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APRESENTAGAO BREVE

Cidades Inteligentes e Direito, E.Governagdo e Direitos ¢ o titulo do projeto de
investigacdo desenvolvido na Escola de Direito da Universidade do Minho,
com o apoio do FEDER, entre janeiro de 2021 e junho de 2023, por uma
equipa de investigadores permanentes multidisciplinar do Centro de Inves-
tigacdo em Justica e Governagao (JusGov) e do Centro Algoritmi', em que
se incluem também bolseiros e investigadores contratados®.

' O projeto Cidades Inteligentes e Direito, E.Governagdo e Direitos: Contribuindo para a definigio
e implementagdo de uma Estratégia Global para as Cidades Inteligentes ¢ um projeto cofinanciado
pelo Fundo Europeu de Desenvolvimento Regional (FEDER), através do Sistema de Apoio a
Investigacdo Cientifica e Tecnoldgica — no quadro do Programa Operacional Regional Norte
2020. O projeto é desenvolvido no 4mbito do Centro de Investigagao em Justica e Governagao
(JusGov) — Escola de Direito da Universidade do Minho, por uma equipa coordenada por
Isabel Celeste Fonseca (ifonseca@direito.uminho.pt). O projeto é desenvolvido tanto numa
perspetiva tedrica como empirica (https://smartcitiesandlaw.pt), por uma equipa de investigac¢io
multidisciplinar, composta por juristas, engenheiros da computacio e engenheiros civis,
a que se se juntam 4 bolseiros e 3 investigadores contratados, no segundo semestre de
2022 até junho de 2023. A equipa permanente integra: Anténio D. Costa, Ana Fragata,
Anabela Gongalves, Alessandra Silveira, Cesar Analide, Francisco Andrade, Joana Abreu,
Luis Amaral, Marciele Berger Bernardes, Paulo Novais e Teresa Moreira. A equipa inclui
ainda investigadores colaboradores nacionais e internacionais: Fernanda Paula Oliveira, da
Faculdade de Direito da Universidade de Coimbra, Marcos Almeida Cerreda, da Faculdade
de Direito da Universidade de Santiago de Compostela, Beatriz Belando Garin, da Faculdade
de Direito da Universidade de Valéncia, Maria Luisa Gémez Giménez, da Universidade de
Malaga, e Lilian Regina Gabriel Moreira Pires, da Faculdade de Direito da Universidade
Presbiteriana Mackenzie, S. Paulo.

2 Uma nota especial para lembrar o excelente trabalho desenvolvido pelos bolseiros e
Investigadores contratados. Agrade¢o o empenho posto no desenvolvimento de trabalho de
pesquisa empirica e tedrica aos bolseiros (BI) Dr. Joel A. Alves, Dra. Brbara Barreiros, Dra.
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Com mais detalhe, o Projeto foi desenvolvido com o cofinanciamento
do Fundo Europeu de Desenvolvimento Regional (FEDER), através do
Sistema de Apoio a Investigacao Cientifica e Tecnolégica — no quadro do
Programa Operacional Regional Norte 2020°. Teve inicio em janeiro de
2021 e foi prorrogado até 30 de junho de 2023, envolvendo varias ativi-
dades de investigagdo, de entre as quais uma traduz a pesquisa empirica,
cujo resultado é aqui apresentado®.

Na verdade, estamos certos de que o estudo tedrico e concetual sobre as
Cidades Inteligentes nao dispensa o trabalho de campo e o estudo pratico.
Por um lado, o estudo tedrico pressupde a identificagdo dos indicadores
de Sustentabilidade, Governagao Digital, Inclusdo e Resiliéncia, e procura
apurar o conceito que melhor identifica hoje a Cidade Inteligente, visando
apurar metodologias de implementagao de Cidades Verdes e de Cidades
Digitais. Por outro lado, o mapeamento do estado da arte das cidades e a
analise e a quantificacdo de medidas implementadas de transi¢ao digital
e de sustentabilidade também sdo necessarios em qualquer estudo, sendo
que neste projeto ambos tém em vista a elabora¢do de recomendagées de
boas praticas para a construgdo das Cidades Inteligentes.

A implementacio de Cidades Inteligentes ¢ um desafio multidiscipli-
nar e de estudo emergente, em suma: é possivel que, em 2030, 70% da
populacio seja urbana; que as cidades continuem a ser grandes centros
de consumo de recursos e de produgao de residuos, estimando-se, alids,
que as cidades sejam responsaveis pelo consumo de 75% da energia mun-
dial e pela produgao de 80% dos gases que provocam o efeito de estufa.

Também no contexto das metas estabelecidas na Agenda da Organi-
zacao das Nagoes Unidas para 2030, o 11° Objetivo de Desenvolvimento

Cecilia Pires e ao bolseiro (BIPD) Doutor Teéfilo Branco Junior. Agradeco aos Investigadores
contratados, Doutores Luiz Ugeda, Camilo Stangherlim Ferraresi e José Ramén Saura
Lacércel. Acrescento uma palavra de gratiddo aos investigadores voluntarios, que requereram
bolsas de curta duragdo nos seus paises de origem e se juntaram a equipa permanente: Doutora
Belén Andrés Segovia, Dr. David Felice, Dra. Ana Patricia Gonzalez, Dr. Juan Francisco
Rodriguez Gamal. Além de tudo o mais, agradeco o afeto e a alegria constantes, sé préprios
de uma familia (a familia Smart Cities, como carinhosamente lhe chamam).

3 Uma nota especial para lembrar a ajuda preciosa e profissional da Dra. Célia Rocha, da
Dra. Nadia Covas e da Dra. Fatima Costa. A todas deixo uma palavra de penhorada gratidao
pelo constante apoio.

* O trabalho de pesquisa empirico foi executado pelos bolseiros (BI) Dr. Joel A. Alves, Dra.
Bérbara Barreiros, Dra. Cecilia Pires e e pelo bolseiro (BIPD) Doutor Teéfilo Branco.
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Sustentdvel alerta para a necessidade de tornar as cidades e os aglomera-
dos urbanos mais inclusivos, seguros, resilientes e sustentaveis.

Por estas razdes e outras que iremos desenvolver, estamos certos de
que, se o século XIX foi o tempo dos Impérios e o século XX o dos Esta-
dos, o século XXI serd definitivamente o século das Cidades, pois tanto
ha ainda para fazer.

Precisamente, olhando para as cidades em construgao, e tendo em conta
a perspetiva empirica que foi sendo desenvolvida na primeira parte de exe-
cugdo deste projeto de investiga¢do, as medidas de implementacio das
Cidades Inteligentes estdo, pouco a pouco, a ser concretizadas, em Por-
tugal e no norte do pais. Vejamos.

O projeto Smart Cities and Law surge contextualizado pelo tema da
implementacio das cidades inteligentes no mundo, seja qual for o con-
ceito que se adote de Cidade Inteligente. Como se sabe, definir a Cidade
Inteligente nao ¢ coisa facil e muito menos é tarefa que no projeto de inves-
tigacdo ficou definitivamente fechada, pois ndo serd nunca encontrada
uma defini¢do consensual. E é por isso que existem multiplos modelos de
Cidades Inteligentes e inimeros rankings de Cidades Inteligentes, sendo
certo que alguns deles apresentam ordenagdes tao espantosas quanto dife-
rentes, dependendo sobretudo dos indicadores escolhidos para medir, em
cada caso, as cidades em anilise.

Ainda assim no estudo desenvolvido foi necessario apurar um conceito
de Cidade Inteligente, sendo este conceito delineado em volta do principio
da sustentabilidade (resiliéncia e inclusdo) e em torno do uso crescente na
cidade das Tecnologias de Informacio e Comunicacio (TIC).

Do ponto de vista da sustentabilidade, a cidade inteligente nao ¢ ape-
nas: i) a cidade verde, a cidade ecolégica, amiga do ambiente, que promove
a economia circular, que promove a reducio, a reutilizagao e a reciclagem
de lixos e a mobilidade verde. E aquela que desenvolve iniciativas de imple-
mentacio de espagos verdes e de lazer, bem como a que visa a promogao do
desporto e da vida saudavel em comunidade. Assenta em estruturas que
funcionam com energias renovaveis, lembrando os designios de cidades
neutras do ponto de vista carbénico e da cidade que reduz e luta contra a
emissdo de gases com efeito de estufa. A cidade inteligente ¢ sustentavel,
mas ¢ mais do que isso; ii) a cidade segura, no sentido de cidade pensada
para ser segura, em que a infraestrutura deva ser desenhada a luz de pro-
positos de seguranca e prevengao da criminalidade. E igualmente no sen-
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tido de que estd pensada para reagir com solu¢oes em casos de incidentes
e catastrofes. A cidade inteligente é segura e resiliente, mas ¢ mais do que
isso; iii) a cidade préxima, no sentido de cidade construida dando priori-
dade a mobilidade das pessoas e das coisas. E, por tanto, no ¢ apenas aquela
que assenta em objetivos de proximidade, seja no sentido de proximidade
fisica, como sios as cidades de 20, 15 ou 5 minutos, em que tudo estd a mao
ou pronto para ser alcancado facilmente, ou que oferece solu¢des de mobi-
lidade urbana verde, através de meios carbonicamente neutros, trotinetes,
bicicletas, ou através de transportes coletivos, que podem até ser gratuitos.

A cidade acessivel, que retine estas dimensoes e acrescenta outras, pre-
meia a participacio e visa ser inclusiva e participativa, contemplando e
agregando todos os municipes, sendo certo que a cidade ¢ tdo mais inte-
ligente e mais acessivel quanto mais for préxima digitalmente.

A cidade digital. Vejamos, agora o conceito de Cidade Inteligente a par-
tir do impacto que as Tecnologias de Informagao e Comunicagao tém na
sua configuragao, sendo certo que este tépico nos remete imediatamente
para a transicao digital crescente das cidades.

O assunto situa-se numa envolvéncia de prioridades globais europeias
e dos Estados, em que a transicao digital visa alcancar maltiplos objetivos,
de desenvolvimento e crescimento econémico e social, nio devendo tra-
duzir-se em perdas de direitos das pessoas e da sua privacidade, em per-
das de informacdo das empresas ou das institui¢oes publicas, bem como
ndo podendo ser descuradas as regras atinentes a seguranca da informa-
¢ao digital e dos respetivos sistemas.

E um facto que a transigio digital tem sido acolhida como prioridade
na Europa, no contexto da efetiva implementagio do Mercado Unico Digi-
tal. Em Portugal e em outros Estados-Membros, a digitalizagao integra as
Agendas e os planos de agdo dos respetivos Governos. E, nos dois casos,
tem sido prevista como um fim e um meio para alcangar o desenvolvimento
humano e social e a recuperagio e o crescimento econdmico.

Portanto, a agenda para a implementagao das cidades inteligentes esta
incluida nas duas outras Agendas maiores, da Unido Europeia e do Estado
portugués, e também traduz um fim e um meio para alcangar o cresci-
mento econémico e o desenvolvimento humano e social do municipe. E,
por conseguinte, ¢ imperioso pensar que a implementagio das Cidades
Inteligentes se situa no quadro tradicional de problemas que respeitam a
sustentabilidade e agora as tecnologias e que ambos os tipos de problemas
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exigem solugdes comuns, assentes em metodologias idénticas ou numa
Estratégia global ou num plano de agio para todos os 308 municipios.

Portanto, o projeto Smart Cities and Law ¢ desenvolvido em torno da
implementac¢io das cidades sustentdveis (ou carbonicamente neutras),
mas compreende sobretudo e seletivamente o estudo do impacto da tran-
si¢ao digital nas cidades e visa medir a intensidade de utilizagao das TIC
na governagao local, procurando também perceber como a digitalizagao
¢ um meio para alcangar cidades sustentéveis.

Precisamente, tendo em conta o tipo de financiamento ao abrigo do
qual o projeto ¢ desenvolvido, este trabalho de investigacdo assenta na
ideia de que a digitalizagdo na governagio publica local é um meio para
reproduzir as cidades neutras do ponto de vista ambiental, uma vez que as
cidades digitais contribuem menos para a emissoes de CO, e tém menos
impacto nas alteragoes climaticas.

No projeto de investigagao, estudamos sobretudo a dimensao da cidade
sustentavel enquanto cidade digitalmente acessivel. Partindo desta ideia,
de que a governagio publica local que faz uso das Tecnologias de Infor-
magdo e Comunicagio ¢ mais sustentavel (e por isso mais inteligente), esta
equipa procurou estudar:

1. Como e em que dimensdes da governagio publica local se pode
fazer mais uso ainda dessa tecnologia?

2. O que podem os municipes ganhar com a transicao digital ope-
rada na sua autarquia ou, por outras palavras, que vantagens terao
no acesso a servi¢os que a sua autarquia disponibiliza de forma
online, numa plataforma ou num dispositivo disponivel (telemovel,
por exemplo), e que beneficios pode alcangar, do ponto de vista da
cidadania participativa, tendo em conta uma administra¢ao publica
local digitalizada?

3. Queriscos podem advir da md aplicacao das TIC e do seu uso indevido?

4. E em que termos podem ser minimizados os riscos associados, por
um lado, ao tratamento de dados em grande escala (ou relativamente
em grande escala), e, por outro lado, como acautelar as ameagas a
propria ciberseguranga dos sistemas em que os dados circulam e
em que os governos digitais locais atuam.

Como se compreende, o projeto de investiga¢do nio abrange todas as
dimensdes do que ¢ a cidade inteligente, naquilo que ela comega por ser,



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

do ponto de vista da sustentabilidade, e que se prolonga do ponto de vista
do conceito da cidade algoritmica, que ¢ o que se espera que venha a ser,
em razio da intensa aplicagdo das tecnologias de informagao e comunica-
¢do a estrutura e infraestrutura da governagao publica, designadamente
com a aplicagdo de Inteligéncia Artificial.

Por conseguinte, e em poucas palavras, o estudo comega por procurar
perceber como se pode intensificar a aplicacdo das tecnologias de informa-
¢do e comunicagdo na governagao publica (local) e como se pode garantir
que a sua intensa e crescente aplica¢do nao prejudica os dados pessoais dos
municipes nem prejudica a segurancga do sistema — antes pelo contrario,
as TIC promovem acessibilidade, em rapidez e facilidade, participacio,
transparéncia e escrutinio democratico da atividade local.

Neste sentido, a primeira fase do projeto visou compreender e explicar
os modos de acolhimento das tecnologias digitais na governagao puiblica
local e sé depois procurou deixar recomendagdes e propostas de solugao
(uma carta de boas préticas para a transi¢ao digital local ou manual de
boas praticas para as cidades inteligentes).

Dizer, também, que o estudo tedrico precedeu, no primeiro momento,
naturalmente a elaboracio do plano de pesquisa (framework), sendo da
responsabilidade da Investigadora Principal.

Ao elaborar o plano de pesquisa, tivemos consciéncia de que ndo hd um
conceito tnico e nao hd um conceito acabado de Cidade Inteligente, pois
nao ha apenas um método para avaliar e medir as diversas dimensoes que
traduzem o seu trago de cidade inteligente. H4 diversos métodos® (como
por exemplo o mais recente “The Arcadis Sustainable Cities Index 2022,
que ordenou em 100 posicoes cidades de todo o mundo, usando 51 métri-

* Por exemplo, verifique-se dois métodos diferentes para o alcangar: 1. Guidelines for conducting
a cost-benefit analysis of Smart Grid projects, a study made by European Commission JRC (vd. V.
GiorDANO, I. ONYEJI, G. FuLLI, M. SANCHEZ JIMENEZ, C. F1L1ou, Guidelines for
conducting a cost-benefit analysis of Smart Grid projects. JRC, 2012. www.jrc.europa.eu.); 2. Smart
Cities — Ranking of European medium-sized cities, realized by Vienna University of Technology,
University of Lubljana and Delft University of Technology to evaluate smart cities sustainability
(vd.R. GIFFINGER, C. FERTNER, H. KRAMAR, R. KALASEK, N. PICHLER-MILANOVIC,
Smart cities — Ranking of European medium-sized cities, Final report. Centre of Regional Science,
Vienna UT, 2007. www.smart-cities.eu.). Uma outra possibilidade, atende, por exemplo, a quatro
dimensées “Environment”, “Economy”, “Energy” “and Living”. Vd. PIERPAOLO GIRARDI/
/ANDREA TEMPORELLI, “Smartainability: a methodology for assessing the sustainability of
the smart city”, in: 8th International Conference on Sustainability in Energy and Buildings, SEB-16,
11-13 September, 2016, Turin, ITALY, disponivel em https://www.sciencedirect.com/.

&«
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cas e 26 indicadores agrupados em 3 dimensdes de sustentabilidade: “pla-
net, people, and profit”; hd diversos sistemas de avaliagdo e dimensoes de
avaliacio das Cidades Inteligentes e ha multiplos indicadores de medigao
(como, por exemplo, os decorrentes das NORMAS ISO - the Internatio-
nal Organization for Standardization)®”.

E sempre tivemos no¢do de que a expressao “cidade inteligente” comega
por ser sinénimo de “cidade sustentavel”, sendo certo que os designios
cléssicos das cidades sustentaveis estdo no centro da defini¢io de “cidade
inteligente”. Contudo, ¢ a aplica¢do das TIC ao modo como a cidade ¢é
desenhada e funciona que lhe evidencia a denominacao de cidade inteligente.
Alids, a aplicacio de TIC a cidade muscula as metas de sustentabilidade,
sendo isso o que identifica “a cidade inteligente” de acordo, designada-
mente, com a NORMA ISO 37122:20198.

Portanto, a cidade inteligente é também sustentavel se adotar iniciati-
vas de transformacio urbana e de mobilidade verde; se acolher solucoes
de economia circular e se adotar energias limpas; se reproduzir modelos
em que os edificios existentes na cidade sao energeticamente sustentaveis;
se fizer uso de iluminacgio publica led; se implementar politicas de gestao

¢ Neste sentido, vd. as Normas Internacionais ISO 37120, ISO 37122 e ISO 37123, e os seus
276 indicadores para pautar a qualidade devida e a sustentabilidade (ISO 37120), que ndo remete,
necessariamente, para o uso de tecnologias de informagido e comunicagao; para medir os
processos de amadurecimento de transformagdo em que se faz uso intenso de tecnologias (1SO 37122);
e para avaliar e considerar as necessidades de resiliéncia da cidade (ISO 37123). Sobre a
Norma ISO 37120 (“Sustainable cities and communities — Indicators for city services and
quality of life)”, vd., por exemplo, JoAo PAULO MACIEL DE ABREU/FERNANDA FERNANDES
MARCHIORI, “Aprimoramentos sugeridos 4 ISO 37120 “Cidades e comunidades sustentaveis”
advindos do conceito de cidades inteligentes”, disponivel em https://seer.ufrgs.br/index.php/
ambienteconstruido/article/view/93844/57608.

7 Vd. também a NORMA ISO 37122 e respetivos indicadores. Sobre este tema, e para uma
explicagdo, vd. JoAo PAULO MACIEL DE ABREU/FERNANDA FERNANDES MARCHIORI
“Ferramentas de avaliacdo de desempenho de cidades inteligentes: uma anélise da norma
ISO 37122:2019. Smart cities performance assessment tools: an analysis of the ISO 37122:2019
standard”, disponivel em https://doi.org/10.20396/parc.v14i00.8668171.

8 Disponibilizada em 2019, a ISO 37122 trata de Cidades e Comunidades Sustentdveis através de
indicadores para Cidades Inteligentes. Sio aproximadamente uma centena de paginas, apontando
indicadores e recursos para se avaliar diversos aspetos relacionados com a sustentabilidade, a
qualidade de vida e o desenvolvimento tecnolégico em cidades e comunidades. Sio multiplos
os indicadores: economia, educagio, energia, meio ambiente e clima, finangas, governanga,
saude, habitacdo, condi¢des sociais, lazer, seguranga, residuos sélidos, desporto e cultura,
telecomunicagdes e transporte, agricultura local, planeamento urbano, tratamento de 4gua
e 4gua potavel, sendo relacionados com as Tecnologias de Informacgio e Comunicagéo.
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de 4gua (com reutiliza¢io e aproveitamento) e de gestao de residuos (com
redugio, reciclagem, reutiliza¢io); bem como se associar a sustentabilidade
ainovagao, promovendo estruturas de inovacao (laboratdrios vivos e outros
projetos, como hubs de inovagio), e a iniciativas de economia circular. E a
cidade serd tanto mais sustentavel quanto for mais inteligente e acrescentar
as politicas de sustentabilidade uma intensa e significativa dose de TIC’.

Contudo, também tinhamos bem claro que a cidade s6 serd inteligente
(inteligente no sentido de digital) se adotar modelos de governagao local
digital, fazendo-o imediatamente em tudo o que for o exercicio do poder
administrativo local, ou em tudo o que for o exercicio da fun¢iao adminis-
trativa pelos 6rgaos e servicos publicos autarquicos e na atividade de pro-
mogao de assuntos e interesses publicos locais e dos agregados residentes
na circunscricio local.

Pois bem, se as cidades inteligentes tém concretizadas diversas inicia-
tivas de sustentabilidade atinentes a mobilidade-estacionamento, a pro-
mogao de energias limpas, a iluminagdo publica com base em sistemas
LED, a gestdo de agua (reutilizacdo e aproveitamento), a gestao de resi-
duos (promovendo redugio, reciclagem e reutiliza¢io), a verdade é que os
objetivos de sustentabilidade a alcancar em cada uma das iniciativas sao
mais eficazmente conseguidos se estas forem acompanhadas de tecnolo-
gias de informacio e comunicacao®, designadamente tecnologias da inter-
net das coisas e algoritmos, ou de implementacio de sistemas inteligentes
para cada uma das referidas funcionalidades'/">. Em suma, a “cidade inte-

® Neste sentido, ANDERS LISDORF, Demystifying Smart Cities. Practical Perspectives on How
Cities can Leverage the Potential of New Technologies, Apress, Copenhagen, Denmark, 2020;
J. MARCEAU, Introduction: Innovation in the city and innovative cities. Innovation: Management
Policy and Practice,2008; DENN1s MICHALINA/PETER MEDERLY/HANS DIEFENBACHER/
/BENJAMIN HELD, Sustainable Urban Development: A Review of Urban Sustainability Indicator
Frameworks, MDP], Sustainability, 2021.

1o Sobre o tema, para maiores desenvolvimentos, vd. OLIVIER GASSMANN/JONAS BOHM/
/MAXIMILIAN PALMIE, Smart Cities. Introducing Digital Innovation to Cities, cit., esp. pp. 2832 304.
' Um sistema inteligente ¢ um sistema computacional que tem alguma capacidade de aprender
e consequentemente exibir comportamentos adaptativos. Na verdade, a aplicagdo de sistemas
inteligentes nas cidades pressupoe normalmente a sensorizacao e a andlise preditiva em algumas
dreas especificas, sendo as mais comuns a mobilidade urbana, o transito e o estacionamento, a
gestdo e amonitorizagio de dguas, a iluminacdo publica, a gestdo de lixos e residuos, a protegio
e seguranga, o controlo de entrada e saida de turistas nas cidades e a gestdo de multiddes.

12 Para uma sintese dessas possibilidades, vd. o nosso «Smart Cities and Law, E.Governance
and Rights: (retomando) o didlogo com a Benedita», in Liber Amicorum Benedita Mac Crorie,

12
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ligente (sustentéavel)” tem de possuir uma Governagdo Publica digital, tra-
duzindo-se em modelo de e.governance 3, levando-nos a eleger o conceito
de “cidade digital™*.

Precisamente por todas estas razdes concebemos um framework origi-
nal, que vai além dos indicadores acolhidos nas NORMAS ISO, uma vez
que estas no servem para medir a cidade digital.

Acolhendo indicadores inéditos, o projeto de pesquisa assenta, assim,
em 4 grandes grupos de indicadores, dirigidos a medir a diversidade de
concretizagdo de sustentabilidade (tal como vulgarmente acolhidos nas
NORMASISO 37120 e 37122) e sobretudo a intensidade da transigao digi-
tal operada na governagio local em 7 municipios (Amares, Barcelos, Braga,
Guimaraes, Pévoa de Lanhoso, Vila Nova de Famalicao, Vila Verde)", de
acordo com indicadores por ndés desenhados prioritariamente para cum-
prir os designios do projeto.

1. Sustentabilidade e Governagdo Publica Local digital;
2. Tecido social: pessoas, terceiro setor e empresas;

3. Dados: Protecao de dados pessoais; e

4. Ciberseguranga.

Na terceira e quarta partes do framework, sao varios os indicadores des-
tinados a medir em particular a intensidade da transi¢ao digital e a concre-

Escola de Direito da Universidade do Minho, Volume I, UMinho Editora, Braga, 2022. E
consulte-se a bibliografia ai citada, da qual se volta a destacar: MIKE BARLOW/CORNELIA
LEvY-BENCHETON, Smart Cities, Smart Future. Showcasing Tomorrow, Wiley, New Jersey,
Canada, 2019; RUDOLF GIFFINGER, et al., Smart cities — Ranking of European medium-sized
cities, outubro 2007, pp. 10-12; BEN GREEN, The Smart Enough City, Putting Technology in Its Place
to reclaim Our Urbane Future, The Mit Press, Strong ideas series, Cambridge, Massachusetts,
London, England, 2020; JoNATHAN REICHENTAL, Smart Cities for dummies, Learning made
easy, John Wiley & Sons, Hoboken, New Jersey, Canada, 2020.

¥ Concordamos, pois, com BAs BoorsmA, A New Digital Deal, Beyond Smart cities. How to
Best Leverage Digitalization for the Benefit of our Communities, Community Nova BV, boekXpress,
Netherlands, 2020.

" Neste sentido, fazendo toda a diferenga, vd., ainda, RENATA PAoLA DAMERI, Comparing
Smart and Digital City: Initiatives and Strategies in Amsterdam and Genoa. Are They Digital and/or
Smart?”, disponivel em https://ideas.repec.org/h/spr/prochp/978-3-319-06160-3_3.html.

5 A equipa de estudo empirico foi composta por Cecilia Pires, Birbara Barreiros, Joel A.
Alves e Teéfilo Branco Junior, tendo cada um e de forma sequencial tratado a Parte I, a Parte
II, a Parte I1I e a Parte IV dos questiondrios.

13



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

tizagcdo de medidas de implementacio do Regulamento Geral de Prote¢ao
de Dados (RGPD) e do regime em vigor em matéria de ciberseguranga.
De forma muito transversal, podemos enumerar o que motivou o dese-
nho da pesquisa:

i)

Compreender os processos de decisio dos Governos Locais: se tém
um website interativo; se 0s processos tramitam em plataformas
abertas a satisfacdo de pretensdes dos municipes e se as praticas
administrativas pressupdem interoperabilidade de informacao;

it) Saber como recolhem e tratam dados locais: se existe recolha de

iii)

)

vii)

dados direta, com uso de IoT, como, por exemplo, através de sen-
sores, drones, cimaras, e se ja se permite em alguns dominios a
decisdo com base em algoritmos;

Analisar como procedem as autarquias a organizagao das estru-
turas e a gestao dos servigos publicos locais, como se processa a
comunicagdo dentro e para fora da autarquia e através de que tipo
de infraestrutura;

Saber se existe literacia digital nos servicos e se ha formacio e
capacitagdo dos respetivos agentes e funciondrios, de modo a que
realizem as respetivas fungoes e atividades desmaterializadas, e
em particular apurar se o Responsavel pelo tratamento de dados
e o Encarregado de protegao de dados cumprem os seus deveres
decorrentes do RGPD;

Acompanhar a promogao de cidade inteligente ao servigo do cida-
ddo e perceber se as tecnologias sao também parte integrante do
tecido urbano e das praticas sociais da comunidade local;
Procurar verificar a possibilidade de um municipe nortenho aceder
ao servico local através simplesmente de uma aplicagio no tele-
movel, de modo a estar informado em tempo real sobre o espaco
livre no parque de estacionamento municipal, ou o congestiona-
mento em termos de trinsito, em certa avenida local, bem como
saber qual a qualidade do ar, a temperatura e a humidade locais;
E de igual modo procurar saber que tipo de servigos publicos locais
sao online disponibilizados a4 comunidade, permitindo, por exem-
plo, adquirir um bilhete de transporte ptblico ou denunciar uma
ocorréncia no bairro ou simplesmente proceder 4 comunicagio da
leitura do consumo de agua;
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viii) Saber se os servigos digitais locais sao seguros;

ix) Avaliar se existem ferramentas de resolucio de problemas decor-
rentes do tratamento de dados na era digital, com sistema de reco-
lha de dados, conectividade e abertura de informacao;

x)  Avaliar se os titulares de direitos digitais os fazem valer localmente;

xi)  Apurar o nivel de literacia digital dos municipes;

xii) Apurar se existe equilibrio na concretizagio do principio da econo-
mia aberta (ou circular) de dados e o principio da prote¢do de dados
pessoais (em particular, a protecao da privacidade dos cidaddos e os
segredos das empresas e a reserva dos documentos oficiais).

1.
Por exemplo, varios indicadores sio dirigidos a apurar a estrutura gover-
nativa e a sua disposigao para operar a transformacao digital segura.

Do ponto de vista dos governos locais, analisimos a forma como se
estruturam, se o seu préprio organograma revela a preocupagio com a
implementagdo das cidades inteligentes; e se, do ponto de vista orgénico,
aautarquia se auto-organiza, para promover as politicas publicas de trans-
formacao digital (incluindo acompanhar a transi¢ao digital naquilo que é
gerir os aspetos vulnerdveis da acentuada transi¢ao, como seja a desmate-
rializacdo dos procedimentos, o tratamento de dados em grande escala e
aadogdo de medidas de ciberseguranga).

Questionamos sobre a estrutura de governo local e cada organograma
especifico: se as estruturas administrativas do governo local estao desenha-
das para a promogao da cidade inteligente, a comecar pelo érgao executivo
e a distribui¢do por diferentes pelouros das competéncias envolvidas no
tépico (se ha concentracio ou desconcentragio) e se estao configuradas
estruturas administrativas auténomas no governo local para implementar
a transi¢ao digital propriamente dita.

Quisemos saber se ha algum pelouro ou pelo menos algum servico
municipal (Departamento, Divisao ou outra unidade orgénica) afetos ao
assunto. E logo também se tem existido formagao e capacitagio para a
implementacio de cidades inteligentes: tanto para titulares de 6rgaos, che-
fias dos servigos como para trabalhadores, o mesmo se aplicando a formagao
e capacitagdo para a transigao digital, se ha politica ou plano de inclusao
digital (com capacitagdo e formagao) para titulares de 6rgaos locais, para
outros decisores e para os trabalhadores.
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Em particular, no que concerne a preocupacio relativa ao tratamento

de dados:

1. Se existe uma unidade auténoma, com competéncias especificas na
area da protecio de dados pessoais;

2. Qualaarea ou areas de formacao dos seus membros;

3. Especialmente a propédsito do Encarregado da protegdo de dados,
se estd designado, conforme exige o art. 37% n°1, al. a), do RGPD,
qual a drea de formagao, o grau de envolvimento na organizacao,
que recursos sio providenciados pelo municipio e que garantias de
autonomia e independéncia lhe sao oferecidas, tal como se dispoe
no RGPD e na Lei de Execu¢io do Regulamento;

4. A mesma pergunta foi feita se o municipio dispoe de uma unidade
interna com competéncias especificas na drea da ciberseguranca;
se o municipio designou um Ponto de Contacto Permanente, de
modo a assegurar os fluxos de informagao de nivel operacional e
técnico com o Centro Nacional de Ciberseguranga; se o municipio
designou um Responsivel de Seguranga, para a gestao do conjunto
das medidas adotadas em matéria de requisitos de seguranca e de
notificagdo de incidentes e etc., tal como dispoe o Decreto-Lei n®
65/2021, de 30 de julho.

2.

Depois, outros indicadores sao destinados a saber como ¢ que as TIC estao
a ser acolhidas na infraestrutura e no desempenho de tarefas pela admi-
nistrac¢io local, procurando, em suma, saber se a administragio local estd
a adaptar-se nas suas estruturas, servicos e modos de atuagio (mormente
procedimentos administrativos), mantendo o respeito pelo regime em
matéria de protecao de dados e seguranca.

Questiondmos qual o tipo de infraestrutura de TIC na administra-
¢ao local autdrquica, se faz utilizacao de internet, de que tipo, e modos de
acesso. Qual o numero de computadores com acesso a internet, 0 nimero
de computadores em funcionamento, por exemplo. Também procurdamos
apurar as modalidades de e.servigos e de comunicagdo interna e externa.

No quadro interno, tanto apuramos as formas de comunicagao dentro
da autarquia local, entre os diversos 6rgaos e servigos (quanto a trami-
tacdo de documentos internos, se digitalizada ou ndo, se hibrida), como
relativamente a E.servigos e comunicacio entre servigos publicos locais
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(servigos municipais, executivo-servi¢os municipalizados, governo local-
-empresas locais), como ainda no que concerne a E.servigos e comunicagao
entre administragdo local do municipio e outros servigos publicos externos
(Administragao municipal-Freguesias/Administra¢ao municipal-Entida-
des supramunicipais /Administragio municipal-Orgios do Estado/ Admi-
nistragdo municipal-CCDR-N).

Questiondmos sobre o funcionamento telemético dos érgaos, inqui-
rindo sobre se os 6rgaos colegiais reinem e deliberam através de meios
telemdticos, quais e com que frequéncia, e perguntdmos sobre o nimero
ou percentagem de trabalhadores que atuam em teletrabalho.

De um modo geral, também quisemos apurar como se processa a comu-
nicagdo externa entre as estruturas administrativas locais e o publico em
geral: se ¢ uma comunicacio tradicional [se pelos média; se é uma comu-
nicagao na internet; se ¢ uma comunicacio por telefone exclusivo (modelo
call center), se por balcao presencial ou balcio eletrénico, quiosque e cen-
tros de informacdes] e que tipo de servigos sao oferecidos.

3.

Em terceiro lugar, sao varios os indicadores dirigidos a apurar como os
governos locais digitais exercem a fungao administrativa: se existe ou nao
e.governance e se a autarquia dispoes de um back-end data base system.

E isto significa questionar se a autarquia tem desde logo concretizado
um sistema de governagao assente desde o inicio a decisao final em dados,
para depois perguntarmos se estes sao direta ou indiretamente recolhi-
dos, se sao recolhidos por sensores ou outros instrumentos como a Internet
das Coisas ou se sao oferecidos pelos respetivos titulares. Se sao tratados
na base da interoperabilidade com outros servigos publicos nacionais e
europeus. Se a autarquia local tem arquivo digital aberto que permita
acesso e reutilizagao.

Comecamos por estudar o website da autarquia, qual a sua natureza, e
as plataformas digitais locais para a emissao de decisoes administrativas.
E, assim, questiondmos se existe um website informativo, se é website inte-
rativo, se é website geral ou se apresenta contetudos especificos.

Quanto a E.procedimentalizagdo administrativa local e a utilizacao de
plataformas eletrénicas, procurdmos verificar se a autarquia dispoe de
plataformas digitais interativas proprias, e se requerem o uso de formuld-
rios normalizados (e de que tipo, File formats, exemplos); se os conteudos
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e as plataformas sdo disponiveis através de aplica¢des méveis, procurando
saber que servigos sao prestados; que tipo de plataformas e se sao platafor-
mas especificas para certos dominios: urbanismo, reporte de ocorréncias,
mobilidade, trinsito, comércio local, cultura ou outro.

3.2.

Procuramos saber se a autarquia desenvolve procedimentos administrati-
vos digitalizados em outras plataformas do Estado ou de operadores priva-
dos, tal como em plataformas relativas ao dominio do urbanismo, dominio
da contratagdo publica, dominio social e dominio sancionatdrio.

Uma preocupagio na investigagao foi perceber se o website contém fun-
cionalidades e conteudos adaptaveis para dispositivos méveis ou desenha-
dos em versao mobile: que funcionalidades; se apenas para a obtencao de
informacdes; se permite o acesso a servigos locais, como, por exemplo: 7)
submissao de pedidos; i) submissao de documentos; iii) realizagao de paga-
mentos; i) obtencao de autorizacio e licengas; ») ou obter outras decisdes
administrativas.

Foi ainda nossa intengao saber através de que formas se processa a tra-
mitacio de procedimentos parcialmente desmaterializados: se correio ele-
trénico, se outro, ou se hibrido. Como bem se compreende, o propdsito
neste assunto foi perceber como se processam os procedimentos digitali-
zados da administragao local nestes sete municipios: i) se com interagio ou
sem ela; 7i) se permitem a submissio de requerimentos, pedidos ou recla-
magdes; 7if) se permitem o acesso a informagao, a emissao de certidoes e
documentos, o acesso a documentos, nomeadamente com a utilizagdo de
formuldrios normalizados disponiveis online (ou nao).

4.
A seguir, e em quarto lugar, sdo varios os indicadores dirigidos a apurar o
método de decisao inteligente na governagio local, que seja assente em reco-
lha de data, anlise de data e sistematizacio de data — para tomada de deci-
sdo, seja em tempo real ou seja a decisdo diferida [procurando ver se existe
implementagdo do modelo DIKW (Data-Information-Knowledge-Wisdom)).
E, aqui, come¢dmos por questionar como se faz a recolha de data: i) se
direta ou indiretamente; if) se ela é tratada com centraliza¢io (num qua-
dro big data local) e se existe um data governance board (sala de controlo): i)
que configuragdo? if) quantos agentes? iif) que natureza e estrutura tem?
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4.1.

Muito importante ¢ a pergunta efetuada sobre a atualidade da informacao
e se a recolha e andlise de dados permite a tomada de decisao em tempo
real e em que 4reas de atuagio e, sobretudo, se a decisdo ja assenta na uti-
lizacao de algoritmos e se existe jd decisdo local com AL

Questiondmos se a recolha sensorial acontece no dominio do transito
e estacionamento; se no da protegdo e socorro; se na drea da monitoriza-
¢do da qualidade do ar, temperatura e humidade e risco de incéndio ou
na gestdo das aguas.

Ainda a este propésito e tendo em conta a utilizacao de Tecnologias de
Informagdo e Comunicagio, na sua relagdo com a promogao de sustentabi-
lidade e resiliéncia (resposta imediata em casos de incidentes, acidentes e
catéstrofes), procuramos saber se estao a ser implementados sistemas inte-
ligentes nas diversas dreas: i) de seguranga,; i) de protecio e socorro (a pes-
soas e coisas); se no caso de incéndios; ii7) ou na mobilidade e no transito.

No que concerne a mobilidade e ao trinsito, se existe recolha de infor-
magao com JoT, para apurar rotas, dire¢oes e tempos de duragao de trafego,
bem como estacionamento e em particular para detetar em tempo real o
numero de lugares disponiveis ou detetar em tempo real as cargas e descar-
gas e estacionamento indevido. Também questionamos se existem sistemas
inteligentes no dominio da iluminagao publica; da gestao e monitorizagao
de dguas; do armazenamento e recolha de residuos; na monitorizagao da
qualidade do ar. Quanto as ferramentas de inovagao urbana, procurdmos
saber quais s3o as ferramentas usadas, se com sensorizagao, e se a forma
de recolher informagao esta suficientemente explicada aos municipes e
cumpre o RGPD: se ha avaliacdo de impacto, se existe informacao prévia,
se é clara e se ¢ justificada, sobretudo quando dé lugar a decisoes automa-
tizadas e a definicao de perfis.

Finalmente, questiondmos que tipos de ferramentas IoT estdo imple-
mentados nestes sete municipios: se sensores; se cimaras; se drones ou
outras.

4.2,

Tendo em conta a preocupagio pela privacidade, questionamos os Munici-
pios sobre as suas Politicas de Protecdo de Dados Pessoais; sobre o respe-
tivo Registo de atividades de tratamento; e sobre a realizagao de Avaliagao
de Impacto sobre a Protecdo de Dados e sobre seguranca. Interrogdmos
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também sobre quem tem acesso a essa informagao recolhida e eventual-
mente acumulada; se o acesso é restrito ou se o acesso é aberto a dirigentes
locais e a trabalhadores. De igual modo central na pesquisa, espelhando
protegao de dados, interrogdmos se o governo local procede a recolha
direta de dados e se procede a analise de dados; qual a natureza dos dados
utilizados; se sao dados diretamente ou indiretamente recolhidos; se per-
mite reutilizagio; e se existe interoperabilidade e com que servigos do
Estado. Quanto aos que sio diretamente cedidos, qual o fundamento e
como se processa a obtengdo do consentimento.

4.3.

Aqui, sobretudo, a propésito da recolha de dados, importou a equipa saber
sobre as condi¢des de licitude para o tratamento de dados pessoais. Foi
perguntado quais os fundamentos que sao invocados pelo municipio para o
tratamento de dados pessoais; que medidas estdo a ser tomadas para asse-
gurar a conformidade com o principio da licitude. E quanto aos direitos
dos titulares dos dados, a questio dirigiu-se a todos os direitos, procurando
apurar dos procedimentos para o respetivo exercicio, do nimero de pedi-
dos recebido, do tempo médio de resposta.

Quanto a forma como a informacao ¢ analisada, sistematizada e sus-
tentada para novas decisoes, procurdamos saber como pode ser usada tanto
para a tomada de decisdo em tempo real como sobretudo para a adogao
de politicas publicas desenvolvidas com base em data, nas mais diversas
areas: planeamento urbano; espacgos verdes; mobilidade; educagao; satde
ou outras.

5.

Muitos outros indicadores foram dirigidos a procurar saber se a digitali-
zacdo oferece mais transparéncia governativa e em que dreas; se nos pro-
cedimentos de contratagdo publica; se nos procedimentos de contratagio
de pessoal; se existe divulgagao online de documentos, mormente na drea
urbanistica; se permite a digitaliza¢do e a implementacio de politicas de
combate a corrup¢io e ha disponibilizacio online de informagao atinente
a despesa publica local (mormente se a autarquia tem operacionalizado o
Org¢amento Participativo).
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6.

De igual modo, procuramos averiguar da musculagio dos direitos de
E.Cidadania participativa através da digitaliza¢ao: procurando saber como
¢ assegurada a disponibilizagao online de informagoes atinentes a gover-
nacio local; a produgdo normativa municipal (regulamentos); a atividade
do governo local; se se faz através de balcoes de atendimento (e que natu-
reza tém). Se existe um Portal de dados abertos e em que dominios. Se
existem dominios digitais e abertos de participacao dos cidadaos, como
o Orcamento Participativo; se ha audiéncia prévia e consulta publica no
ambito regulamentar e no planeamento urbano ou nos procedimentos
relativos a realizacdo de politicas publicas (mormente nas dreas recreati-
vas e culturais).

6.1.

A propésito das formas digitais de participagao dos cidadaos e da comu-
nidade, procurdmos apurar da percentagem de participagao onlinee quan-
tos pontos de acesso gratuitos a internet através de wi-fi e onde; bem como
também questiondmos sobre as iniciativas de promogao de inclusao digital.

7.
Como se pode concluir, no 4mbito do projeto procurou-se, antes de tudo o
mais, avaliar o grau de conformidade dos sete Municipios estudados com as
exigéncias decorrentes do RGPD e da Lei de Prote¢ao de Dados Pessoais
- ambos, lidos em conjugacio com as pertinentes diretrizes, pareceres
e/ou orientagdes emanadas pela CNPD (no plano nacional) e pelo Comité
Europeu para a Prote¢do de Dados (no plano europeu), mas também pelas
autoridades de controlo de outros Estados-Membros da Unido, tais como
a Agencia Espariola de Proteccion de Datos (Espanha), a Commission Nationale
de U'Informatique et des Libertés (Franga), a Garante per la protezione dei dati
personali (Italia), a Autorité de protection des données (Bélgica), ou a Autori-
teit Persoonsgegevens (Paises Baixos), numa perspetiva juridico-comparada.
Para tanto, no 4ambito do projeto procedeu-se a avaliacio do estado da
arte da transicao digital e enderecou-se um questionario em formato fisico
e digital a sete municipios destinado a recolher — e posteriormente anali-
sar — indicadores sobre quatro principais eixos temdticos, a saber: (i) Ser-
vicos publicos: tratamento; () Condicdes de licitude para o tratamento de
dados pessoais; (iii) Direitos dos titulares dos dados; e (iv) gestao de risco.
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Conforme expectével, a analise dos indicadores supramencionados veio
revelar a existéncia de substanciais assimetrias entre os Municipios estu-
dados, tanto no que respeita 4 implementacio de medidas de sustenta-
bilidade como no que diz respeito a0 cumprimento com os pertinentes
principios e regras contemplados no RGPD e na LPDP. E sem surpresa,
apurou-se que, ainda que se tenham identificado problemas de caracter
transversal 4 generalidade das autarquias, a verdade é que o grau de matu-
ridade evidenciado por quatro das entidades em questao, neste especifico
dominio, se apresentou significativamente superior ao das trés restantes
(revelando-se especialmente notdrio o fosso entre estas tltimas e um muni-
cipio que deu mostras de se situar num estddio de desenvolvimento mais
avangado).

Precisamente por isso seria necessario mapear boas e mas praticas e dei-
xar sobretudo um quadro de referéncia de boas praticas para a governagao
publica local portuguesa, do género vademecum, que procurasse abranger
os varios aspetos da governagao nas cidades inteligentes (a comegar pelo
funcionamento das plataformas e pelos sistemas de dados abertos e inte-
roperativos, a continuar na mobilidade inteligente de pessoas e bens e nos
modelos de planeamento urbano do territério inteligente).

Ha muito espago ainda para crescer neste tépico e em geral. Do estudo
empirico constam diversas respostas ao indicador sobre sustentabilidade
e iniciativas de transformacio urbana, ja efetuadas ao nivel da promogao
de mobilidade verde: i) da oferta de meios para partilha comunitaria; i)
de trotinetas elétricas partilhadas; iii) e bicicletas partilhadas; i) de apoios
diretos a aquisi¢do de meios de mobilidade verde. Existem diversas inicia-
tivas implementadas em todos os municipios que sao objeto de estudo ao
nivel da mobilidade-transportes, como seja relativa a transporte coletivo
(movido a energia limpa); ciclovia e aumento de espago pedonal. Cons-
tam também algumas respostas relativas a iniciativas mobilidade-parque-
amento; iniciativas relativas a promogao de energias limpas; a iluminagao
publica; relativas a gestdo de agua; e relativas a gestao de residuos, espe-
lhando solugoes de Redugio, Reciclagem e Reutilizagao.

No questiondrio, contudo, constam poucas respostas ao indicador sobre
sustentabilidade e inovagdo: estruturas de inovagao, quer no que respeita
a experiéncia-piloto, relativa a hubs, Laboratdrios vivos; quer a coinova-
¢do, inovagdo em rede: universidades e centros de investigagdo ou outras
formas de parceria.
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Finalmente, quisemos também saber quanto 4 consciéncia que as autar-
quias tém relativamente as medidas jd implementadas de sustentabilidade
e de digitaliza¢do, quer do ponto de vista da Sustainability (Sustentabili-
dade); Livability (Qualidade de vida na cidade); Workability (Capacidade
de trabalho/produtividade).

Procurando saber da planificacio existente e da capacidade para iden-
tificar e relacionar politicas de sustentabilidade efetivamente adotadas a
nivel local, foram dadas informagdes sobre a promocao de economia circu-
lar, sobre politicas que traduzam ponderagio quanto a impacto climatico,
com redugio de emissdes de CO,; de iniciativas de promogado de econo-
mia colaborativa e com a produgdo de energias limpas; de promogao da
qualidade de vida do municipe; de promogao de espagos verdes, cultura
e lazer, desporto, foram dadas informagdes sobre a existéncia de espagos
verdes, hortas comunitdrias biolégicas. Sao, em suma, todas boas iniciati-
vas a registar e louvar aqui neste livro.

As sete autarquias foram respondendo que podem fazer ainda muito
mais para que as suas cidades sejam, cada vez mais, uma Cidade Inteli-
gente. E isso é muito positivo. Igualmente positivas se espera que venham
a ser as respostas ao tema do tratamento de dados e a seguranga, depois do
nosso trabalho e ap6s o curso sobre Governagao Publica e Direitos Fun-
damentais na era digital, na EDUM.
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DIMENSOES DE ESTUDO E INDICADORES RELATIVOS A IMPLEMENTAGAO
DA CIDADE INTELIGENTE

1. Sustentabilidade e Governagao Publica Local digital
2. Tecido social: pessoas, entidades privadas e empresas
3. Dados: Protecido de Dados Pessoais

4. Ciberseguranca

Sustentabilidade e Governacgdo Publica Local digital
- Sustentabilidade
- A autarquia apresenta-se como cidade inteligente: auto-avaliacao
— Sustainability (Sustentabilidade)
- Livability (Qualidade de vida)
— Workability (Capacidade de Trabalho)
- Praticas de sustentabilidade premiadas
- No pais
- Na Europa
- Adogio de politicas de sustentabilidade pela governacao local
- Iniciativas de promogao de economia circular
- Politicas que traduzam ponderagio quanto a impactos climaticos
- Redugido de emissdes de CO,
Iniciativas de economia colaborativa

Promogao de qualidade de vida aos municipes

Promocgao de politicas sociais
- Idosos

- Imigrantes

- Etnias
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Promogao de espagos verdes
- Lazer
- Desporto

Percentagem de espacos verdes
- Hortas comunitarias biolégicas

Politicas de acessibilidade fisica aos servicos locais

Politicas atinentes a energia

- Producio

- Consumo

- Energias limpas

— Sustentabilidade e iniciativas de transformacio urbana
- Promogao de mobilidade verde

Oferta de meios para partilha comunitaria

Trotinetas elétricas partilhadas

Bicicletas partilhadas
- Outros

- Apoios diretos a aquisi¢ao de meios de mobilidade verde
- Iniciativas relativas a mobilidade-transportes

— Transporte coletivo

- Ciclovias

- Espaco pedonal
- Iniciativas mobilidade-parqueamento
- Iniciativas relativas a promogio de energias limpas
— Iniciativas de sustentabilidade relativas a edificios
- Iniciativas de sustentabilidade relativas a iluminagao publica
- Iniciativas de sustentabilidade relativas a gestao de 4gua
— Iniciativas de sustentabilidade relativas a lixos e residuos

- Redugao

- Reciclagem

Reutilizagdo
- Lixo organico e combustagem

- Sustentabilidade e inovagdo: estruturas de inovagio
- Experiéncia piloto: hubs

Innovation districts

Laboratdérios vivos
— Living labs
Outras
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DIMENSOES DE ESTUDO E INDICADORES

Coinovagoes

Em rede: universidades e centros de investigacao
Em rede: publico-privada

Sustentabilidade e Resiliéncia

Implementacao de sistemas inteligentes

Sistema inteligente de seguranga

Sistema inteligente de protegdo e socorro

- A pessoas

- A coisas e pessoas

- Incéndios

Acidentes

- Outras ocorréncias

Sistema inteligente relativo a mobilidade e transito

Sistema inteligente relativamente a estacionamento: funcionalidades

- Parqueamentos em lugares pablicos

- Parqueamentos cargas e descargas

- Lugares de estacionamento pagos

- Visualizagdo em tempo real de disponibilidades gerais de aparcamento
- Visualiza¢do em tempo real estacionamento e aparcamentos indevidos
Sistema inteligente de iluminagao publica

Sistema inteligente de gestao e monitorizagao de dguas

Sistema inteligente de armazenamento e recolha de residuos

Sistemas inteligente de monitorizagio da qualidade do ar

- Ferramentas de Inovagdo urbana

— Ferramentas IoT

Sensores
Camaras
Drones

- Governagio local e e.government

- Estrutura de governo local e organograma especifico

- Estruturas administrativas do governo local desenhadas para a promogao

da cidade inteligente

Cémara Municipal

Presidéncia

Pelouro(s) auténomo(s)/ Vereadores
Servigos municipais:

- Departamento
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- Divisao
- Outra unidade orginica
- Estruturas administrativas do governo local desenhadas para implementar
a transigdo digital
- Céamara Municipal
Presidéncia

Pelouros/Vereadores

Servicos municipais

— Departamento

- Divisao

- Outra unidade organica

- Formacio e capacita¢do para a implementacio de cidades inteligentes

Titulares de 6rgaos

Chefias dos servigos
Trabalhadores
Formacio e capacitag¢io para a transi¢ao digital

- Politica ou plano de inclusio digital (formagao)
— Para titulares de érgaos locais
- Para outros decisores
— Para os trabalhadores
- Infraestrutura de TIC e administra¢ao local autdrquica
- Utilizacgdo de internet
— Tipo de disponibilidade
- Modalidades e modos de acesso
- Numero de computadores com acesso a internet
— Numero de computadores em funcionamento
— E-Servigos e comunicagio interna
- Formas de comunicagdo dentro da autarquia local, entre os diversos érgaos
€ servicos
— Tramitagio de documentos internos
- Tradicional
- Digital
— E-mail
— E-servigos e comunicagao entre servi¢os publicos locais
- Servigos municipais
- Executivo-servi¢os municipalizados
- Governo local-empresas locais
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E-servigos e comunicagao entre administra¢ao local do municipio e outros ser-
vigos publicos externos

- Administra¢do municipal-Freguesias

Administra¢do municipal-Entidades supramunicipais

- Administragio municipal- Orgios do Estado

- Administra¢do municipal-CCDR-N

- Outros
Funcionamento tematico dos 6rgaos
- Os 6rgios colegiais reunem e deliberam através de meios telematicos
- Quais
— Trabalhadores que atuam em teletrabalho
E-servigos e comunicacao externa
- Comunicagdo entre governo local e publico em geral, municipes, turistas
€ imigrantes
- Comunicagio tradicional
— Comunicagdo por jornais
- Comunicagao por internet
- Comunicagio por telefone exclusivo (modelo call center)
— Outros meios de comunicagdo
- Balcoes
- Quiosques
- Centros de informagdes
- Servigos oferecidos
E-governance
Autarquia dispoe de back-end data base systems
— Website e plataformas digitais
Website informativo
Website interativo
Website geral
Plataformas especificas
E-procedimentalizagio administrativa local

- Aautarquia dispoe de plataformas digitais interativas préprias de servigos
online
~ Uso de formularios normatizados
— File formats: exemplos
- Plataformas cujo servigo online estd disponivel em telemével através
de apps

- Servigos prestados
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- Tipo de plataformas:
- Plataformas especificas
— Area do urbanismo
— Reportar ocorréncias
- Mobilidade
Transito

Comércio local

Cultura
- Outro
- Criacao e construgio de plataformas
- Pela prépria autarquia
- Por outros
- Start-ups
- Empresas de comunicagao local
- Empresas multinacionais
- Natureza das plataformas e servigos oferecidos
- Dominio do urbanismo

Dominio da contratagdo publica

Dominio da drea social
- Dominio sancionatério
— Website adaptado para dispositivos méveis ou desenhados em versao mobile
- Funcionalidades
- Obtencdo de informagoes
- Prestagdo a servigos locais
- Submeter pedidos
- Submeter documentos
- Proceder a pagamentos
— Obter decisdes administrativas: autorizacio e licengas
— Obter bens e servigos
- O municipe pode comunicar informagoes aos servigos
— Outras
— Tramitagdo de procedimentos parcialmente desmaterializados
- Correio eletrénico
- Outro
- Procedimentos digitalizados da administracio local com interagao
— Submissdo de requerimentos, pedidos ou reclamagdes
- Acesso a informacio
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- Emissdo de certidoes e documentos
- Acesso a documentos
— Formularios normalizados online
Governagdo inteligente
- Modelo DIKW (Data-Information-Knowledge-Wisdom)
- Centralizagio de data (big data local)
— Com acesso restrito
- Com acesso a dirigentes locais
- Com aceso a trabalhadores
Existe Data governance board (sala de controlo)
- Com recolha e analise de dados para tomada de decisdo em tempo real
- Areas de atuagio
- Transito
- Protegio e socorro
- Parqueamento
- Ocorréncias reportadas
Outras

Data recolhida através de

- Sensores e dispositivos IoT

— Drones

- Camaras

- O governo local procede a recolha e anilise de data para elaboragao
de politicas publicas
- Natureza dos dados utilizados

Dados digitais cedidos

Dados recolhidos

Dados reutilizados

Recolhidos com interoperabilidade

- Politicas publicas desenvolvidas com base em data

— Areas e dominios
— Desenho urbano
- Espagos verdes
— Mobilidade
- Educagio
- Saude
- Outra
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- Governagdo local inteligente e rede
— Parcerias para a inovagao
- Com universidades e centros de investigagao

Parcerias com as empresas
— Parcerias com institui¢des particulares
Parcerias com o Estado

— Parcerias com a sociedade civil
- Projetos conjuntos
- No ambito europeu
~ No ambito nacional
- Transparéncia governativa
- Procedimentos de contratagdo publica
- Correio eletrénico
- Plataforma eletrénica
- Percentagem de ajustes diretos
- Percentagem de concursos ptblicos
- Percentagem de procedimentos abertos
- Contratagio de pessoal
- Disponibilizagdo de informacdes sobre a contrata¢io de pessoal
- Acesso aberto online de documentos
- Politicas de combate & corrupgio
- Acesso online a despesa publica local
- E-Cidadania
- Disponibiliza¢do online de informacdes atinentes a governagao local
- Acerca da legislagdo municipal
— Acerca da atividade do governo local
- Acerca das decisoes locais
— Balcoes de atendimento
— Presenciais
- Eletrénicos
- Mistos
— Portal aberto de dados aos cidadaos
— Areas de participagio dos cidadios
- Orgamento Participativo
- Audiéncia prévia e consulta piblica no 4ambito regulamentar
- Planeamento urbano
- Politicas publicas
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- Atividades recreativas e culturais
- Mobilidade
- Formas digitais de participagao dos cidadaos e da comunidade
- Percentagem de participacdo
— Acesso a internet via wi-fi gratuito
- Nasede do concelho
— Hotspot, pontos de acesso
— Acesso a internet em todo o concelho
- Iniciativas de promogao de inclusido digital

Tecido social
- Pessoas
- Demografia
- Com idade superior a 65 anos
- Com idade entre 18 e 25 anos
- Com idade inferior a 18 anos
- Qualificacdo
— Nivel de escolaridade/qualificagdo da populagdo local
- Participagdo em formagdo ao longo da vida
- Fluéncia de linguas
— Trabalho
- Empregabilidade
Percentagem de pessoas desempregadas
Percentagem de pessoas que trabalham na industria criativa
Percentagem de empregos no setor de tecnologia
Rendimento per capita dos habitantes
- Inclusio digital
Educagio e literacia digital
A administracao publica local desenvolve politica ou plano de inclusao
digital (educacio e capacitagdo ou literacia digital)
- Parcerias de inclusdo digital integradas com os 6rgaos do Estado

- Parcerias de inclusdo digital entre autarquias
- Parcerias de inclusdo digital com a iniciativa privada
— Projetos voltados para promover a inclusdo digital nas comunidades
mais carentes
— Maiores de 65 anos
— Mulheres
- Outros
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Acesso a internet via wi-fi na sede do concelho

Hotspot, pontos de acesso:

— Acesso wireless (gratuito, universal, ou pago, ou ambos)

Velocidade média das conexdes contratadas

Percentagem de moradores cobertos por cobertura 4G/5G no municipio
Percentagem de ligacao de internet

Percentagem de habitantes que possuem computadores/outros meios

€ acesso a internet nos municipios

Percentagem de computadores com acesso & internet para alunos,
professores e funciondrios nas escolas

Percentagem de computadores com acesso a internet para os cidadaos
que nio possuam tal acesso

Parcerias publico-privadas de inclusio digital integradas com o governo
nacional (acesso a internet e computadores)

terceiro setor

Areas de intervengio
- Social

- Satde

- Educacio

- Apoio a idosos

- Criangas

- Cultura e patrimoénio
- Protecido e socorro
Natureza

- Mesericérdias

- IPSS

— Outras associagdes
Rede de atuagio

- Local

- Estado

Empresas

Caracterizacao
Setor da tenologia
- Empresas/industrias no setor de tecnologia
- Crescimento (%) das empresas em geral
- Crescimento (%) das empresas do setor de tecnologia (DJP) e (DEND)
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- Crescimento (%) das empresas do setor da economia criativa (DJP)
e (DEND)
Produgio de conhecimento

— Coinovagio e atuacgio em rede

Investimento publico em pesquisa e desenvolvimento na area
de tecnologia

- Projetos de desenvolvimento conjunto

Incubadoras
Parques tecnoldgicos
Parcerias entre tecido empresarial e universidades e laboratérios
— Parcerias com a governacao local
- PMS
- Grandes empresas de tecnologia

- Formacao dos trabalhadores das empresas tecnoldgicas

Percentagem: licenciatura
Percentagem: mestrado com grau de mestre
Percentagem: doutoramento

- Capacitacao digital de trabalhadores

Universidades e politécnicos
Formacio e capacitagdo pela empresa
Autodidata

Sem formacio

— Inddstria 4.0

Existente: percentagem
Areas de aplicagio

Dados: Protecio de dados pessoais

- Servigos publicos: tratamento
- Unidades
- Existe uma unidade auténoma, com competéncias especificas na area

da protecio de dados pessoais?

Dimensio

Areas de formagio dos seus membros

Encarregado da prote¢ao de dados

DPO designado, conforme exige o artigo 37%,n? 1, al. 4), do RGPD
~ Area de formacio
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Grau de envolvimento na organizac¢ao
- Recursos providenciados pelo Municipio

Garantias de autonomia e independéncia
— Deveres de sigilo / obrigacoes de confidencialidade
- Condigdes de licitude para o tratamento de dados pessoais
- Medidas para assegurar a conformidade com o principio da licitude
- Percentagens dos fundamentos jd invocados pelo municipio
para o tratamento de dados pessoais
- Consentimento
- Execugdo de um contrato no qual o titular dos dados ¢ parte
ou realizacio de diligéncias pré-contratuais a pedido do titular
dos dados
- Cumprimento de obrigagoes juridicas
- Defesa de interesses vitais do titular dos dados ou de outras pessoas
singulares
- Exercicio de fun¢des de interesse publico ou de autoridade publica
- Prossecugio de interesses legitimos do responsavel pelo tratamento
ou de terceiros
- No caso de dados pessoais pertencentes a categorias especiais
- Consentimento explicito dos titulares dos dados
- Tratamento necessario por motivos de interesse publico importante
- Tratamento necessario por motivos de interesse publico no dominio
da saude publica
— Tratamento necessario para fins de arquivo de interesse publico, para
fins de investigacao cientifica ou histérica ou para fins estatisticos
- Outro
- Direitos dos titulares dos dados
- Direito de informagio
- Procedimentos para implementagio
- Numero de pedidos recebidos
- Tempo médio de resposta
- Direito de acesso
- Procedimentos para implementagio
- Numero de pedidos recebidos
- Tempo médio de resposta
- Direito de retificagdo
- Procedimentos para implementagio
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- Numero de pedidos recebidos
— Tempo médio de resposta

Direito ao apagamento dos dados (direito a ser esquecido)
- Procedimentos para implementagao

- Numero de pedidos recebidos

- Tempo médio de resposta

Direito a limitac¢do do tratamento

- Procedimentos para implementagao
- Numero de pedidos recebidos

- Tempo médio de resposta

Direito de portabilidade dos dados

- Procedimentos para implementagao

- Numero de pedidos recebidos
- Tempo médio de resposta

Direito de oposi¢ao

- Procedimentos para implementagao
- Numero de pedidos recebidos

- Tempo médio de resposta

Decisoes individuais automatizadas
- Procedimentos para implementagdo
- Numero de pedidos recebidos
- Tempo médio de resposta
- Gestdo de risco
- Politicas de Prote¢io de Dados Pessoais
- Politicas gerais
- Politicas setoriais
- Registo de atividades de tratamento
— Avaliagdo de Impacto sobre a Protecio de Dados
- Protecdo de dados desde a concecdo e por defeito
- Seguranga
- Medidas implementadas
- Formacio de trabalhadores e agentes na drea da protegdo de dados
pessoais
Subcontratantes

- Diligéncias anteriores 4 contratualizagdo
- Regulagido formal das relagoes estabelecidas pelo municipio
- Viola¢oes de dados pessoais
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Procedimentos para a dete¢do interna

Procedimentos para a notificagao 8 CNPD

Procedimentos para a comunicagdo aos titulares dos dados

Nuamero de violagdes notificadas a CNPD
- Nuamero de violages comunicadas aos titulares dos dados

Ciberseguranca

- Estrutura de seguranca organizacional

- Unidades
- Unidade auténoma, com competéncias especificas na area
da ciberseguranga
- Dimensao

- Ponto de contacto permanente
- Responsavel de seguranga

- Gestiao de ativos
- Inventdrio
- Responsabilidades
- Gestdo de ativos automatizada
- Defini¢io de servigos e fungdes criticas
- Catalogo de contas de acesso
- Avaliacio de valor das contas
- Rastreio de «pegadas digitais»
- Fornecedores de ativos
- Ferramentas de identificacio de ativos de TIC
- Plano de validagao de gestao de ativos
- Plano de desativagio de senhas

- Gestio de riscos cibernéticos
- Avaliacdo de riscos cibernéticos
- Plano de ciberseguranca
- Politicas de ciberseguranca
- Prioridades e objetivos de negécio
- Suporte 4 utilizagdo de tecnologias
- Contribui¢io dos trabalhadores e agentes para a gestdo de riscos
- Catalogo de riscos
- Estratégias de contra-ataque cibernéticas
- Parcerias com entidades para partilha de conhecimento
- Comunicagao de riscos aos trabalhadores e agentes
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- Controlos de mitigagao de risco
- Comprometimento de gestores e lideres com a seguranga
- Tratamentos de acesso especiais
- Interacdo da equipa de seguranga com as equipas de trabalho
- Formulacio de politicas participativas
- Processos para reporte de questdes de seguranga
- Relatério anual
- Formacio e sensibilizagao:
- Campanhas de sensibilizagao
- Treinamentos de seguranga cibernética
- Participacio de trabalhadores na formulagao de treinamentos
- Frequéncia de treinamentos
- Avalia¢do do impacto dos treinamentos
- Contributos dos dirigentes
- Competéncia dos formadores
Arquitetura e configurac¢io
- Compreensio dos riscos nos projetos
- Modelo de ameacgas e riscos
- Identificacdo de sistemas e componentes criticos
- Estimativa de vida util dos sistemas
- Pesquisa de mercado de sistemas afins
- Repartigdo de responsabilidades
- Aplicacio de configuragoes seguras
- Avaliac¢do de fiabilidade de fontes externas
- Medidas contra a falsificagdo de dominios
- Controlos anti-spoofing
- Padronizagdo de seguranga nos projetos
- Identificagdo e catalogacio de formas de quebra de ciberseguranca
- Eficdcia dos controlos de seguranga
- Validagao dos controlos criticos por auditoria independente
- Isolamento de componentes criticos de rede, dados e comunicagdes
- Configuragdo de autorizacio de aplicativos
- Desativagio de macros
- Plano de backups
- Investiga¢ao de compromissos
- Protecdo de interfaces
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Gestao de vulnerabilidades

Atualizagdo automatica de sistemas operacionais e softwares
Gestdo de servicos de fornecedores

Estudo de priorizagdo de vulnerabilidades

Plano de mitigacoes alternativas

Defini¢do de testes de penetragao manuais

Gestao de identidades e controlo de acessos

Politicas e processos de gestdo de identidades e controlo de acessos
Controlo de acessos

Acordos de nao divulgacao

Revogacio de acessos caducados

Separagido de contas de administradores

Processos para controlo de contas e sistemas de utilizadores
Detegao de comportamentos maliciosos

Registo e monitorizagao de comportamentos suspeitos
Monitorizacao de contas individuais

Revogagao automatica de contas temporarias

Acordos de confidencialidade

Autenticagio multifatorial

Autenticagio de «usudrio para servigo», «usudrio para dispositivo»
e «dispositivo para servigo»

Conciliagao de passwords seguras e usaveis

Controlo de acessos fisicos e logicos

Seguranca de dados corporativos

Protecio de dados contra os riscos identificados
Protec¢io de dados em transito

Criptografia nas comunicagoes

Utiliza¢ao de protocolos de aplicativos seguros, criptografados
e autenticados

Utilizagdo de criptografia de camada de rede
Defini¢do que permita acesso a dados confidenciais
Seguranga das interfaces

Monitorizagao de violagoes de dados

Politica de retengao de backups

Teste regular de backups

Restauracio de aplicativos através do codigo fonte
Aplicagio de um modelo hierdrquico para contas
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Limita¢io de contas com privilégios

Retirada de adesivos e identificadores no descarte dos média
Higienizacao periédica de dados

Testes de equipamentos para destrui¢do intencional

Registo e monitorizacdo

Definigao clara dos objetivos de registo e monitoriza¢ao
Proporcionalidade da monitorizagao

Avaliagao de necessidade de um centro de operagdes de seguranga
Defini¢do de estratégias de monitorizagao

Disponibilizagao de servigos de monitorizagao para avaliacao
Conservagao de registos de monitorizagao

Defini¢ao de logs para monitorizagao

Existéncia de local centralizado para analise em conjunto de dados
Garantia de que os registos sao capturados como esperado
Protecao dos registos contra adulteragoes

Avaliagao de registos para verificagdo de aplicacdo de politicas
Alertas de detegdo com base nas ameacas esperadas

Gestao de incidentes

Plano de resposta a incidentes

Plano de continuidade de negdcios

Plano de recuperacio de desastres

Plano de contingéncia

Plano de gestao de crises

Procedimentos para notifica¢ao ao Centro Nacional de Ciberseguranca
Incorporagio de li¢oes aprendidas

Alinhamento do plano de gestao de incidentes com a estratégia de registo
€ monitorizagao

Utilizagdo de inteligéncia de ameagas

Parcerias para partilha de informagoes sobre ciberseguranga
Multidisciplinariedade da equipa da seguranga

Apoio da alta administracio

Defini¢do dos papéis e responsabilidade na gestao de incidentes
Treinamento da equipa de gestao de incidentes

Alinhamento do plano de resposta a incidentes com os métodos

de detecdo pré-definidos

Defini¢do de requisitos legais e regulatorios

Simulagoes de resposta a incidentes
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Plano de comunicagio com stakeholders
Recolha de registos de resposta a incidentes

Cadeia de suprimentos

Mapeamento da cadeia de suprimentos

Defini¢do de responsabilidades

Avaliagdo prévia de seguranga nas contratagoes

Verifica¢io de publicagio de diretivas de seguranga pelos provedores
de nuvem

Evidéncias de seguranca dos provedores de nuvem

Fornecimentos de orientagdes, ferramentas e processos de suporte
aos fornecedores sobre seguranga

Estabelecimento de clausulas contratuais sobre devolugdo de dados
e exclusio de informagdes

Estabelecimento de clausulas contratuais em matéria de incidentes
de seguranca

Canais de comunicagao



RELATORIO - PARTE |
SUSTENTABILIDADE E GOVERNAGAO PUBLICA DIGITAL

Comecemos pela anilise das respostas apresentadas ao questionario
dirigido aos sete municipios do Norte de Portugal (Amares, Barcelos,
Braga, Guimaraes, Pévoa de Lanhoso, Vila Nova de Famalicao e Vila Verde),
relativamente a Parte I: “Sustentabilidade e Governagao Publica Digital”.

A Parte I do “questiondrio” intitula-se “Sustentabilidade e Governagao
Publica Digital” e é formada por sete “sec¢des” (enunciadas por algarismos
romanos), que se dividem em “subsec¢des” (enunciadas por letras maids-
culas). Cada “subsec¢ao” possui um nimero de perguntas (enunciadas
por algarismos arabicos), que podem, ainda, estar subdivididas em: ali-
neas (enunciadas por letras mintsculas); especificagdes sem numeragao;
perguntas sem numeragao que deveriam ser respondidas apenas em caso
de resposta afirmativa 4 questdo anteriormente colocada.

I
SUSTENTABILIDADE

A primeira sec¢do do questionario intitula-se “I. Sustentabilidade” e foi
dividida em cinco subsecgoes: “A. O Municipio como cidade inteligente
—até marco de 2022: autoavaliagdo”; “B. Préticas de sustentabilidade pre-
miadas”; “C. Politicas de sustentabilidade”; “D. Adog¢ao de politicas de
sustentabilidade e transformacio urbana” “E. Sustentabilidade e inova-
cao: estruturas”. Pretendeu-se verificar quais sdo as praticas sustentaveis

adotadas pelos municipios tendo em consideragdo que o desenvolvimento
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urbano deve integrar as dimensoes social ecolégica/ambiental e econdmica
previstas na Nova Carta de Leipzig'.

SUBSECCAO A

O Municipio como cidade inteligente
— até marco de 2022: autoavalia¢io

Na subsec¢io “A. O Municipio como cidade inteligente — até margo
de 2022: autoavalia¢do” foi proposto que os municipios se autoavaliassem
tendo em conta o recorte temporal até margo de 2022. Para isso, deveriam
respeitar uma escala de 1a 5° - onde 1 representava “discordo totalmente”
e 5 representava “concordo totalmente” —, justificando a resposta e tendo
como base seis afirmagdes, estando as trés primeiras centradas nos aspe-
tos das smart cities e as trés tltimas nos aspetos das digital cities. Assim, a
discordéncia foi considerada como um distanciamento e a concordéancia
como uma aproximagao da condi¢ao de ser uma smart ou digital city.

Quanto a primeira afirmagao: “O Municipio apresenta-se como uma
smart city, do ponto de vista da promogao de politicas de sustentabilidade
(sustentaintability)”, nenhum dos municipios se autoavaliou como estando
no nivel 5 da escala, ou seja, concordou totalmente com a afirmagao. Por-
tanto, nenhum municipio se autoavaliou como ja sendo uma smart city a
partir do ponto proposto. Nenhum dos municipios se autoavaliou como
estando no nivel 1 da escala, ou seja, discordou totalmente da afirmagao.
Assim, todos os municipios avaliaram que possuem iniciativas atinentes ao
ponto proposto. Trés municipios se autoavaliaram como estando no nivel 4
da escala, ou seja, concordaram com a afirmagio, estando muito préximos
de serem uma smart city tendo em conta o ponto proposto. Dois municipios
autoavaliaram-se como estando no nivel 3 da escala, ou seja, concordaram
parcialmente com a afirmacdo. Portanto, avaliaram estar a meio caminho
no que diz respeito ao ponto proposto. Por fim, apenas um municipio se
autoavaliou como estando no nivel 2 da escala, ou seja, discordou da afir-
magao. Consequentemente, entendeu que embora implemente/desenvolva

' A Nova Carta de Leipzig, de 30 de novembro de 2020. Disponivel in https://www.
forumdascidades.pt/sites/default/files/nova_carta_de_leipzig.pdf.

2 Para fins de estabelecer um pardmetro de analise, entendemos: 1 (discordo totalmente);
2 (discordo); 3 (concordo parcialmente); 4 (concordo); 5 (concordo totalmente).
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politicas pablicas para a promogdo do ponto proposto ainda nao o faz de
modo suficiente para se considerar uma smart city. Nenhum dos munici-
pios apresentou justificaticagdo para a autoavaliacio feita.

Quanto a segunda afirmacio: “O Municipio apresenta-se como uma
smart city, do ponto de vista da implementacio de medidas que promo-
vem o nivel de qualidade de vida dos seus cidadaos (livability)”, nenhum
dos municipios se autoavaliou como estando no nivel 1 da escala. Assim,
todos os municipios consideraram que possuem iniciativas atinentes ao
ponto proposto. Um municipio considerou estar no nivel 5 da escala, con-
cordando totalmente com a afirmagdo e avaliando-se como uma smart city
no que diz respeito ao ponto proposto. Trés municipios consideraram estar
no nivel 4 da escala, ou seja, concordaram com a afirmagao e considera-
ram estar muito préximos de serem uma smart city tendo em conta o ponto
proposto. Dois municipios responderam estar no nivel 3 da escala, concor-
dando parcialmente com a afirmagao. Consequentemente, avaliaram estar
ameio caminho para ser uma smart city tendo em conta o ponto proposto.
Nenhum dos municipios apresentou justificagio para a autoavaliacio feita.

Quanto a terceira afirmacao: “O Municipio apresenta-se como uma
smart city, do ponto de vista da implementagao de politicas que promo-
vem o desenvolvimento da capacidade laboral dos cidadaos, musculando
a produtividade local (workability).

Nenhum dos municipios se autoavaliou como estando no nivel 5 da
escala. Portanto, nenhum municipio se considera como ja sendo uma smart
city a partir do ponto proposto. Nenhum dos municipios se autoavaliou
como estando nos niveis 1 e 2 da escala. Desta forma, ¢ possivel inferir que
todos os municipios estio minimamente avangados no que diz respeito ao
ponto proposto. Dois municipios responderam estar no nivel 4 da escala,
ou seja, concordaram com a afirmacao, considerando estar muito proximos
de serem uma smart city tendo em conta o ponto avaliado. Quatro munici-
pios colocaram-se no nivel 3 da escala, concordando parcialmente com a
afirmacio. Consequentemente, avaliaram estar a meio caminho para serem
uma smart city tendo em conta o ponto proposto. Nenhum dos municipios
apresentou justificagdo para a autoavaliacio feita.

Quanto a quarta afirmagao: “O Municipio apresenta-se como uma digi-
tal city, do ponto de vista da intensidade implementada de ICT”.

Nenhum dos municipios se autoavaliou como estando nos nives 1 e 2 da
escala, ou seja, discordou totalmente da afirmagao. Assim, todos os muni-
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cipios avaliaram que possuem iniciativas atinentes ao ponto proposto. Um
municipioresponder estar no nivel 5 da escala, ou seja, concordou total-
mente com a afirmagio e considerou-se ser uma smart city no que diz res-
peito ao ponto proposto. E um outro respodeu estar no nivel 4 da escala,
concordando com a afirmagéo e considerando estar muito préximo de ser
uma digital city tendo em conta o ponto proposto. Nenhum dos municipios
apresentou justificaticagao para a autoavaliagio feita.

Quanto a quinta afirmagao: “O Municipio apresenta-se como uma digi-
tal city, do ponto de vista do e.government”.

Nenhum dos municipios se autoavaliou como estando no nivel 1 da
escala. E, assim, todos os municipios avaliaram que possuem iniciativas
atinentes ao ponto proposto. Um municipio considerou estar no nivel 5
da escala, ou seja, concordou totalmente com a afirmagao e considerou-
-se ser uma digital city, no que diz respeito ao ponto proposto. Um muni-
cipio concordou com a afirmagio e considerou-se estar muito préximo de
ser uma digital city, tendo-se colocado no nivel 4. Trés municipios colocaram-
-se no nivel 3 da escala, ou seja, concordaram parcialmente com a afirma-
¢do e consequentemente avaliaram estar a meio caminho para serem uma
digital city. Um dos inquiridos posicionou-se no nivel 2 da escala, ou seja,
discordou da afirmacdo e entendeu que embora implemente/desenvolva
politicas ptblicas para a promogdo do ponto proposto ainda nio o faz de
modo suficiente para se considerar uma digital city. nenhum dos munici-
pios apresentou justificagdo para a autoavaliacio feita.

Quanto a sexta afirmagao: “O Municipio apresenta-se como uma digital
city, do ponto de vista da e.governance”.

Nenhum dos municipios se autoavaliou como estando no nivel 1 da
escala, pelo que todos os municipios avaliaram que possuem iniciativas ati-
nentes ao ponto proposto. De igual modo, nenhum municipio se autoava-
liou como estando no nivel 5 da escala, ou seja, concordou totalmente com
a afirmagdo. Portanto, nenhum municipio se autoavaliou como ja sendo
uma digital city a partir do ponto proposto. Trés municipios colocaram-se
no nivel 4 da escala, ou seja, concordaram com a afirmagao e consideram
estar muito préximos de serem uma digital city tendo em conta o ponto
proposto. Dois municipios responderem situar-se no nivel 3 da escala, con-
cordando parcialmente com a afirmacad e avaliaram estar a meio caminho
para serem uma digital city tendo em conta o ponto proposto. Um municipio,
que se autoavaliou como estando no nivel 2 da escala, entende que embora
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implemente/desenvolva politicas publicas para a promogao do ponto pro-
posto ainda ndo o faz de modo suficiente para se considerar uma digital city.
Nenhum dos municipios apresentou justificagio para a autoavaliacio feita.

Desta forma, considera-se que, para além de alguns municipios estarem
mais desenvolvidos do que outros, no que diz respeito 4 implementagao
de politicas e medidas que promovam as smart cities, dois deles atuam de
forma mais integrada, aquando da promogao das smart cities. Isto porque
estao no mesmo nivel de implementagio para todos os trés pontos pro-
postos nas afirmacoes. Trés municipios consideraram estar em dois niveis
diferentes para os trés pontos propostos. Por fim, um municipio encontra-
-se em maior descompasso no que diz respeito as medidas e politicas para
implementacao das smart cities, uma vez que para cada um dos trés pontos
apresentados considera estar num nivel de implementacao distinto. Con-
siderando os trés critérios propostos, o da livability é o tnico indicador a
que um municipio se autoavaliou como estando no nivel 5 da implemen-
tacio, sendo, nesse ponto, uma smart city.

Todavia, de evidenciar ¢ o facto de nenhum municipio ter apresentado
justificacdo para a autoavaliagdo que realizou.

SUBSECCAO B
Praticas de sustentabilidade premiadas

Na subseccao “B. Praticas de sustentabilidade premiadas”, procurou-se
verificar se os municipios ja foram premiados por praticas de implementa-
¢ao de smart cities, ou seja, se ja foram reconhecidos formalmente por pra-
ticas de sustentabilidade em trés niveis: nacional, europeu e internacional.
Ademais, foi questionado quais prémios foram recebidos.

O grafico a seguir sintetiza quantos municipios foram premiados em
cada um dos niveis propostos:
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Nenhum nivel (3)

Figura I: Quantos municipios foram premiados em cada um dos niveis propostos.
(UNIVERSO: 6 municipios)

Metade dos municipios ja foi premiada por praticas de sustentabilidade
em pelo menos um dos trés niveis investigados, dos quais um municipio nos
trés niveis. Trés municipios nao foram premiados em nenhum dos niveis.

Ap6s aprofundamento da pesquisa no ambito das respostas forneci-
das foi possivel constatar que um mesmo reconhecimento (bandeira ECO
XXT) foi recebido em trés edi¢oes do programa de avaliagdo por um mesmo
municipio. Um municipio informou ter sido premiado nos trés niveis, mas
foi escolhido pela mesma iniciativa a nivel europeu e internacional. Ade-
mais, uma mesma pratica foi distinguida em trés oportunidades distintas.

O perfil das premiacoes referidas pelos municipios® é construido por
programas de avaliagdo de desempenho que consideram pontos especificos

3 ABAE, “Eco XXI”, disponivel in https://ecoxxi.abae.pt/ (consultado no dia 23 de maio de 2022);
Jornal de Negdcios, “Prémio Nacional de Sustentabilidade 20-30 Negécios”, disponivel in
https://sustentabilidade.negocios.pt/premio/ (consultado no dia 23 de maio de 2022); Ambiente
Magazine, 2021, «Guimaries reconhecida com “Prémio Nacional de Sustentabilidade” pelo
grupo Cofina», disponivel in https;//www.ambientemagazine.com/guimaraes-reconhecida-com-
premio-nacional-de-sustentabilidade-pelo-grupo-cofina/ (consultado no dia 23 de maio de 2022);
Plataforma UM-Cidades (2021), “Apresentacio”, disponivel in https://www.umcidades.uminho.
pt/pt/Concurso2021/ (consultado no dia 23 de maio de 2022); Vitrus Ambiente em SA Guimaries,
“PAYT Pague pelo Lixo que Produz”, disponivel in https://vitrusambiente.pt/payt (consultado
no dia 23 de maio de 2022); Comara de Guimaraes, “Guimaries vence Prémio Municipio do
Ano com o Projeto Bairro C”, disponivel in https;//www.cm-guimaraes.pt/viver/noticias/noticia/
guimaraes-vence-premio-municipio-do-ano-com-o-projeto-bairro-c (consultado no dia 23 de maio
de 2022); Smart Cities, 2021, “Ja sdo conhecidos os vencedores da primeira edi¢do dos prémios
ODSlocal”, disponivel in https://smart-cities.pt/noticias/premios-odslocal-2911/ (consultado no dia
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na promogao do desenvolvimento sustentavel. Dentro de uma determinada
escala de avaliagdo o municipio é galardoado com um reconhecimento de
desempenho que pode variar em cada nova candidatura. Contudo, nem
sempre se estd diante de premiacdes propriamente ditas, mas de reconhe-
cimentos e da valorizagao de praticas inovadoras/inspiradoras. Ha prémios
que reconhecem o melhor municipio a partir de um recorte geografico
(nacional ou regional) tendo em conta boas praticas municipais na eco-
nomia e na sociedade e que promovam o crescimento, a inclusao e/ou a
sustentabilidade.

SUBSECCAO C
Politicas de Sustentabilidade

Na subseccio “C. Politicas de Sustentabilidade”, procurou-se verifi-
car se hd, em que 4dreas se concentram e no que consistem as politicas
de sustentabilidade promovidas pelos municipios. Assim, procurou-se
mapear a preocupaciao dos municipios com a promogao da “economia cir-

”, « ”, «

cular”; “ponderacio de decisdes quanto aos impactos climaticos”; “redu-
¢do de emissdes de CO,”; “utilizagdo sustentdvel e eficiente de recursos
naturais”; “promocao da economia colaborativa”; “proteciao de minorias

9, «

e grupos vulneraveis”; “promogao, uso e adequacio de espagos verdes”;
“instalacdo de equipamentos desportivos nos espagos verdes”; “disponibi-

”, «

lizagdo e aproveitamento de hortas urbanas”; “preocupagao com acessibi-
lidade fisica aos servigos locais”; “implementagao de politicas energéticas
e o desenvolvimento de politicas de valorizacao de energias limpas e
renovaveis’.

23 de maio de 2022); Camara de Guimardes, “Plataforma ODSlocal distingue Guimaraes
pela boa pratica municipal”, disponivel in https://www.cm-guimaraes.pt/viver/noticias/noticia/
plataforma-odslocal-distingue-guimaraes-pela-boa-pratica-municipal (consultado no dia 23 de maio de
2022); Camara de Guimardes, “Candidatura de Guimaraes aprovada para cooperagio urbana
triangular para a Inovacio e Sustentabilidade”, disponivel in https://www.cm-guimaraes.pt/
conhecer/noticia/candidatura-de-guimaraes-aprovada-para-cooperacao-urbana-triangular-para-a-
inovacao-e-sustentabilidade (consultado no dia 23 de maio de 2022); Jornal O Amarense, «Urjalandia
esteve mais uma vez na final dos prémios “Municipios do Ano — Portugal”, disponivel in
https://oamarense.pt/urjalandia-esteve-mais-uma-vez-na-final-dos-premios-municipios-do-ano-
portugal/ (consultado no dia 06 de outubro de 2022).

51



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

Neste contexto, quatro municipios informaram possuir iniciativas de
“economia circular™ e trés de “economia colaborativa™. Todavia, um muni-
cipio ndo respondeu se possui iniciativas de “economia colaborativa”. As
iniciativas de “economia circular” que foram referenciadas parecem estar
de acordo com o conceito trabalhado. Contudo, em decorréncia da falta
de especificacio, nao foi possivel verificar a sua real adogio e adequacao.

Sequencialmente, apresenta-se um grafico com o nimero de munici-
pios que referiram possuir iniciativas/estratégias/politicas voltadas para

» «

“ponderagao de decisdes quanto aos impactos climaticos”, “reducio das
emissoes de CO,” e “melhoria da qualidade ambiental”™:

Impactos climaticos
Utilizagdo sustentavel e eficiente de, 4)
recursos

®)

Emissao e reducio de CO2

(6)

Figura 2: Quantos municipios referem possuir iniciativas/estratégias/politicas voltadas

para ponderagdo de decisoes quanto aos impactos climdticos, redugdo das emissoes de CO,

e melhoria da qualidade ambiental a promover, designadamente, a utilizagdo sustentdvel
e eficiente de recursos naturais. (UNIVERSO: 6 municipios)

* De acordo com o Parlamento Europeu, “a economia circular ¢ um modelo de producio
e de consumo que envolve a partilha, o aluguer, a reutilizacio, a reparagio, a renovagio e
areciclagem de materiais e produtos existentes, enquanto possivel. Desta forma, o ciclo de
vida dos produtos ¢ alargado” — Parlamento Europeu (2022), “Economia circular: definicio,
importincia e beneficios”, disponivel in https://www.europarl.europa.eu/news/pt/headlines/
economy/20151201STO05603/economia-circular-definicao-importancia-e-beneficios (consultado
no dia 06 de outubro de 2022).

5 “O conceito de consumo colaborativo estd intimamente relacionado com o conceito de
economia da partilha, também denominada de Economia Peer-to-Peer. A economia da
partilha da-se em sistemas organizados ou em rede, onde os participantes adotam atividades
de partilha sob a forma de aluguer, empréstimo ou troca de bens, servicos, solugoes de
transporte, espago ou dinheiro”. RODRIGUES, Ana Catarina Aguiar, “Préticas de consumo
colaborativo e de economia da partilha: o caso de um grupo de boleias entre Porto e Lisboa”,
Dissertacdo de Mestrado, Universidade Catolica Portuguesa, 2017, pp. 26-27.
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Quatro municipios desenvolvem politicas e adotam praticas que tradu-
zem a “ponderacio de decisdes quanto aos impactos climaticos”. De maneira
geral, as iniciativas adotadas consistem em “programas de educacio e cons-
cientizagdo sobre a importancia da preservagio do meio-ambiente”, “planos
de agdo local” que levem em consideragio a questao ambiental, bem como
mecanismos para “calculo do impacto ambiental gerado”.

Todos os municipios referiram que promovem “estratégias locais de
reducao de emissoes de CO,”, que se concentram em “apoios e incentivos

”, «

para utilizagdo de transportes publicos”; “instalagao de painéis solares
para produgao de eletricidade”; “aquecimento de dgua nos sanitarios dos
edificios municipais”; além de “estratégias de governagdo” mais amplas
que visam, para além de promover a conscientiza¢do da populagdo para
anecessidade de redugdo das emissdes de CO,, monitorar a neutralidade
carbdnica.

Cinco municipios desenvolvem politicas e adotam praticas que visam a
melhoria da qualidade ambiental por meio da “utiliza¢do sustentavel e efi-
ciente de recursos naturais”. As iniciativas referenciadas dizem respeito ao
“uso de sensores em lumindrias e em torneiras em gabinetes publicos para
reducio do consumo de luz e 4gua”, bem como das mesmas estratégias de
governagdo mais amplas ja adotadas para redugio das emissoes de CO,.

Apresenta-se um grafico com o numero de municipios que informa-
ram possuir politicas energéticas nos dominios da produgdo e do con-
sumo de energia:

Nenhum nivel (3)

Nao respondeu

@

Falha no questionario

)

Sim

@

Figura 3: Quantos municipios referem desenvolver politicas energéticas nos dominios
da produgdo e do consumo de energia. (UNIVERSO: 6 municipios)
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Quatro municipios desenvolvem politicas energéticas no dominio da
“produgio e do consumo de energia”. De maneira geral, as iniciativas ado-
tadas referidas dizem respeito as “comunidades de energia renovavel”;
“implantacio de painéis fotovoltaicos”; “adogdo de solugdes para que a
produgiao de carbono nos edificios tenda a zero e sejam energeticamente
mais eficientes”; “monitoriza¢ao dos consumos energéticos”; e “substitui-
¢ao por lampadas LED na iluminacio puablica”.

Quanto ao numero de municipios que referem desenvolver politicas
conectadas com a “promogao de energias limpas e renovaveis”, todos res-
ponderam positivamente, tendo referido as mesmas iniciativas acima elen-
cadas, com acréscimo do “apoio nas linhas de comunicagao”.

Tendo em consideragio que todos os municipios informaram desen-
volver iniciativas de “promocio e uso dos espacos verdes”, sendo que trés
municipios referem que o uso é “adequado (de acordo com a dimensao
dos territorios)” e que cinco municipios empregam “equipamentos des-
portivos” em tais espagos.

Apresenta-se um grafico que sintetiza o perfil dos espagos verdes a
partir dos usos referidos pelos municipios. Aos municipios foi permitido

assinalar as op¢oes que entendessem pertinentes.

Trilhas e
Ambiente (1) caminhadas (1)

Lazer (3)

Desporto (5)

Cultura (4)

Figura 4: Perfil dos espagos verdes dos municipios com base nos usos referidos.
(UNIVERSO: 6 municipios)
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No que diz respeito ao “acesso fisico aos servigos locais”, todos os muni-
cipios referiram que ter preocupagio com a “eficiéncia na acessibilidade”.
Porém, apenas quatro municipios informaram haver “preocupagio com a
rapidez no acesso”.

Outro ponto verificado diz respeito as “hortas comunitdrias”. A exis-
téncia de hortas comunitarias, para além de promover a convivéncia e a
troca de experiéncias e conhecimento, permite que as familias se alimen-
tem com produtos de melhor qualidade e com menor custo, ou possam
vender os géneros alimentares por elas produzidos. Ademais, a producio
e o consumo de alimentos biolégicos contribuem para a melhoria da qua-
lidade de vida, para o uso sustentéavel do solo e para a promogao da segu-
ranga alimentar. Assim, referimos que quatro municipios informaram que
disponibilizam hortas urbanas comunitarias biolégicas, que sao devida-
mente aproveitadas.

No que diz respeito as “politicas de protecio de minorias e grupos vul-
neraveis™ “grupos economicamente vulneraveis”; “minorias étnicas, cultu-
rais e linguisticas”; “idosos” e “imigrantes”, apresenta-se um gréfico para
apresentar quantos municipios possuem politicas centradas em cada um
dos grupos supracitados.

Minorias étnicas,
culturais e
linguisticas (4)

0 Grupos economicamente vulneraveis (5)

Imigrantes (5)

Idosos (5)

Figura 5: Quantos municipios possuem politicas centradas em cada um dos grupos
vulnerdveis apresentados: minorias étnicas, culturais e linguisticas; grupos economicamente
vulnerdveis; imigrantes; idosos. (UNIVERSO: 6 municipios)

As “politicas de protegio de minorias”, embora nem sempre especi-
ficadas, limitam-se ao “fornecimento de apoios econémicos por meio de
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regulamento municipal” ou “atividades realizadas no 4mbito dos gabine-
tes de apoio ao migrante e imigrante”. Entretanto, nenhuma politica foi
especificada. Porém, quanto aos idosos, foi referenciado o “acompanha-
mento daqueles que estao em situacio de vulnerabilidade e isolamento”.
Contudo, um municipio fez referéncia a dois programas de satide voltados
para os grupos economicamente vulneraveis (“Medivida” e “Dentivida”),
bem como ao “Projeto Séniores Activos” e “Cultura para Todos”. Foi refe-
renciado, ainda, o “Projeto de formagao em lingua portuguesa oferecido
aos imigrantes” e o “acolhimento de refugiados ucranianos”.

E fundamental registar que para que uma cidade seja inteligente ela
deve incluir todos os seus habitantes. Neste sentido, politicas voltadas para
os mais carentes devem ser fortalecidas, uma vez que sdo eles que possuem
mais dificuldade de aceder aos seus direitos. Além disso, convém que tais
politicas sejam estruturadas e constantes.

SUBSECCAO D
Adocgio de politicas de sustentabilidade e transformacio urbana

Na subsec¢io “D. Adogao de politicas de sustentabilidade e transforma-
¢o urbana” procurou-se verificar em que medida as politicas de transfor-
macao urbana desenvolvidas pelos municipios sao sustentdveis e capazes
de impactar a dindmica urbana.

O primeiro ponto observado diz respeito as iniciativas de promogao da
“mobilidade verde” através da disponibiliza¢ao de “meios de transporte
para partilha comunitaria” e das “politicas de apoio direto a aquisi¢ao de
tais meios”. Apenas dois municipios referiram fazer uso de “trotinetas” e
“bicicletas”. Um municipio faz uso de programa especifico para promo-
¢ao de “boleia”, que consiste na partilha de viagens de carro por pessoas
que se conectam através de uma pagina na internet. Apenas um municipio
informou possuir “politicas de apoio direto a aquisi¢ao de meios de mobi-
lidade verde”, mas ndo as especificou.

Com excec¢do de um municipio, os demais informaram desenvolver
iniciativas no dominio da “mobilidade-transportes™ “disponibilizacao de
transportes publicos coletivos”; “implantagio de frota elétrica de trans-
portes publicos”; e “ado¢io de ciclovias”. Neste contexto, a “percentagem
de implementacio de transportes publicos coletivos na circunscri¢ao de
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todo o territério municipal” é de 100% em trés municipios. Os demais
municipios, todavia, ndo responderam. Trés municipios informaram que
desenvolvem iniciativas que envolvem os “espacos pedonais” e as “ciclo-
vias”. Todos os municipios, com exce¢iao de um, informaram desenvolver
iniciativas no “dominio do estacionamento”, tendo sido referenciados os
“parques municipais” e a “sensorizagdo de estacionamento”.

As politicas de mobilidade urbana sio essenciais para diminuir e tor-
nar os deslocamentos mais eficientes e sustentaveis, uma vez que impac-
tam na redugdo da emissao de gases poluentes.

Outro ponto que foi objeto de questionamento diz respeito a “reabilita-
¢do e a construgio sustentavel dos edificios”. Tais agdes sio fundamentais
para que, além da “redugio das emisses de CO,”, do alcance da “neutrali-
dade climdtica”, e da “melhoria do desempenho energético”, haja também
redugio da pobreza energética e a promogao da satde, conforto, bem-estar
e dignidade para aqueles que habitam ou frequentam os edificios publicos
e privados. Isto posto, foram elencados dez principios da construgao verde/
/sustentavel® para que os municipios assinalassem se os adotam ao desen-
volverem iniciativas de sustentabilidade relativas aos edificios.

Nesse sentido, apresenta-se um grafico referindo quantos municipios
adotam cada um dos principios apontados:

¢ Souza, Pedro/AMADO, Pedro P., Construgio Sustentdvel — Contributo para a Construgio de
Sistema de Certificagio, Caparica, Faculdade de Ciéncias e Tecnologia da Universidade Nova,
2012.

BMI Group, Os 10 principios da Construgio Sustentdvel, disponivel in https://www.bmigroup.com/
pt/blog/os-10-principios-da-construcao-sustentavel/.
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Certificacdo
acreditada (4) Redugiio do consumo de recursos (5)

Inouidade a saide

humana (3) Reutilizacio e

Durabilidade e ou ciclagem(4)

baixa
manutencao(4)

Origem local (4) |

Absor¢a
o/reduca
o de CO2
Baixa energia 5)
incorporada (3) Renovacio (5)
Pureza na
composicgio (3)

Figura 6: Quantos municipios adotam cada um dos principios sugeridos.
(UNIVERSO: 6 municipios)

Desta forma, considera-se que os referidos principios ja estao a ser res-
peitados por, pelo menos, metade dos municipios quando da construgio/
/reabilitacdo dos edificios.

Quanto ao uso das “solugdes baseadas na natureza”, apenas um muni-
cipio informou utilizé-las quando da preferéncia ao uso de materiais natu-
rais como a cortiga e a madeira, por exemplo. Todavia, cumpre ressaltar
que as “solucoes baseadas na natureza (SBN)” vao muito além do uso de
materiais naturais, apoiando-se em sete principios principais’.

Procurou-se verificar outros pontos sobre as estruturas e os servicos
urbanos e a minimizacao dos seus impactos negativos no meio-ambiente:

» o«

“iniciativas de sustentabilidade relativas a iluminacao publica”, “conce-

¢ao de um sistema 6tico”, “gestdo de dgua” e “gestao de lixos e residuos”.
Para isso, apresentar-se-4 uma sequéncia de graficos que visam demons-
trar quantos municipios observam cada um dos pontos propostos para

cada tema supracitado.

7 Sdo os principios: entregar uma solucio efetiva para um desafio global utilizando a
natureza; fornecer beneficios da biodiversidade em termos de diversidade e ecossistemas
bem manejados; apresentar a melhor relagio custo-efetividade quando comparada com outras
solugdes; ser comunicada de maneira simples e convincente; poder ser medida, verificada e
replicada; respeitar e reforcar os direitos das comunidades sobre os recursos naturais; atrelar
fontes de financiamento publico e privado.
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a) “Iluminagio publica e conce¢io de um sistema 6tico™

Aproveitamento e
valorizacio da luz

Eficiéncia
natural (5)

energética (6)

Renovacio(5)

Uso de materiais
de longa
duracao(5)

Uso de materiais
com baixa
emissdo de gases

toxicos (5)

Uso de materiais
reciclados (4)

Figura 7: Quantos municipios observam cada um dos pontos propostos na iluminagio
publica e concegio de um sistema dtico. (UNIVERSO: 5 municipios)

b) “Gestao de dgua™

Reutilizacio de Promocio de

aguas(4) 0 formas inovadoras
e participativas de
gestio das...
Promocao da
eficiéncia...
Monitorizagio
hidrica (5)

Reducio das
perdas de agua

()]

Figura 8: Niimero de municipios que observam cada um dos pontos propostos
quando da gestdo das dguas. (UNIVERSO: 5 municipios)
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¢) “Gestao de lixos e residuos™

Quanto a “gestdo de lixos e residuos”, apenas um municipio nao informou
se observa os pontos propostos, quais sejam: “reducdo de lixos e residuos”;
“reciclagem de lixos e residuos” e “reutilizacao de lixos e residuos”, con-
forme a chamada politica dos trés R (reduzir, reutilizar e reciclar). Todos
os cinco municipios que se manifestaram, responderam que observam os
supracitados pontos.

Desta forma, ¢ possivel verificar que os municipios tém adotado modos
mais sustentdveis no que diz respeito a gestdo e utilizagio dos recursos
naturais (como a 4gua), bem como tém procurado minimizar os impactos
nocivos provenientes dos lixos e residuos urbanos e revelaram preocuacoes
atinentesa iluminagao publica. Neste sentido, a observagao dos pontos pro-
postos pode funcionar como um guido a ser perseguido pelos municipios.

SUBSECCAO E
Sustentabilidade e inovagao: estruturas

Na subseccdo “E. Sustentabilidade e inovagio: estruturas”, visou-se
verificar quais sdo e como se da a interagdo entre as estruturas de inova-
¢do e a promogdo da sustentabilidade, bem como as parcerias desenvol-
vidas em tal ambito.

O primeiro ponto aferido diz respeito as “experiéncias-piloto (hubs)”,
notadamente os “distritos de inovagao (innovation districts)”, “laboratérios
vivos (living labs)” e “experimentos em coinovagao”.

Apresentar-se um grafico para demonstrar quantos municipios adotam
cada uma das experiéncias-piloto mencionadas:
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Distritos de
Experiéncias em 0 o Inovacdo (1)
coinovacdo (1)

Laboratérios vivos

2

Figura 9: Quantos municipios adotam cada uma das experiéncias-piloto referenciadas,
quais sejam: Distritos de inovagdo, laboratdrios vivos e experiéncias em coinovagdo.
(UNIVERSO: 6 municipios)

Apenas dois municipios possuem alguma das estruturas de inovagao
propostas, sendo que um deles adota apenas uma e o outro apresenta todas.
Neste sentido, foi referenciada a experiéncia Urjalandia® como um labora-
tério vivo, enquanto outro municipio citou as experiéncias Zona Couros’,

8 Aprofundando a pesquisa a partir das informagdes fornecidas pelo municipio e dando
preferéncia, por uma questdo de coeréncia metodolégica, ao uso de informagdes constantes
nas paginas oficiais da propria Cimara Municipal, verificamos que Urjaldndia “é um projeto
pioneiro, em Portugal, que visa mostrar as praticas de sustentabilidade, com a envolvéncia
das comunidades rurais, dinamizando o Urjal. Trata-se de um projeto concentrado na época
natalicia, interrompido pela pandemia, em que toda a aldeia ¢ decorada de modo ecolégico,
através da reutilizagdo de materiais reciclaveis e de materiais naturais, o que resulta de vérios
meses de trabalho da comunidade rural”. Cimara Municipal de Amares (2021). «Amares:
Urjalandia esteve mais uma vez na final dos “Prémios Municipios do ano — Portugal ”». Dispo-
nivel in https;//amares.pt/amares-urjalandia-esteve-mais-uma-vez-na-final-dos-premios-municipios-
-do-ano-portugal/ (consultado no dia 08 de outubro de 2022).

° Aprofundando a pesquisa a partir das informagées fornecidas pelo municipio e dando
preferéncia, por uma questdo de coeréncia metodolégica, ao uso de informagdes constantes
de péginas oficiais da prépria Camara Municipal, verificamos que a Zona Couros corresponde
auma édrea da cidade de Guimaries que pertencia a industria dos curtumes. Nos tltimos anos
Guimardes tem vindo a apostar na requalificagio do espaco. Estdo ld instalados os seguintes
equipamentos e servigos: Pousada da Juventude, Instituto de Design, Centro de Formagao
Avangada e P6s-graduada e o Centro Ciéncia Viva de Guimaries — Curta a Ciéncia. Em Gui-
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Bairro C e Avepark', como exemplos das trés estruturas concomitante-
mente.

Os distritos (ou bairros) de inovagao sio uma espécie de novo modelo
urbano que comegou a ser desenvolvido no final do século XX e esta ligado
a promogao da reabilitagao urbana em bairros industriais. Em linhas gerais,
sdo areas urbanas que passam a ser adaptadas para a realidade atual: desen-
volvem-se em redes de organizacao e retinem institui¢des promotoras de
conhecimento e inovagao (Centros de Investigagao e Universidades); insti-
tuicdes culturais e trabalhadores da economia criativa; empreendedores e
investidores. Desta maneira, permitem que haja trabalho em conjunto, tro-
cas e condigbes para o crescimento econdmico. Todavia, oferecem também

marides “Zona de Couros”. Disponivel em https://em.guimaraes.pt/diretorio/geo_artigo/zona-de-
-couros (consultado no dia 07 de outubro de 2022).

' Aprofundando a pesquisa a partir das informagdes fornecidas pelo municipio e dando
preferéncia, por uma questdo de coeréncia metodolégica, ao uso de informagdes constantes
de paginas oficiais da prépria Cimara Municipal, verificamos que o Bairro C ¢ um projeto
do municipio de Guimaries que pretende estruturar-se no territério-ligacio entre Zona de
Couros, Caldeiroa e Avenida Conde Margarice, como um laboratério de ideiais assente nos
pilares da cultura, criatividade, conhecimento e ciéncia. Conta com diversos espagos: espaco
para inovagio e experimentagio, quer do ponto de vista tecnolégico, quer de novas estéticas
e linguagens artisticas, oferecendo novas leituras sobre a rela¢io entre a cidade, a criagdo
artistica e a comunidade. Procura ser uma operagio transversal, sendo comum édreas do ur-
banismo e cultura enquanto desenvolvimento da cidade. Cimara Municipal de Guimaraes.
“Bairro C projeta um novo olhar sobre Guimaraes”. Disponivel in https://www.cm-guimaraes.pt/
conhecer/noticia/bairro-c-projeta-um-novo-olhar-sobre-guimaraes Consultado em 07 de outubro de
2022. Camara Municipal de Guimares. “Bairro C”. Disponivel in https:;//www.cm-guimaraes.
ptyviver/atividades-culturais/bairro-c (consultado no dia 07 de outubro de 2022).

' Aprofundando a pesquisa a partir das informagées fornecidas pelo municipio e dando pre-
feréncia, por uma questio de coeréncia metodoldgica, ao uso de informagées constantes de
paginas oficiais da propria Camara Municipal, verificamos que Avepark ¢ um projeto que foi
inaugurado em 2008, com posicionamento estratégico nas dreas geograficas do Ave e confi-
nantes. O Parque de Ciéncia e Tecnologia AvePark constitui uma infraestrutura de exceléncia
funcional para ainstalagdo de empresas de grande intensidade em conhecimento cientifico e
tecnolégico. No 4mbito académico, o AvePark torna-se num pilar essencial reunindo no seu
ecossistema inovador alunos da Universidade do Minho e do Instituto Politécnico do Cévado
e do Ave. Atualmente abarca cerca de 20 organizagoes que reinem diariamente no Avepark
mais de 1200 pessoas qualificadas. Entre as institui¢oes deste habitat inovador encontram-
-se 0s 3B, o futuro centro de investigagao internacional Discoveries Center, a Farfetch, a
Stemmaters, o IPCA, a incubadora tecnoldgica TecPark e outras startups e PME. No futuro,
abrird portas a mais empresas que jd se encontram em fase de mudanga de instalagées e com
uma das moradas mais apeteciveis da economia vimaranense. Avepark. Disponivel in https://
www.avepark.pt/sobre/ (consultado no dia 07 de outubro de 2022).
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outras fungoes urbanas de proximidade e facil acesso: habitagao, servigos
publicos e privados, lazer, cultura e desporto. Embora tenham particula-
ridades, devem reunir ativos econémicos, fisicos e de networking”.

Living labs sao comummente classificados em duas categorias™: living
labs e urban living labs. De forma geral, dentro da estrutura de /iving labs
sao desempenhados quatro papéis principais™: proprietdrio (instituigao
privada ou publica) responsavel pelo laboratério; usudrios (empresas ou
individuos que visam validar uma solugdo); clientes (consumidores ou
beneficiados pelas solugoes); e stakeholders (instituigoes que auxiliam na
organizagdo e implementagao do espaco). Em /living labs os usudrios cos-
tumam ser empresas que pretendem validar um protétipo de produto ou
servigo ja pronto. Nos urban living labs os usuarios sio os residentes ou a
comunidade de uma regio e sao eles que discutem e apresentam solugoes
a serem testadas para as questoes urbanas existentes no espaco.

A ideia de coinovagio estd ligada a um ecossistema no qual haja o rela-
cionamento entre diversos atores, tanto novos como ja consolidados, para
que juntos possam criar solu¢oes inovadoras.

Desta forma, ¢ possivel concluir que as estruturas pesquisadas ainda
sao pouco adotadas no 4mbito dos municipios estudados. Mesmo aque-
las que foram referenciadas podem nio corresponder exatamente ao con-
ceito exteriorizado.

Procurou-se verificar, ainda, em que medida os municipios realizam
“experiéncias de inovagio em rede” e com que parceiros. Num primeiro
momento, trés municipios informaram que as experiéncias de inovagao
existentes sao desenvolvidas em rede; dois negaram adotar a pratica e um
nio respondeu. Sequencialmente, os municipios foram convidados a assi-
nalar com que atores as experiéncias de inovagdo em parceria se estabe-
lecem: “Universidades”, “Centros de Investigagao” e “Publico-Privada”.
Foram as seguintes as respostas apresentadas tendo em conta cada um dos
atores, sendo que nem tos os municipios inquiridos responderam a questao.

12 Plano Estratégico de Setubal, cidade do conhecimento (2021). Disponivel in https://
www.mun-setubal.pt/wp-content/uploads/2021/03/durb-dipu-07-2021-plano-estrat %C3%A9gico-
set%C3%BAbal-cidade-conhecimento-parte-2.pdf (consultado no dia 23 de maio de 2022).

¥ Mazzuco, E., “O que sio living labs?”, 2018. Disponivel in https://via.ufsc.br/living-labs-
alinhamento-conceitual/ (consultado no dia 23 de maio de 2022).

* Soi1LE,]./KA1ja, P, “Actor roles in an urban living lab: what can we learn from Suurpelto,
Filnad?”, in Technoly Innovation Management Review, 2013, vol. 13, n® 11.
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a) “Universidades”

O universo considerado para confe¢io do grafico diz respeito apenas aos
municipios que responderam que as experiéncias de inovagao existen-
tes sao desenvolvidas em rede ou que nio responderam, ou seja, quatro
municipios.

Nao respondeu (1)

Sim (3)

Figura 10: Os municipios desenvolvem experiéncias de inovagdo em parceria
com Universidades. (UNIVERSO: 4 municipios)

b) “Centros de Investigacio™

O universo considerado para confe¢do do gréfico diz respeito apenas aos
municipios que responderam que as experiéncias de inovagao existen-
tes sio desenvolvidas em rede ou que nio responderam, ou seja, quatro
municipios.

Nao respondeu

Figura 11: Os municipios desenvolvem experiéncias de inovagdo em parceria
com Centros de Investigagdo. (UNIVERSO: 4 municipios)
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¢) “Puablico-Privada”™

O universo considerado para confecio do gréfico diz respeito apenas aos
municipios que responderam que as experiéncias de inovagao existen-
tes sao desenvolvidas em rede ou que nio responderam, ou seja, quatro
municipios.

Niorespondeu (1)

Sim (1)

Niio (2)

Figura 12: Os municipios desenvolvem experiéncias de inovagio em parceria
publico-privada. (UNIVERSO: 4 municipios)

Desta forma, verifica-se que o maior parceiro assinalado pelos muni-
cipios sao as “Universidades”, panorama natural e salutar tendo em conta
que ¢ nas Universidades que solu¢des inovadoras costumam ser desenvol-
vidas. Um municipio, embora tenha respondido desenvolver parcerias de
inovagdo em rede, ndo marcou nenhum dos parceiros propostos.

Apenas um municipio apontou especificamente um dos seus parceiros:
a “Universidade do Minho”. Outro municipio apontou por extenso em que
dominios sdo desenvolvidas as parcerias: “nas verticais da e.government”,
ou seja, em aspetos que fazem parte da governagio, mas a partir da sua

» « » K«

dimensao digital (“cultura”, “economia”, “social”, “mobilidade e turismo”,

9« » «

“sensorizagdo e monitoriza¢ao”, “analitica de dados”, “inteligéncia artifi-
cial” e “modelos preditivos™), além do “teste de solugoes tecnolégicas™s

' Sobre a ferramenta de avaliagdo tecnoldgica, designada por Niveis de Prontidao Tecnologica
(Technoly Redness Level), que permite definir o nivel de maturidade de uma ferramenta
tecnolégica tendo como pardmetro nove niveis, vd. GIL, Luis/ ANDRADE, Maria Herminia/
/CosTa, Maria do Céu, “Os TRL (Technoly Readiness Levels) como ferramenta na avaliagao
tecnolégica”, in Ingenium, Jan/Fev. 2014, pp. 94-96.
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em espacos publicos para, tendo em vista a posterior aplicagio em outros
espagos, atingido um alto nivel de maturidade tecnolégica.

Numa smart city é importante que haja o uso e a criagao de tecnologias
inovadoras, bem como o desenvolvimento de tecnologias e politicas publi-
cas disruptivas que sejam implementadas e geridas com a participagio dos
atores sociais em geral. Assim, é fundamental que os municipios procurem
estabelecer uma rede de parcerias que nao esteja limitada a um tnico ator
e que a conexao estabelecida seja constante e dindmica.

I1
TIC, SUSTENTABILIDADE E RESILIENCIA

A segunda secgido do questionario intitula-se “TIC, Sustentabilidade
e resiliéncia” e contém a subseccio “F. Implementacio de Sistemas Inte-
ligentes”, visando apurar em que medida os municipios implementam e
utilizam sistemas inteligentes e ferramentas de Tecnologia de Informagao
e Comunicacio (TIC), tendo em vista o desenvolvimento urbano susten-
tavel, bem como se tal uso é resiliente.

SUBSECCAOF
Implementacio de Sistemas Inteligentes

Para operacionalizar a supracitada sec¢do procurou-se apurar em que
dominios s3o implementados os sistemas inetligenets e em que consistem
estes “sistemas inteligentes”" eventualmente empregados pelos municipios.

Os resultados serdo apresentados em grupos. Num primeiro grupo
volta-se para o uso de “sistemas inteligentes” para a promogao da dimen-
sdo social da sustentabilidade, no segundo para a dimensdo ambiental/
/ecolégica e no terceiro para a dimensio econdmica. Contudo, tal divisao

16" A partir das leituras realizadas foi possivel elaborar uma caracterizagio prévia do que
sejam os sistemas inteligentes no ambiente das cidades: trata-se do uso das Tecnologias
da Informacdo e Comunicagdo (TIC) e os seus instrumentos para prestar servigos e trazer
solugdes para problemas urbanos j4 existentes. Entretanto, ¢ importante salientar que, indo
mais além, um sistema inteligente ndo deve estar limitado ao mero uso das novas tecnologias,
¢ preciso que haja integrac¢do e um plano de operacionalizacio estruturado.
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¢ meramente didatica, uma vez que se trata de um processo que deve ser
desenvolvido holisticamente e todas as trés dimensoes supracitadas estao
conectadas. Neste sentido, no primeiro grupo de questionamentos, os seis
municipios responderam “sim” ou “ndo” para o uso de sistemas inteligentes
nos dominios da “seguranca”, “protecio e socorro” e “mobilidade e tran-
sito”. Apresenta-se um grafico que quantifica o nimero de municipios que

utilizam sistemas inteligentes nos trés dominios supracitados.

Protecio e Socorro
Segurancga (2) 0 0 ?2)

Mobilidade e

transito (2)

Figura 13: Nuimero de municipios que utilizam sistemas inteligentes por dominio
(seguranga; protecdo e socorro; mobilidade e transito). (UNIVERSO: 6 municipios)

Adiante, no que diz respeito aos dominios da “protecio e socorro” e da
“mobilidade e transito” foram sugeridas algumas dreas de aplicacio e de
monitorizagdo em tempo real. No dominio da “protecdo e socorro”, o uso
de “sistemas inteligentes” est4 a ser usado em 4reas dirigidas a “pessoas”;
“pessoas e coisas”; “incéndios rurais e acidentes”. Na “mobilidade e tran-
sito”, os “sistemas inteligentes” servem para monitorizar em tempo real as
“condigoes de transito”, o “estacionamento publico”, a “carga e descarga”,
os “lugares disponiveis de estacionamento pago” e o “circuito de trans-
portes publicos”. Por extenso, foram referenciados os seguintes usos no
dominio da “seguranga” “monitorizagao de eventos da protegao civil”, de
“zonas propicias a incéndios”, e “geracdo de relatérios de ninhos de vespas
asidticas”. Um municipio respondeu afirmativamente que esses sistemas
fazem uso de tecnologias de Inteligéncia Artificial (IA).
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No segundo grupo, os seis municipios responderam “sim” ou “nao”
para o uso de “sistemas inteligentes” em dominios diretamente ligados a
promocao da sustentabilidade em seu campo ambiental/ecolégico: “ilu-
minagio publica”; “gestao e monitoriza¢ao de dgua”, “recolha e gestao de
residuos” e “monitoriza¢do da qualidade do ar”. Sendo assim, apresenta-se
um grafico que quantifica o nimero de municipios que respondem utili-

zar “sistemas inteligentes” nos dominios supracitados:

Monitoriza¢io da moni?::it::ggo de
qualidade do ar (2) agua (5)

Recolha e gestio de
residuos (6)

Figura 14: Niimero de municipios que dispoem de sistemas inteligentes nos dominios
da iluminagdo piblica; gestdo e monitorizagdo de dgua; recolha e gestdo de residuos;
monitorizagdo da qualidade do ar. (UNIVERSO: 6 municipios)

Nenhum dos municipios faz uso de “sistemas inteligentes” dirigidos a
“iluminagao publica”, ponto que se mostra relevante, principalmente tendo
em conta o contexto atual de escassez e alto custo da energia. No que diz
respeito a “gestao e monitorizagao de 4gua”, apenas um municipio diz nao
adotar “sistemas inteligentes” para tal fim. Todavia, apenas um municipio
referenciou que faz uso das tecnologias para “monitorizagao das linhas de
dgua”, enquanto outro dispoe de um “sistema de controlo de perdas de
dgua e para sua redugao”.

Todos os municipios dizem empregar as TIC na “recolha e gestao de

residuos”. Um municipio citou a ado¢ao da “monitorizacao de moloks””.

17" Os moloks sdo contentores de lixo subterraneos. Em aprofundamento da pesquisa foi possivel
verificar que a cAmara municipal do municipio em questéo, além de gerenciar os niveis de
residuos dos moloks, implementou um sistema de gestdo de frotas por meio de um software
para analisar e controlar os processos de recolha de residuos.
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Dois municipios monitoram a “qualidade do ar” por meio de novas tecno-
logias: “controlo da humidade, temperatura e pressao atmosférica”. O uso
de sistemas inteligentes em tais &mbitos mostra-se fundamental em razao
da eficiéncia e com vista a gerar um menor impacto ambiental.

No grupo final, os municipios foram convidados a responder “sim” ou
“nao” para o uso de “sistemas inteligentes” nos dominios do “turismo e
da cultura” e de “sistemas eletrénicos de pagamentos para a aquisicao de
bens e servi¢os”. Trés municipios responderam fazer uso de “sistemas inte-
ligentes” nos dominios do “turismo e da cultura”. Uma das iniciativas refe-
renciadas, a quando do questionamento, faz mengao a um sitio na internet
que apresenta algumas informacdes sobre o tema. Todos os municipios
informaram que fazem uso de “sistemas eletrénicos de pagamentos para
aquisi¢ao de bens e servigos”. Contudo, apenas trés usos foram apontados:
para “pagamento de refei¢des escolares”, no dominio do “estacionamento”
através de “parquimetros” e da “disponibiliza¢do de uma plataforma ele-
tronica administrativa”.

Por fim, visou-se verificar se os municipios recorrem a dispositivos de
IoT (Internet of Things), nomeadamente “sensores”, “camaras”, “drones” ou
“outros dispositivos” para o desempenho de suas fungoes. Apresenta-se
um grafico que sistematiza quantos dos seis municipios adotam cada um
dos dispositivos sugeridos:

Outros (2)

Drones (0)

Camaras (1)

Figura 15: Niimero de municipios que adotam dispositivos de IoT para o desempenho de suas
atribuigdes, nomeadamente sensores, cimaras, drones e outros. (UNIVERSO: 6 municipios)
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Apenas um municipio especificou dois dos usos feitos: “contadores

inteligentes de d4gua e energia” e “beacons™®.

III
GOVERNACAO LOCAL E E-GOVERNMENT

A terceira secgdo intitula-se “Governagao Local e E -government”™ e foi

dividida em seis subsecg¢oes: “G. Estrutura de governo local e organograma
especifico”; “H. Formacio e capacitagio para implementacio de cidades
inteligentes”; “I. Formagao e capacitac¢do para a implementacio da tran-
sicao digital”; “. Infraestrutura de TIC e administragdo local autarquica”
“K. Funcionamento telematico dos érgaos e teletrabalho” e “L. E-servigos
e comunicagdo externa’.

Sendo assim, procurou-se verificar em que medida a governagio local
de cada municipio caminha para a implementacao do e-government, con-
siderando o desenvolvimento de estruturas organizacionais e a formagao
e capacitacio de pessoal para a implementacio das cidades inteligentes e
da transicao digital.

'8 Os beacons referenciados sdo “dispositivos colocados nos postos de turismo e nas placas
de sinalizagdo pedonal fornecendo informacio atualizada aos turistas através de BLE —
Bluetooth Low Energy para os smartphones e apds a descarregamento da aplicacio, descartando
assim a necessidade de mapas e guias turisticos fisicos de papel, seguindo as boas praticas
ambientais”. Municipio de Guimaries, Plano de Mobilidade Urbana Sustentavel, Guimaries,
2018. Disponivel in https://www.cm-guimaraes.pt/cmguimaraes/uploads/writer_file/document/6846/
volume_ii.pdf.

1 Sobre o conceito de e-government (ou governagéo eletrénica) existe um amplo debate
que parte de visdes mais ou menos abrangentes. Todavia, entende-se, de maneira geral,
que o e.government envolve mais do que o uso de ferramentas tecnoldgicas (TIC) pelos
o6rgaos governamentais para prestacio de servigos publicos digitais. Trata-se também da
reestruturacio das organizacdes e dos processos utilizados de modo que os servigos ptiblicos
se tornem mais eficientes e acessiveis para todos. Assim, quando adequadamente elaborado e
implantado, o e-government produz facilidade, rapidez e promove uma diminuicio de custos. A
interoperabilidade entre sistemas e processos também é um dos pontos a serem observados.
Comissdo Europeia, eGovernment and digital public services, 07 de junho de 2022. Disponivel
in https://digital-strategy.ec.europa.eu/policies/egovernment.
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SUBSECCAO G
Estrutura de governo local e organograma especifico

Na subsecg¢ao “G. Estrutura de governo local e organograma especi-
fico”, o objetivo tragado ¢ verificar em que medida hd uma estrutura de
governo local (tanto no ambito das cAmaras municipais, como dos servigos
municipais) que espelha as prioridades atinentes a politica de promogao da
cidade inteligente e 4 implementagao da transicao digital, quais seriam as
suas tipologia e competéncias, e se elas estdo concentradas na Presidéncia
ou sao distribuidas por pelouros.

Os municipios foram convidados a responder “sim” ou “nao” ao seguinte
questionamento: “a estrutura do governo local espelha as prioridades ati-
nentes a politica de promogao da cidade inteligente?”. Todos os munici-
pios responderam que “sim”.

Continuamente, exporemos os dados no que concerne a Camara Muni-
cipal, ou seja, se a Presidéncia concentra as competéncias para a imple-
mentagdo da cidade inteligente e se hd distribui¢dao de competéncias por
pelouros. O grafico representa o nimero de municipios em que ha con-
centragao de competéncias na Presidéncia e os que distribuem as compe-
téncias por pelouros:

Numero de municipios
que distribuem
competéncias por
pelouros (5)

umero de municipios
que concentram
competéncias na
Presidéncia (6)

Figura 16: Niimero de municipios que distribuem competéncias por pelouros
e que concentram competéncias na Presidéncia. (UNIVERSO: 6 municipios)
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Todos os municipios informaram que ha concentragio de competéncias
na Presidéncia e, a0 mesmo tempo, com excegao de um municipio, que ha
também a distribui¢io de competéncias por pelouros.

Na sequéncia, os municipios foram convidados a responder por extenso
quais competéncias se encontram delegadas e em que pelouros. Entre-
tanto, nenhum dos municipios fez referéncia as competéncias. Quanto aos
pelouros, cinco municipios responderam, sendo que um deles se limitou
a remeter ao seu sitio oficial na internet. Assim, foram os pelouros citados:
“Sustentabilidade e Ambiente”; “Sistemas Inteligentes e de Informacio”,;
“Sociedade da Informagao”, “Turismo e Eventos”; e “Governanca Muni-
cipal e Inteligéncia Urbana”.

E possivel verificar que apenas dois municipios integram pelouros
cuja identificacdo competencial faz alusdo ao uso das novas tecnologias
no ambiente urbano e as cidades inteligentes. E de igual modo, se hd ser-
vigos e unidades orginicas com missdes atinentes a tais propdsitos. Confir-
mou-se que sobre a implementacao das cidades inteligentes propriamente
dita ndo ha a mencao expressa na identidade dos pelouros. Mas quanto aos
servicos municipais, os municipios foram convidados a responder “sim”
ou “ndo” ao seguinte questionamento: “existe uma estrutura criada para
a implementagao das cidades inteligentes?”. Quatro municipios oferece-
ram resposta positiva. Posteriormente, pedimos que fosse assinalada qual
a tipologia adotada: “departamento”; “divisao” ou “outra unidade orga-
nica (qual)”, sendo que a resposta variou.

O universo considerado para a elaboracio do gréfico a seguir diz respeito
apenas aos municipios que responderam que existe uma estrutura criada
para a implementagdo das cidades inteligentes, ou seja, quatro municipios.
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0 0 Departamento (0)

Divisao(2)
Outro (2)

Figura 17: Niimero de municipios distribuidos por tipologia: divisdo, departamento,
outra unidade orgdnica. (UNIVERSO: 4 municipios)

No que diz respeito a “outra unidade organica (qual)” os municipios
especificaram a estrutura em questdo: “Dire¢do Geral Municipal — Cen-
tro de Inteligéncia Urbana”, que, a0 menos terminologicamente, parece
estar afinada com a realizagdo de uma cidade inteligente, e “vereagio”,
cujo nome especifico nao foi informado.

Sequencialmente, passa-se a abordar a esfera que trata especificamente
da implementacao da transi¢ao digital. Assim, os municipios foram convi-
dados a responder “sim” ou “ndo” ao seguinte questionamento: “a estru-
tura do governo local espelha as prioridades atinentes a implementagao
da transi¢ao digital?”. Todos os municipios responderam positivamente.

Continuamente, exporemos os dados no que concerne a Camara Muni-
cipal, ou seja, se a Presidéncia concentra as competéncias para a imple-
mentacgio da transigdo digital e se ha distribuicdo de competéncias por
pelouros. O gréfico apresenta o nimero de municipios em que hd con-
centraciao de competéncias na Presidéncia e que distribuem as compe-
téncias por pelouros:
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Numero de municipios
que distribuem
competéncias por
pelouros (5)

competéncias na
Presidéncia (6)

Figura 18: Niimero de municipios que distribuem competéncias por pelouros
e que concentram competéncias na Presidéncia. (UNIVERSO: 6 municipios)

Todos os municipios informaram que hd concentragao de competéncias
na Presidéncia e, 20 mesmo tempo, com exce¢do de um municipio, que ha
também a distribui¢io de competéncias por pelouros.

Os municipios foram convidados a responder por extenso quais com-
peténcias se encontram delegadas e em que pelouros. Dois municipios nao
responderam e os demais referenciaram os seguintes pelouros: “Susten-
tabilidade”; “Sociedade da Informacdo”; “Modernizagio Administrativa
e Transigao Digital”; “Moderniza¢do Administrativa e Sistemas de Infor-
magao ilegivel”. Apenas dois municipios possuem pelouros que trazem, de
facto, algum elemento nominal que faz referéncia a implementacio da
transi¢ao digital no ambito da Administragao Publica.

Contudo, a pesquisa foi aprofundada por meio de consulta ao sitio ele-
trénico dos municipios com o intuito de apurar se tanto nas competéncias
como nos pelouros hd a indicagdo de que existam pelouros e competéncias
especificas voltadas para a implementacao da transi¢ao digital. Tal tarefa
ndo ¢ suficiente para que se possa chegar a uma conclusao definitiva. Isto
porque muitas competéncias e pelouros, por mais que nio tenham uma
nomenclatura que se refira diretamente a ideia de transi¢ao digital, podem
ter entre as suas atribui¢des operacionalizar a transi¢ao digital.

Isto posto, acrescente-se os seguintes pelouros: “Modernizagao Admi-
nistrativa e Inova¢ao” e “Moderniza¢io Administrativa e Qualidade”, tendo
como base o critério terminolégico.

Os municipios foram convidados a responder “sim” ou “nao” a seguinte
pergunta: “existe uma estrutura criada para operacionalizar a transigao
digital?”. Trés municipios ofereceram resposta positiva. Posteriormente,
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pedimos que fosse assinalada qual a tipologia adotada: “departamento”;
“divisao”; “outra unidade organica (qual)”.

O universo considerado para a elaboracao do gréfico diz respeito ape-
nas aos municipios que responderam que existe uma estrutura criada para
operacionalizar a transi¢ao digital, ou seja, trés municipios. Cada munici-

pio assinalou o nimero de estruturas que entendesse pertinente:

0 0 Departamento (1)

Divisédo (2)

Outra unidade
orginica (2)

Figura 19: Niimero de municipios por tipologia criada para operacionalizar
a transigdo digital. (UNIVERSO: 3 municipios)

Dois municipios que informaram possuir “outra unidade orgénica” para
operacionalizar a transi¢ao digital referenciaram “Recursos Humanos -
Servicos de Apoio” e “Divisdo de Sistemas Inteligentes e de Informagao”
e “Divisdao de Auditoria e Qualidade (Moderniza¢io Administrativa)”.
Além disso, dois municipios que nao foram contemplados pelo grafico por
terem dito ndo possuir uma estrutura criada para operacionalizar a tran-
sicao digital informaram, entretanto, que adotam “Grupo de Trabalho”
e “Unidade de Sistemas de Informacdo”. Desta forma, apenas duas das
unidades referenciadas parecem estar, a partir de uma analise exclusiva-
mente terminoldgica, voltadas para tal fim: “Divisao de Sistemas Inteligen-
tes e de Informagio” e “Divisdo de Auditoria e Qualidade (Modernizagao
Administrativa)”.
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SUBSECCAO H
Formacao e capacitag¢do para implementagio
de cidades inteligentes

Na subsec¢io “H. Formagao e capacitagdo para implementaco de cida-
des inteligentes” procurou-se apurar em que medida os municipios estao
preocupados em promover a qualificacio de seus colaboradores, quais
sejam “titulares de érgaos locais”, “dirigentes” e “trabalhadores”, para
implementacdo da cidade inteligente.

Na sequéncia, apresenta-se um grafico com o nimero de municipios que
adotam programa(s) de formagao e capacitagio dos “titulares dos 6rgaos
locais”, dos “dirigentes” e dos “trabalhadores” para implementagao de
cidades inteligentes:

0 0 Titulares de 6rgaos
locais (0

Dirigentes (1)

Trabalhadores (2)

Figura 20: Niimero de municipios que desenvolvem programa(s) de formagdo
e capacitagdo para implementagdo da cidade inteligente considerando titulares de drgaos
locais, dirigentes e trabalhadores. (UNIVERSO: 6 municipios)

Apenas um municipio possui um programa de formagao e de capaci-
tacao voltado para os “titulares de orgaos locais” e dois para os “trabalha-
dores”. Apenas um municipio referenciou que se trata de um programa
promovido pelo “Servigo de Formagao Profissional do Departamento de
Recursos Humanos”, mas nao especificou pontos fundamentais para a
sua avaliagdo: no que consiste, com que frequéncia ocorre, quais os pon-
tos abordados, dentre outros elementos.
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A formacio e capacitagio daqueles que fazem parte da estrutura muni-
cipal ¢ fundamental para que uma cidade inteligente possa ser desenvol-
vida e implementada. Assim, é importante que a formagao seja multinivel,
ou seja, atinja ndo apenas os trabalhadores, que sao os que atuam no quo-
tidiano, mas também os titulares de érgaos locais e os dirigentes que ela-
boram e implementam os planos de cidades inteligentes. Todavia, ainda
que poucos municipios tenham informado possuir programas de formagao
e capacitagdo, em virtude da falta de detalhamento por parte dos muni-
cipios, nao foi possivel apurar qual a natureza e periocidade de tais agdes
para que possa ser verificada a sua adequacio e suficiéncia.

SUBSECCAOTI
Formacio e capacita¢io para a implementacao
da transicio digital

Na subsecgio “I. Formagao e capacitagdo para aimplementacio da tran-
siao digital” buscou-se verificar em que medida os municipios estao pre-
ocupados em promover a qualificagio dos seus colaboradores, quais sejam
“titulares de 6rgaos locais”, “dirigentes” e “trabalhadores”, para a imple-
mentagdo da transicao digital.

Na sequéncia, apresentar-se-4 um grafico com o nimero de munici-
pios que adotam programa(s) de formacao e capacitacio dos “titulares dos
orgaos locais”; dos “dirigentes” e dos “trabalhadores” para a implementa-
¢do da transigao digital:
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Titulares de 6rgaos
locais (1)

Dirigentes (2)

Trabalhadores (2)

Figura 21: Niimero de municipios que desenvolvem programa(s) de formagio
e capacitagdo no dominio da transi¢do digital considerando titulares de drgdos locais,
dirigentes e trabalhadores. (UNIVERSO: 6 municipios)

Apenas um municipio possui um programa de formagao e de capaci-
tacdo voltada para os “titulares de 6rgaos locais”, dois para os “dirigentes”
e dois para os “trabalhadores”. Apenas um municipio referenciou que se
trata de um programa promovido pelo “Servi¢o de Formagao Profissional
do Departamento de Recursos Humanos”, mas nio especificou pontos
fundamentais para a sua avalia¢do: no que consiste, com que frequéncia
ocorre, quais os pontos abordados, dentre outros elementos.

SUBSECCAO]
Infraestrutura de TIC e administragao local autiarquica

Na subsecc¢io “J. Infraestrutura de TIC e administracio local autar-
quica” buscou-se verificar o estado no qual se encontram as infraestrutu-
ras de TIC* no ambito da administragdo local autirquica, notadamente
no que diz respeito aos “computadores em funcionamento e com acesso a
internet”; ao “tipo de conexdo a internet” utilizada; aos “meios de comu-

2 Aparato tecnolégico ligado ao processo de TIC (Tecnologias da Informacio e Comunicagio)
no ambito da administragdo local autarquica.
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nicagdo interna” e as “formas de exercicio das atividades tipicas” (“nao
digitais” e “digitais”) adotados pelos municipios. Os municipios foram
convidados a informar:

a) Numero aproximado de computadores em funcionamento nos servi-
¢os do Municipio:

'

A B C D F

Figura 22: Niimero aproximado de computadores em funcionamento
nos servigos do Municipio. (UNIVERSO: 5 municipios)

Apenas um municipio ndo respondeu ao questionamento e, por isso, foi
excluido do gréfico. Por outro lado, todos os municipios que responderam
possuem computadores em funcionamento em seus servi¢os. Contudo, é
possivel verificar que existe uma notavel diferenca entre os niimeros apre-
sentados por cada um deles, facto que demonstra (em que pesem as dife-
rencas populacionais e de tamanho territorial) que existe uma discrepancia
no “estado da arte” da implantagao de infraestruturas entre os municipios.
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b) Numero aproximado de computadores com acesso 4 internet disponi-
veis nos servigos do Municipio:

700

A B C D F

Figura 23: Niimero aproximado de computadores com acesso a internet disponiveis
nos servigos do Municipio. (UNIVERSO: 5 municipios)

Apenas um municipio nio respondeu ao questiondrio e, por isso, foi
excluido do grafico. Por outro lado, todos os municipios responderam que
possuem computadores com acesso a internet disponiveis em seus servigos.
Contudo, assim como acontece com o nimero de computadores em fun-
cionamento, é possivel verificar que existe uma notavel diferenca entre os
numeros apresentados por cada um deles, facto que demonstra que, pese
embora as diferengas populacionais e de tamanho territorial), existe uma
discrepancia no “estado da arte” da concretiz¢ao da transigao digital entre
os municipios. Ademais, dois municipios apresentaram menos computa-
dores com acesso a internet em relagao ao nimero de computadores em
funcionamento nos seus servicos.

Os municipios foram convidados a assinalar de entre as varias opgoes
qual o tipo de conexdo a internet utilizado. Informa-se que os municipios
podiam marcar mais do que uma modalidade de conexdo e que todos os
municipios responderam:
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ADSL (1)

Satélite(0)
Dial Mod 0
62:1tra(’(0§m ©

Fibra otica (6

Figura 24: Niimero de municipios que utilizam cada tipo de conexdo proposto: ADSL,
fibra dtica, cabo, satélite, dial modem, wireless, outra. (UNIVERSO: 6 municipios)

Assim, o modelo de conexdo mais utilizado pelos municipios ¢ a fibra
6tica, adotada por todos.

No que diz respeito a comunicagio interna e a realizacio das atividades
tipicas, os indicadores foram operacionalizados de modo a verificar os usos
de “meios digitais” (“e-mail”; “internet”; “intranet”; “plataformas digitais”;
“outras”) e “ndo digitais” (“correio interno”; “Fax”; “pessoal”; “telefone”;
“outros”) para “fins de comunicagao interna entre os seus diferentes 6rgaos
e servigos”; para “efeitos de tramitagdo interna de documentos”; para “efei-
tos de comunicagdo com servigos municipalizados e empresas locais”; para
efeitos de “comunicac¢io com outras entidades da Administrag¢ao Pablica”
(“freguesias”, “entidades supramunicipais”, “érgaos do Estado”, “CCDR-
-N”, “outros atores relevantes”).

Em virtude da diversidade dos dados trabalhados e da necessidade que
seja possivel visualizar todos os meios utilizados pelos municipios, apre-
senta-se uma sequéncia de tabelas de acordo com cada um dos indicado-
res supramencionados:

a) Meios de comunicagao utilizados por cada um dos municipios para
efeitos de comunicagao interna entre os seus diferentes érgaos e servigos:

Municipios Meios Digitais Meios nao digitais
A E-mail; Plataformas digitais Pessoal; Telefone
B E-mail; Internet; Intranet; Correio interno; Pessoal;

Plataformas digitais Telefone
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E-mail; Internet; Intranet;

¢ Plataformas digitais

D E-mail; Internet; Platafor-
mas digitais

B E-mail; Internet; Platafor-
mas digitais

F E-mail; Internet; Intranet;

Plataformas digitais

Correio interno; Pessoal

Correio interno; Pessoal;

Telefone

Correio interno; Pessoal;

Telefone

Pessoal; Telefone

Tabela 1: Meios de comunicagdo utilizados por cada um dos municipios para efeitos

de comunicagdo interna entre os seus diferentes 0rgaos e servigos.

b) Meios de comunicacio utilizados pelos municipios para efeitos de tra-

mitagdo interna de documentos:

Municipios Meios Digitais
A Plataformas digitais
B E-mail; Internet; Intranet;
Plataformas digitais
E-mail; Internet; Intranet;
C s
Plataformas digitais
E-mail; Internet;
D s
Plataformas digitais
E-mail; Intranet;
Plataformas digitais
F Intranet; Plataformas

digitais

Meios ndo digitais

Nio respondeu
Correio; Malote

Correio; Fax; Malote;
Pessoal

Correio; Pessoal
Correio; Pessoal

Malote; Pessoal

Tabela 2: Meios de comunicagio utilizados por cada um dos municipios para efeitos

de tramitagdo interna de documentos.

¢) Meios de comunicagio utilizados pelos municipios para efeitos de comu-
nicagdo com servigos municipalizados e empresas locais:

Municipios Meios Digitais
A Plataformas digitais
B E-mail; Internet; Intranet;

Plataformas digitais
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Meios nio digitais

Telefone

Correio interno; Pessoal;

Telefone



RELATORIO - PARTE I - SUSTENTABILIDADE E GOVERNAGAO PUBLICA DIGITAL

E-mail; Internet; Intranet;

C
Plataformas digitais
E-mail; Internet;
D s
Plataformas digitais
E-mail; Intranet;
Plataformas digitais
F Nio respondeu

Nio respondeu

Correio interno; Pessoal;
Telefone

Fax; Pessoal; Telefone

Nio respondeu

Tabela 3: Meios de comunicagdo utilizados pelos municipios para efeitos de comunicagdo

com servigos municipalizados e empresas locais.

d) Meios de comunicagdo utilizados pelos municipios para efeitos de
comunicacdo com outras entidades da Administragao Publica, nomea-

damente:

« Freguesias

Municipios Meios Digitais

A E-mail; Plataformas digitais

B E-mail; Internet
E-mail; Internet; Intranet;

C s

Plataformas digitais
D E-mail
E E-mail; Internet; Platafor-
mas digitais
F E-mail; Plataformas digitais

Meios nio digitais
Nio respondeu

Correio interno; Pessoal;
Telefone

Pessoal; Telefone

Correio interno; Pessoal;
Telefone

Telefone; Outros: CTT

Pessoal; Telefone

Tabela 4: Meios de comunicagio utilizados pelos municipios para efeitos de comunicagdo

com outras entidades da Administragio Piblica: Freguesias.

+ Entidades supramunicipais

Municipios Meios Digitais
A E-mail; Plataformas digitais
B E-mail; Internet

Meios ndo digitais
Nio respondeu

Correio interno; Pessoal;
Telefone
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E-mail; Internet; Intranet;

¢ Plataformas digitais

D E-mail; Internet; Platafor-
mas digitais

B E-mail; Internet; Platafor-
mas digitais

F E-mail; Internet

Pessoal; Telefone

Correio interno; Pessoal;
Telefone

Telefone; Outros: CTT

Pessoal; Telefone

Tabela 5: Meios de comunicagdo utilizados pelos municipios para efeitos de comunicagdo

com outras entidades da Administragdo Publica: Entidades supramunicipais.

« Orgios do Estado

Municipios Meios Digitais

A E-mail; Plataformas digitais

B E-mail; Internet; Platafor-
mas digitais

C E-mail; Internet; Platafor-
mas digitais

D E-mail; Internet; Platafor-
mas digitais

E E-mail; Internet; Platafor-
mas digitais

E E-mail; Internet; Platafor-

mas digitais

Meios nio digitais
Nio respondeu

Correio interno; Pessoal;
Telefone

Pessoal; Telefone

Correio interno; Pessoal;
Telefone

Pessoal; Telefone; Outros:
CTT

Pessoal; Telefone

Tabela 6: Meios de comunicagdo utilizados pelos municipios para efeitos de comunicagdo

com outras entidades da Administragdo Piiblica: drgdos do Estado.

« CCDR-N
Municipios Meios Digitais
A E-mail; Plataformas digitais
B E-mail; Internet; Platafor-
mas digitais
E-mail; Internet; Intranet;
C ..
Plataformas digitais
D E-mail; Internet; Platafor-

mas digitais
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Meios nao digitais
Nio respondeu

Correio interno; Pessoal;
Telefone

Pessoal; Telefone

Correio interno; Pessoal;
Telefone
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E E-mail; Internet Telefone; Outros: CTT

E-mail; Internet; Platafor-

mas digitais

Pessoal; Telefone

Tabela 7: Meios de comunicagdo utilizados pelos municipios para efeitos de comunicagio
com outras entidades da Administragdo Piblica: CCDR-N.

« QOutros atores relevantes

Municipios Meios Digitais Meios ndo digitais
A Nio respondeu Nio respondeu

Correio interno; Pessoal;

B E-mail; Internet; Intranet
Telefone

E-mail; Internet; Intranet;

C P 1; Telef
Plataformas digitais cosoah feieione
D E-mail; Internet; Platafor- Correio interno; Pessoal;
mas digitais Telefone
E E-mail; Internet Telefone
E-mail; I ; Platafor-
F matl; tnternet; Hatalor Pessoal; Telefone

mas digitais

Tabela 8: Meios de comunicagdo utilizados pelos municipios para efeitos de comunicagio
com outras entidades da Administragdo Publica: outros atores relevantes.

Embora as comunica¢des dos municipios com os diversos atores verifi-
cados, bem como a tramitac¢do de documentos nio sejam realizadas exclu-
sivamente por meios digitais, uma diversidade consideravel desses meios ja
¢ utilizada. Tendo em conta que a transi¢ao digital ¢ um processo que deve
ser implementado de maneira cautelosa, a manutencio do uso de meios
nao digitais ¢ aconselhdvel. O facto de a tramitacio interna de documen-
tos ser feita apenas por meios digitais torna ainda mais relevante que haja
programas estruturados de formacao e capacitagio dos trabalhadores.
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SUBSECCAO K
Funcionamento telematico dos 6rgios e teletrabalho

Na subsec¢io “K. Funcionamento telematico dos érgaos e teletrabalho”
buscou-se verificar em que medida os municipios fazem uso dos meios
telematicos para o exercicio das suas atividades.

Os municipios foram convidados a responder “sim” ou “nao” ao ques-
tionamento: “os 6rgaos do Municipio reinem e deliberam através de meios
telemadticos? Assim, apresenta-se um grafico com as respostas fornecidas
pelos seis municipios:

Sim (4)

Figura 25: Os drgdos do Municipio reiinem e deliberam através de meios telemdticos?
(UNIVERSO: 6 municipios)

Os municipios que responderam positivamente, ou seja, quatro muni-

cipios, foram chamados a responder de que forma se d4 a reunido e deli-
beragio: “regime exclusivamente telemético” ou “regime hibrido™
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Regime
exclusivamente
lematico (0)

Nio respondeu (1)

Regime hibrido (3)

Figura 26: Niimero de municipios que se relinem através de: regime exclusivamente
telemdtico; regime hibrido; e que ndo responderam. (UNIVERSO: 4 municipios)

Desta forma, os érgaos de dois municipios ndo “reinem” e “delibe-
ram” através de meios telemdticos. Mesmo dentre aqueles que fazem uso
de tais meios, o regime exclusivamente telematico ainda nao ¢ uma rea-
lidade, havendo sempre a ado¢io do regime hibrido, ou seja, telematico
e presencial.

Os municipios foram chamados a informar por extenso qual a percen-
tagem de reuni6es realizadas através destes meios nos tltimos 24 meses.
Foram excluidos do gréfico os municipios que nio se “reinem” e “delibe-
ram” por meios telematicos e o que ndo respondeu:
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80%

70%

60%
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30%

20%

10% 10%

0%

Figura 27: Percentual de reunides realizadas por meios telemdticos
nos tiltimos 24 meses.

Para além de verificar como se d4 a reunido e deliberagdo dos érgios
dos municipios, foi importante indagar sobre o desenvolvimento das ati-
vidades dos trabalhadores em regime de teletrabalho. Sendo assim, qua-
tro municipios informaram que os seus trabalhadores desenvolvem a sua
atividade em regime de teletrabalho. Posteriormente, os municipios que
responderam positivamente foram convidados a informar de que forma
se dd a atividade em regime de teletrabalho: “regime total” ou “regime
hibrido”.
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Regime total (2)

Regime hibrido (3)

Figura 28: Niimero de municipios cujos trabalhadores desenvolvem a sua atividade em regime
de teletrabalho nas formas: regime total ou regime hibrido. (UNIVERSO: 4 municipios)

Entretanto, um municipio assinalou as duas op¢oes, facto que pode sig-
nificar que hd trabalhadores que atuam apenas em regime de teletrabalho
enquanto outros atuam em regime hibrido. Ademais, um dos municipios
que informou que adota o regime total de teletrabalho ressalvou que tal
atuacgdo ocorreu “apenas durante a pandemia da Covid-19”.

Os municipios foram convidados a responder por extenso qual a “per-
centagem de trabalhadores que desenvolveram a sua atividade em regime
de teletrabalho nos tltimos 24 meses” e que “desenvolvem a sua atividade
em regime de teletrabalho no presente momento™

a) Percentagem de trabalhadores que desenvolveram a sua atividade em
regime de teletrabalho nos ultimos 24 meses:

80%
70%

60%

50%
40% 70%
30% 50% 50%
20% 40%
20%
A B C D E F

0%

Figura 29: Percentagem de trabalhadores por municipio que desenvolveram a sua atividade
em regime de teletrabalho nos iltimos 24 meses.
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b) Percentagem de trabalhadores que desenvolvem a sua atividade em
regime de teletrabalho no presente momento:

Serao considerados apenas os municipios que responderam ao questiona-
mento, ou seja, cinco municipios.

2%

2%

1% 2%
1% 1% 1%
= o

0%

Figura 30: Percentagem de trabalhadores por municipio que desenvolvem a sua atividade
em regime de teletrabalho no presente momento.

Desta forma, é provavel que o teletrabalho tenha sido uma realidade
implementada e fortalecida durante a pandemia da Covid-19, mas que
parece ja nao ser uma vivéncia, uma vez que todos os municipios que res-
ponderam aos dois momentos analisados apresentaram uma diferenga
brusca na realiza¢do do teletrabalho que, ao contrario do que aconteceu
no ambito da iniciativa privada, parece ndo ser uma realidade que veio para
se manter na administra¢do publica municipal.

SUBSECCAO L
E-servigos e comunicag¢ido externa

Na subsec¢io “L. E-servigos e comunicagdo externa” buscou-se verificar
em que medida os municipios fazem uso das “novas tecnologias na comu-
nicag¢io externa” com o “publico em geral”, bem como na “prestacio de
servicos” para os cidadios.
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Em virtude da diversidade dos dados trabalhados e da necessidade de

. vl vi . . e icipios,

ue seja possivel visualizar todos os meios utilizados pelos municipios
apresenta-se uma tabela que sintetiza as respostas assinaladas para os ques-
tionamentos sobre quais os “meios digitais” (“e-mail”; “internet”; “media”
“plataformas digitais™; “outros”) e “nao digitais” (“correio interno™; “Fax™;
b b b

“pessoal/individual”; “telefone”; “media”; “telefone” “modelo call center”,;
“quiosque”; “sala aberta”; “centro de informagao”; “outros”) utilizados pelos

municipios para efeitos de “comunicagdo com o publico em geral™

Meios de comunicacio Meios de comunica¢io ndo
Municipios digitais utilizados pelos digitais utilizados pelos
municipios municipios

E-mail; Internet; Platafor-

A s Pessoal; Balcio
mas digitais
. . Pessoal; Telefone: Media;
B E-mail; Internet; Media; Call center: Balcio;

Plataf digitai
atalormas cigitais Quiosque; Sala aberta

E-mail; Internet; Media; Pessoal; Telefone; Media;

C D Call center; Balcio;
Plataformas digitais .
Quiosque

. . Correio interno; Pessoal;
E-mail; Internet; Media; ’ ’

D T Telefone; Media; Call center;
Plataformas digitais _
Balcao
E E-mail; Internet; Media; Telefone; Media; Balcio;
Plataformas digitais Outros: CTT
F E-mail; Internet; Platafor- Media; Balcao; Outros:
mas digitais jornal trimestral

Tabela 9: Meios de comunicagdo utilizados pelos municipios para efeitos
de comunicagdo com o piiblico em geral.

Embora as comunicag¢des entre os municipios e o publico em geral nao
sejam realizadas exclusivamente por “meios digitais”, muitos destes meios
ja sao utilizados. Ademais, ¢ importante considerar que nem todos os atores
sociais estao bem equipados (em termos de material e de conhecimento)
e tecnologicamente incluidos. Assim, dependendo do assunto a ser tra-
tado, mais eficiente é a comunicagdo que ¢ feita pelos meios tradicionais.

Portanto, a manutengio dos “meios nio digitais” ¢ uma medida inteli-
gente e que evita que as parcelas menos favorecidas da populagao fiquem
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privadas de recorrer facilmente & Administracio Pablica. Da mesma
maneira, a utilizagao de outro idioma que nio seja exclusivamente o por-
tugués é util para garantir o atendimento e a inclusio de estrangeiros nao
falantes da lingua portuguesa.

v
GOVERNACAO LOCAL E E-GOVERNANCE

A quarta sec¢io intitula-se “Governagao Local e E-Governance” e esta
dividida em seis subsecg¢oes: “M. Sitio na internet”; “N. E-procedimentaliza-
¢do administrativa local”; “O. Procedimentos administrativos digitalizados
locais em outras plataformas publicas”; “P. Sitio na internet adaptado para
dispositivos méveis ou desenhados em versao mobile”; “Q. Tramitagdo de
procedimentos parcialmente desmaterializados” e “R. Procedimentos digi-
talizados da administracdo local com interac¢ao”. Sendo assim, pretendeu-
-se verificar em que medida a governagao local ja vem sendo desenvolvida
na chave da e-governance sob a dtica da disponibilizagao de informacoes e

dos processos administrativos.

SUBSECCAO M
Sitio na internet

Na subsecg¢do “M. Sitio na internet” procurou-se apurar se 0 municipio
tem a sua existéncia assinalada num sitio da internet e qual o tipo de pagina
existente e tipo de conteudos, tendo-se apurado que todos os municipios
possuem sitio na internet. Nessa sequéncia, foram convidados a assinalar
de que tipo ¢ o sitio: “informativo”, “interativo”, “ambos” e “generalista”;
“especificos” ou “outros”; e em que idiomas esta disponivel: “portugués”,
e A 9 A9 & »

inglés”, “francés”, “outros”.

Em virtude da diversidade dos dados trabalhados e da necessidade de
visualizar todas as respostas fornecidas pelos municipios, apresentar-se
uma tabela que sintetiza as respostas assinaladas por cada municipio para

os aspetos supramencionados:
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Em que idioma estd disponi-

Municipios ual o tipo do site? . )

P Q P vel o sitio na internet?
A Nio respondeu Portugués
B Informativo e ambos Portugués

Ambos; generalista e espe-

C . Portugués; inglés; francés
cifico UCS; INGIES;
Informativo, interativo e
D ambos; generalista e espe- Portugués
cifico
Ambos; generalista e espe- A
E '8 . P Portugués; inglés
cifico
. Portugués; inglés (algumas
F Informativo gués; inglés (alg

dreas)

Tabela 10: Tipo do sitio e idioma em que o sitio estd disponivel na internet.

Dois municipios responderam que o sitio ¢ do tipo “informativo” e
“ambos”; “informativo”, “interativo” e “ambos”. Desta forma, os sitios na
internet dos municipios em questao sio, em alguns casos, “informativos”
e “interativos”. Portanto, quatro municipios dos que responderam a per-
gunta, possuem sitios que sio, a0 mesmo tempo, “informativos” e “intera-
tivos”. Trés municipios ndo se pronunciaram sobre o sitio ser “generalista”,
“especifico” ou de “outro” tipo. Porém, outros trés municipios responde-
ram possuir sitios na internet “generalista” e “especifico”, assim como os
que responderam ser de “ambos” os tipos.

A partir das respostas que foram fornecidas, a pesquisa foi aprofun-
dada por meio de consulta aos sitios oficiais dos municipios. Verificou-se,
assim, que todos os municipios possuem sitio na internet, ainda que maio-
ritariamente “informativos” e menos “interativos”*%. De maneira geral,
os conteudos interativos disponibilizados correspondem a possibilidade
de realizar reclamagoes/sugestoes; fornecer leituras (de 4gua, por exem-
plo); e & disponibiliza¢do de fotos e videos.

2l Considera-se como informativo o sitio que possui como finalidade disponibilizar
informacoes necessarias sobre determinados temas.

22 Considera-se como interativo o sitio que disponibiliza uma gama de materiais e contetdos
que permitem que haja alguma intera¢do com os usuarios.
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Quanto ao perfil “generalista” e ou “especifico”*, verificou-se que, de
forma geral, os sitios dos municipios trazem contetdos que dizem respeito
as atividades desenvolvidas. Os contetdos sao apresentados ora de maneira
mais direta e superficial, ora de forma mais aprofundada e didatica.

Quanto aos idiomas adotados, mesmo nos sitios que utilizam idiomas
além do portugués, os documentos (formuldrios) s6 sao oferecidos em por-
tugués. Além disso, nem todos os contetdos estdo, de facto, disponiveis
em todos os idiomas referenciados.

SUBSECCAON
E-procedimentalizagio administrativa local

Na subseccdo “N. E-procedimentalizagio administrativa local” buscou-
-se verificar em que nivel os procedimentos e processos da Administragao
Publica estao disponiveis de forma digital.

Cinco municipios responderam positivamente ao questionario: “o muni-
cipio dispoe de plataformas digitais interativas préprias, que oferecam ser-
vicos online”2 Assim, apenas um municipio nao possui tal ferramenta, mas
estd a desenvolvé-la. Na sequéncia, todos os municipios que responderam
afirmativamente a questao anterior indicaram que tais plataformas estao
disponiveis e adaptadas para dispositivos méveis.

Em virtude da diversidade dos dados trabalhados e da necessidade de
visualizar os detalhes das respostas fornecidas pelos municipios, apre-
senta-se, a seguir, uma tabela que sintetiza as respostas assinaladas por
cada municipio aos seguintes questionamentos: “a utiliza¢ao das plata-
formas digitais depende da utilizagdo de formularios normalizados?”; em
caso de resposta afirmativa, “quais os formatos em que podem ser carre-
gados esses formularios?™

% Considera-se como generalista o sitio que possui contetidos diversificados que sio abordados
de maneira mais direta e superficial.

2* Considera-se como especifico o sitio que possui contetidos muito especificos que sdo
abordados de maneira mais aprofundada.
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A utilizagdo das platafor-

E is format
mas digitais depende da 1 quais formatos

Municipios atilizacao de formuldrios podem ser ca'rr'egados 0s
normalizados? formuldrios?
A Sim PDF
B Sim PDF; TXT
DOG; PDF; JPEG; PNG;
C Sim PSD, CDR e AL PPT; TXT;
Outros
D Sim PDF
E Nio Nio respondeu
F Sim PDF; JPEG

Tabela 11: Utilizagdo e formato de formuldrios normalizados para utilizagio
das plataformas digitais.

Desta forma, a plataforma de apenas um dos municipios nao depende
da utilizagdo de formuldrios normalizados.

Através de aprofundamento da pesquisa nos sitios oficiais dos muni-
cipios foi possivel verificar que todos disponibilizam alguns servigos em
seus sitios na internet. Contudo, em virtude do carater inicial da pesquisa,
nio foi possivel verificar se hd uma plataforma prépria e especifica para
a prestagao dos servicos. Ademais, ndo ¢ incomum que para que se pos-
sam realizar pedidos, os formuldrios necessarios tenham de ser descar-
regados, impressos, preenchidos e devolvidos. Além disso, todos os sitios
parecem estar adaptados para dispositivos méveis, mas foi observado que
apenas no sitio de um dos municipios hd a informagao de que uma versao
em forma de aplicagio para telemével pode ser descarregada na App Store
e no Google Play.

Posteriormente, procurou-se aferir se os municipios possuem “plata-
formas digitais inicas com multifuncionalidades”. Assim, quatro munici-
pios responderam positivamente ao questionamento: “o Municipio dispoe
de uma plataforma digital inica com multifuncionalidades”? Em caso de
resposta afirmativa a questao anterior, os municipios foram convidados
a assinalar quais s3o os dominios especificos abrangidos pela plataforma

”, « ”, «

dentre as op¢oes: “urbanismo”; “cultura”; “mobilidade”; “ocorréncias em

”, «

geral”; “transito”; “turismo”; “comércio local”; “outro(s)”.
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Os municipios puderam assinalar quantas opgoes quisessem. Ademais,
mesmo o municipio que respondeu negativamente ao primeiro questio-
namento deu conta dos dominios especificos abrangidos pela plataforma.
Portanto, apresenta-se um grafico que dd conta de quantos municipios
adotam em suas plataformas cada um dos dominios sugeridos no ques-
tiondrio.

Mobilidade (1)

Outro(s)(0)

Cultura(2) Urbanismo (6)

Tréansito (1)

Ocorréncias em
geral (4)

%

Turismo (2)

Comérecio local (1)

Figura 31: Numero de municipios que adotam os dominios especificos [urbanismo, cultura,
mobilidade, ocorréncias em geral, transito, turismo, comércio local, outro(s)] em plataforma
digital com multifuncionalidades. (UNIVERSO: 5 municipios)

Em virtude do carater de mapeamento inicial que se pretende com a
pesquisa e da propria natureza do questionario, os municipios nao foram
instados a especificar quais sdo as plataformas adotadas. Assim, nao foi
possivel aprofundar a pesquisa nesse ponto. Todavia, verificou-se que mui-
tos dos aspetos assinalados estao presentes nos sitios na internet dos muni-
cipios. Contudo, alguns dominios importantes para a promogio de uma
cidade inteligente ainda sao pouco abrangidos pelas vias digitais. Entre-
tanto, questoes ligadas principalmente ao urbanismo e as ocorréncias em
geral parecem ja poder ser amplamente acedidas pelos meios digitais.

Os municipios foram convidados, ainda, a informar em que idiomas
as plataformas sao disponibilizadas. Apenas um municipio disponibiliza
a plataforma em idioma que nao seja exclusivamente o “portugués”, ado-
tando também o “inglés” e o “francés”.
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Para além da existéncia de “plataforma tinica com multifuncionali-
dades”, todos os municipios expressaram que dispdem de “plataformas
especificas”. Assim, foram os seis municipios convidados a assinalar quais

9, «

dominios sdo abrangidos por cada plataforma: “urbanismo”; “cultura”
“mobilidade”; “ocorréncias em geral”; “transito”; “turismo”; “comércio
local”; “outro(s)”. Os municipios puderam assinalar quantas opgdes qui-
sessem. Portanto, apresenta-se um grafico que da conta de quantos muni-

cipios adotam em suas plataformas cada um dos dominios sugeridos:

Comércio local (2) Outro(s) (1)

Urbanismo (6)

Turismo (2)

Transito (1)

Cultura (2)
Ocorréncias em
geral (3)

Mobilidade (1)

Figura 32: Niimero de municipios que adotam os dominios especificos [urbanismo, cultura,
mobilidade, ocorréncias em geral, transito, turismo, comércio local, outro(s)] em plataformas
digitais espectficas. (UNIVERSO: 6 municipios)

Um municipio possui “plataformas especificas” em todos os dominios
sugeridos. Dois municipios possuem “plataformas especificas” em pelo
menos dois dominios; dois municipios as possuem em ao menos trés domi-
nios. Um municipio possui plataforma apenas em um dos dominios.

Em virtude do carater de mapeamento inicial que se pretende com a
pesquisa e da prépria natureza do instrumento empregado, os munici-
pios ndo foram instados a especificar quais sdo as plataformas adotadas.
Assim, nio foi possivel aprofundar a pesquisa nesse ponto. Todavia, veri-
ficou-se que muitos dos aspetos assinalados estao presentes nos sitios na
internet dos municipios. Contudo, alguns dominios importantes para a pro-
mocao de uma cidade inteligente ainda sdo pouco abrangidos pelas vias
digitais.
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Em comparacdo com os dados sobre a “plataforma digital inica com
multifuncionalidades” a mudanca foi pequena. O dominio do “urbanismo”
continua a ser o mais adotado, seguido das “ocorréncias em geral”, que,
entretanto, diminuiu em um municipio. O uso no ambito do “comércio
local” também experimentou subida em um municipio.

Os municipios foram convidados, ainda, a informar em que idiomas as
plataformas sao disponibilizadas. Como resultado, para além do “portu-
gués”, um municipio disponibiliza a plataforma em “inglés” e “francés”.
Dois municipios a disponibilizam também em “inglés”.

Outro ponto importante diz respeito a forma de criagdo e desenvolvi-
mento das plataformas. Assim, os municipios foram chamados a responder
“sim” ou “nao0” aos seguintes questionamentos: “a plataforma foi criada e

7.«

desenvolvida pelo préprio Municipio?”; “a plataforma foi desenvolvida por
terceiros?”; “a plataforma foi criada com o envolvimento de start-ups?”; “a
plataforma foi criada por empresas de comunicagao?”. Sobre o ponto foi
adicionada a possibilidade de indicar o 4mbito da empresa: “de ambito
local”; “de &mbito nacional”; “multinacional”. As respostas serdo apresenta-

das por meio de gréficos para cada um dos questionamentos supracitados:

a) “A plataforma foi criada e desenvolvida pelo préprio Municipio?”

Sim (1)

Nio (5)

Figura 33: A plataforma foi criada e desenvolvida pelo préprio Municipio?

98



RELATORIO - PARTE I - SUSTENTABILIDADE E GOVERNAGAO PUBLICA DIGITAL

b) “A plataforma foi desenvolvida por terceiros?”

Nio (2)

Sim (4)

Figura 34: A plataforma foi desenvolvida por terceiros?

¢) “A plataforma foi criada com o envolvimento de start-ups?”

Niio (6)

Figura 35: A plataforma foi criada com o envolvimento de start-ups?

d) “A plataforma foi criada por empresas de comunica¢io”?

Niio (6)

Figura 36: A plataforma foi criada por empresas de comunicagdo?
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Apenas a plataforma digital de um dos municipios foi desenvolvida
por ele mesmo, quatro municipios tiveram as plataformas desenvolvidas
por “terceiros” (ndo identificados), e um por “empresa de comunicagio”
de “ambito local”. Contudo, nenhuma plataforma foi criada com o “envol-
vimento de start-ups”. Neste sentido, é importante que se evite que haja
dependéncia de determinados fornecedores de sistemas de TIC. Além
disso, o “envolvimento de startups” parece ser interessante, uma vez que
também contribui com os aspetos econdmico e social da sustentabilidade,
além de impulsionar o setor tecnolégico associado a inovagao.

Por fim, os seis municipios assinalaram em que redes sociais estao
presentes: “Facebook”; “Instagram”; “Twitter”; “Youtube”; “TikTok”;
“Outra(s)”. Apresenta-se-4 um grafico com o nimero de municipios que
adota cada uma das redes sociais propostas.

TikTok (0) Outra(0) 0 0
Youtube (5)

Facebook (6)

Twitter (3)

Instagram (6)

Figura 37: Niimero de municipios presentes em cada rede social.
(UNIVERSO: 6 municipios)

Portanto, os municipios estao a fazer uso das redes sociais. A pesquisa
foi aprofundada nos sitios oficiais dos municipios e verificou-se que, em
geral, eles estdo presentes em mais redes sociais do que assinalaram nos
questionarios. A presenga dos municipios nas redes sociais é relativamente
ativa, sendo disponibilizadas informacdes gerais sobre atividades adminis-
trativas, eventos e informagdes de interesse. O uso das redes sociais acaba
por vincular contetdos de cardter interativo como fotos, videos, enque-
tes, entre outros. Assim, o uso de tais instrumentos alia informagao com
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entretenimento, além de engajar e estimular de forma mais efetiva a par-
ticipagdo dos mais jovens.

SUBSECCAO O

Procedimentos administrativos digitalizados locais
em outras plataformas publicas

Na subsecgido “O. Procedimentos administrativos digitalizados locais
em outras plataformas publicas”, buscou-se verificar se os municipios fazem
uso de plataformas oferecidas por outras entidades publicas para a realiza-
¢do dos seus procedimentos. Neste sentido, apenas um municipio respon-
deu “nio” ao questionamento. Sequencialmente, aqueles que responderam
positivamente a questdo anterior foram convidados a assinalar em que
dominios o uso ¢ feito: “contratagio publica”; “urbanismo”; “sancionatério”;
“social”; “outro(s)”. Os municipios puderam assinalar o nimero de opg¢oes
que entendessem pertinentes. Apresenta-se, de seguida, um grafico com

o numero de municipios que adotam cada um dos dominios propostos.

Outro(s) (1) 0 0

Social (1)
Contratacdo

publica (5)
Sancionatorio (1)

Urbanismo (2)

Figura 38: Numero de municipios que fazem uso de procedimentos digitalizados em
plataformas oferecidas por outras entidades piblicas por dominios: contratagio piblica;
urbanismo; sancionatdrio; social; outro(s). (UNIVERSO: 5 municipios)

O municipio que respondeu negativamente ao questionamento nao

fez parte do universo que serd apresentado. O municipio que respondeu
“outro(s)” especificou as duas plataformas utilizadas: Bd e AMA.
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SUBSECCAO P

Sitio na internet adaptado para dispositivos méveis
ou desenhados em versiao mobile

Na subsecgao “P. Sitio na internet adaptado para dispositivos méveis ou
desenhados em versao mobile” buscou-se investigar se os sitios na inter-
net dos municipios dispoem de uma “versao adaptada para smartphones e
outros dispositivos méveis”. Dois municipios responderam “nao” ao ques-
tiondrio, enquanto quatro responderam “sim”. Adiante, os municipios que
responderam afirmativamente a questao anterior puderam assinalar quais
as funcionalidades disponibilizadas pelos mesmos: “obtencio de infor-
macoes’; “acesso a servigos locais”; “obtencao de autorizagoes e licengas”;
“obtencdo de outras decisoes”; “realizagio de pagamento”; “submissao de

9, «

pedidos em geral”; “submissao de documentos”; “comunicagdes de infor-
magoes”; “outra(s)”. As respostas serao apresentadas na forma de gréfico
que sintetizard quantos municipios adotam cada uma das supracitadas
funcionalidades. Uma vez que um dos municipios que respondeu negati-
vamente ao primeiro questionamento assinalou as funcionalidades e outro
ndo as assinalou, o universo abrangerd quatro municipios. Cada municipio

pdde marcar quantas funcionalidades entendesse pertinente.

Outras

Comunicacio de © Obtencao de
informacées (4) informacoes (4)

Acesso a servicos
Submissdo de locais (2)

documentos (3)

Obtencio de
autorizacdes e
licencas (3)
Submissao de

edidos em geral (3
P # @ Obtencio de outras

decisdes (1)

Realizacio de
pagamento (1)

Figura 39: Niimero de municipios que disponibilizam cada uma das funcionalidades
na versio adaptada para smartphones e outros dispositivos mdveis do sitio na internet.
(UNIVERSO: 4 municipios)
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Em virtude do carater de mapeamento inicial que se pretende com a
pesquisa, e da prépria natureza do instrumento utilizado, os municipios
nao foram instados a especificar quais sdo as funcionalidades disponibili-
zadas. Assim, nio foi possivel aprofundar a pesquisa nesse ponto.

Todavia, um dos municipios disponibiliza todas as funcionalidades,
enquanto os outros quatro dispdem de ao menos trés delas. O acesso as
funcionalidades propostas em “versoes adaptadas para smartphones e outros
dispositivos méveis” é uma mais-valia importante para o utente, pois per-
mite que servigos publicos quotidianos sejam acedidos e requeridos de
forma mais agil. Entretanto, parece que a “obtencdo de informacdes” e
a “comunicacio de informagdes”, que ja vinham aparecendo em outros
questionamentos realizados, ainda sao as funcionalidades mais utilizadas.

SUBSECCAO Q
Tramitacdo de procedimentos parcialmente desmaterializados

Na subsec¢io “Q. Tramitagao de procedimentos parcialmente desma-
terializados” buscou-se apurar em que estado se encontra a “tramitagio
de procedimentos de forma parcialmente desmaterializada” nos muni-
cipios. Assim, todos os municipios responderam que “sim”, ou seja, que
realizam a “tramitagdo de procedimentos de forma parcialmente desma-
terializada”. Sequencialmente, os seis municipios que responderam de
forma afirmativa a questao anterior foram chamados a assinalar qual com-

”, «

binacao adotam (“e-mail e meios nao digitais”; “plataforma digital e meios
nao digitais”; “outras combinagdes”). As respostas serdo apresentadas na
forma de grafico que sintetizara quantos municipios adotam cada uma das
combinagdes supracitadas. Cada municipio pode assinalar quantas opgoes

entendesse pertinente.
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Outras combinago.
E-mail e meios niao

digitais (4)

Plataforma
digital e meios
nao digitais (6)

Figura 40: Numero de municipios que adotam cada uma das combinagoes
quando da tramitagdo de procedimentos de forma parcialmente desmaterializada.
(UNIVERSO: 6 municipios)

Quatro municipios fazem uso de mais de uma combinagéo para “tra-
mitagdo dos procedimentos de forma parcialmente desmaterializada”.
Ademais, os nimeros permitem afirmar que as “plataformas digitais”, ins-
trumento tecnolégico mais moderno, ji estd a ser mais utilizada do que
0 “e-mail”.

SUBSECCAO R

Procedimentos digitalizados da Administragio
Local com interacio

Na subsec¢io “R. Procedimentos digitalizados da Administragao Local
com intera¢ao” buscou-se verificar se hd interagao nos procedimentos digi-
talizados efetivados pela Administracao. Todos os municipios responderam
“sim” ao questionamento: “os procedimentos digitalizados do Municipio
dependem da submissao de formuldrios normalizados online?”. Ademais,
os municipios foram chamados a assinalar quais dos procedimentos digita-
lizados do Municipio sdo disponibilizados de modo interativo (“submissdo

”, «

de requerimentos”; “submissao de pedidos ou reclamagées”; “submissao de

2, & »

documentos”; “acesso a informagdes”, “acesso a documentos e arquivos”;
“emissdo de certidoes”; “emissdo de declaracdes”; e “outros”). As respos-
tas serdo apresentadas na forma de grafico que sintetizard quantos muni-
cipios adotam cada um dos supracitados entendimentos. Cada municipio

pode assinalar quantas opg¢des entendesse pertinente.
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Emissio d Gidé Emissio de
missiio de certiddes o010 ac5es (2)

)

Outros (0) Submisséo de
requerimentos (6)

Acesso a
documentos e
arquivos (5)

Submissio de
pedidos ou
reclamacdes

(6)

Acesso a
informacdes (6)

Submissio de
documentos (6)

Figura 41: Niimero de municipios que adotam cada um dos procedimentos digitalizados
que sio disponibilizados de modo interativo. (UNIVERSO: 6 municipios)

Um municipio informou que adota todos os procedimentos digitaliza-
dos de modo interativo. Os demais municipios adotam pelo menos cincos
dos procedimentos de modo interativo.

Em virtude do carater de mapeamento inicial que se pretende com a
pesquisa, e da prépria natureza do instrumento empregado, os munici-
pios ndo foram instados a especificar quais sdo os meios especificos para
disponibilizagdo dos procedimentos. Desta maneira, nao foi possivel apro-
fundar a pesquisa neste ponto. Porém, a interatividade pressupde, jus-
tamente, a possibilidade de que haja alguma postura ativa por parte do
utente do servico. Entretanto, o ideal ¢ que todo o processo realizado o
seja de maneira digital, sem que haja necessidade da presenca fisica do
utente. Ainda, mesmo que sejam utilizados formuldrios, para que eles sejam
tidos como interativos, devem ser disponibilizados para preenchimento
e envio no mesmo ato. A necessidade de fazer o download de documentos
para preenchimento e posterior envio desnatura a ideia de interatividade
e de servigo digital.
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\Y
GOVERNACAO INTELIGENTE

A quinta sec¢io intitula-se “Governagio Inteligente” e esta dividida
em duas subsecgoes: “S. Modelo DIKW (Data-Information-Knowledge-Wis-
dom)” e “T. Governagcao Inteligente e inteligente”. A pretensao foi verificar
se os municipios ja utilizam elementos assentes nas novas tecnologias nas
atividades de governagio. Deste modo, a existéncia de um modelo para
a tomada de decisoes e a existéncia de uma atuagio em rede podem ser
tidos como elementos que fazem com que a e-governagdo seja ultrapassada
pela governagao inteligente.

SUBSECCAO S
Modelo DIKW (Data-Information-Knowledge-Wisdom)

Uma das perguntas realizadas procurou verificar se a tomada de deci-
soes pelos municipios assenta no modelo DIKW?, que funciona como um
método inteligente para gestao de dados. Todos os municipios responde-
ram “ndo” ao questiondrio: “a tomada de decisoes pelo Municipio assenta
no modelo DIKW?”. Na sequéncia, os municipios foram convidados a res-
ponder “sim” ou “ndo” sobre a existéncia de um back end data system, com
repositorium e centralizacio de data (big data local). Um municipio respon-
deu positivamente ao questionamento e outro nao respondeu. Os demais
responderam negativamente. Independentemente da existéncia do sis-
tema supracitado, os municipios foram chamados a assinalar qual o perfil
do acesso a big data local.

% De acordo com Remor, Fialho e Queiroz, a “hierarquia DIKW ¢ um tema forjado para
tentar dar conta das diferentes faces do fendmeno conhecimento”. Portanto, trata-se de
um modelo hierdrquico que trabalha com quatro elementos distintos (dado, informagao,
conhecimento e sabedoria) de forma relacionada. Quando é entendido como um padrio
piramidal, parte-se do dado (base) e constrdi-se a informagdo, que, uma vez refinada,
da origem ao conhecimento. Por fim, atinge-se a sabedoria (topo), compreendida como
“habilidade de projecdo das consequéncias de um ato, e avaliagdo do cendrio levando-se
em consideracio o desejado”. REMOR, Carlos Augusto, et al., “Hierarquia DIKW e capital
humano”, in I Semindrio Universidades Corporativas e Escolas de Governo, 2017, Florianépolis,
Anais. Florianépolis, 2017, pp. 149-166. Disponivel in file:///C:/Users/Utilizador/Downloads/20-
SUCEG%20-%20Artigos-161-1-10-20171204.pdf.
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Em virtude da diversidade dos dados trabalhados, da necessidade
de visualizar os detalhes das respostas fornecidas pelos municipios e do
modelo desenhado para que a pergunta fosse respondida, apresenta-se, a
seguir, uma tabela que sintetiza as respostas assinaladas por cada muni-
cipio aos seguintes questionamentos: “o acesso a big data local é: restrito
ao executivo camardrio [Presidente; Vereador(es)]”; “o acesso a big data
local é: restrito ao dirigente maximo dos servigos afetos, aos trabalhado-
res, outros”; “o acesso a big data local ¢ aberto”? Cada municipio poderia
assinalar quantas opgdes entendesse pertinente.

Municipios O acesso a big data local é:
A Restrito ao dirigente médximo dos servigos afetos
B Nio é aberto
C Restrito ao executivo camardrio e ao dirigente
maximo dos servigos afetos
D Nio respondeu
E Restrito e nio é aberto

F Nio respondeu

Tabela 12: Perfil do acesso a big data local.

O acesso a big data local ndo é aberto em nenhum dos municipios. Um
dos municipios restringe o acesso ao dirigente maximo dos servigos afe-
tados e outro ao dirigente maximo dos servigos afetados e ao executivo
camarario. Os demais nao assinalaram nenhuma das opg¢oes.

A centralizacdo de data pode ser util para a efetivacdo de direitos e
para a promogao de melhorias no ambiente urbano. Contudo, ¢ necessa-
rio que seja adotado um modelo inteligente de tratamento e utiliza¢ao de
dados para que o uso seja otimizado, bem como haja extremo cuidado no
que se refere ao acesso, notadamente por haver o manejo de dados pes-
soais sensiveis.

O préximo evento investigado diz respeito a ado¢ao das chamadas data
governance boards (sala de controlo)®®. Neste contexto, apenas trés munici-

2 De maneira geral, as data governance boards (salas de controlo ou operac¢io) estio inseridas na
légica da “cidade informacional” e buscam auxiliar na gestdo das operacdes de infraestrutura
e logistica urbana das cidades desde o uso de novas tecnologias e integra¢ido num mesmo
espaco através de inumeras camadas de informagao. Sendo assim, por meio da monitorizagao
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pios informaram possuir “salas de controlo”. Sendo assim, serdo apresen-
tados dados a respeito da configuragio de tais “salas” de acordo com os

”, « ”, «

seguintes pontos: “nimero de agentes”; “perfil dos agentes”; “estrutura
material e meios disponiveis”; “natureza e funcionalidade”; “atualidade
dainformacio”; “fontes de informacao”. O universo considerado ¢ apenas

dos trés municipios que possuem “salas de controlo”.

a) Numero de agentes:
Os municipios foram chamados a assinalar o nimero de agentes ocupan-
tes da “sala de controlo”, “de 1-5” ou “mais de 5”.

mais de 5 (0)

1-5 (3)

Figura 42: Niimero de agentes das salas de controlo por municipio.
(UNIVERSO: 3 municipios)

b) Perfil dos agentes:
Os municipios foram chamados a assinalar o perfil dos agentes: “sala mul-
tidisciplinar”; “informaticos”;” juristas”; “sem perfil” e “agentes com poder

”, «

de decisao”; “agentes com tarefas executivas™

em tempo real de diversos pontos da cidade, é possivel que diversas equipas tomem decisdes
e executem agdes tanto preditivas como repressivas em diversos dmbitos e em tempo real.
Hojpa, Alexandre, et al., “Da cidade inteligente 4 inteligéncia das operagdes urbanas: o caso
do Centro de Operagdes Rio”, in Revista Lider, 36 (22), 2020, pp. 104-131.
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Sem perfil (0 Juristas (0)

Sla
% multidisciplinar (1),

Informaticos (2)

Figura 43: Perfil dos agentes das salas de controlo por municipio (sala multidisciplinar;
informdticos; juristas; sem perfil). (UNIVERSO: 3 municipios)

Agentes com
poderes de decisdo

(1)

N3o responderam

2

Agentes com
tarefas
executivas(1)

Figura 44: Perfil dos agentes das salas de controlo por municipio (agentes com poderes de
decisdo; agentes com tarefas executivas). (UNIVERSO: 3 municipios)

Um mesmo municipio informou que os agentes possuem as duas for-
mas de poderes propostas.
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¢) Estrutura material e meios disponiveis (“computadores”; “smartphones”;

“écrans”; “outros”):

Registo e analise

Registo e arquivo
de informacgio (2)

e informacéo (3)

Figura 45: Estrutura material e meios disponiveis utilizados por municipio:

”, &«

“computadores”; “smartphones”; “écrans”; “outros”. (UNIVERSO: 3 municipios)

99, (

d) Natureza e funcionalidade (“registo e arquivo de informagao”; “registo
e andlise de informacao”):

Outro(s)(0)
Ecrans(2)

omputadores (3)

Smartphones (1)

Figura 46: Natureza e funcionalidade das salas de controlo por municipio (“registo e
arquivo de informagdo”; “registo e andlise de informagio”). (UNIVERSO: 3 municipios)

Saliente-se que dois municipios acumulam as duas funcionalidades,
enquanto o outro municipio exerce apenas uma delas.
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e) Atualidade da informacao:
+ Informacao atualizada (“em tempo real”; “diariamente”; “semanalmente”,;

9, «

“mensalmente”; “com outra frequéncia”) ou informagao nao atualizada:

Drones (0) 0 Camaras (1)
Outra(s)(0)

Informacéao
recolhida de
terceiros através
de canais
interoperaveis (2)

Sensores(3)

Outros
dispositivos de
IoT (2)

Figura 47: Atualidade da informagdo por municipio (informagdo atualizada: em tempo
real; diariamente; semanalmente; mensalmente; com outra frequéncia).
(UNIVERSO: 3 municipios)

Saliente-se que um dos municipios assinalou todas as op¢des, com exce-
¢do de “com outra frequéncia”, e que um dos municipios atualiza a infor-
macao apenas semanalmente. Nenhum dos municipios informou que nao
atualiza a informacao.

”, «

f) Fontes de informacao [“camaras”; “drones”; “sensores”; “outros dispo-

99,

sitivos de IoT”; “informagao recolhida de terceiros através de canais inte-

”, «

roperéveis”; “outras(s)]:
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Mensalmente (1) Outra
cia(0)Em tempo real (2)

Semanalmente (3)

Figura 48: Fontes de informagdo utilizada por municipio [cimaras; drones; sensores;
outros dispositivos de IoT; informagdo recolhida de terceiros através de canais interoperdveis;
outra(s)]. (UNIVERSO: 3 municipios)

Saliente-se que um dos municipios assinalou quatro fontes; outro uti-
liza trés e um deles emprega apenas uma.

A partir dos dados ¢ possivel vislumbrar que os municipios ainda estao
numa fase essencial na implementagdo das “salas de controlo”. Isto por-
que a multidisciplinariedade dos agentes e de atores envolvidos (incluindo
empresas e cidadaos), os poderes de execucio e decisio, a diversidade de
materiais, meios e fontes de informagao disponiveis e integrados, bem
como a possibilidade de ndo apenas arquivar informagées, mas também
analisd-las para que possam ser propostas solucoes e agoes preventivas e
repressivas sao elementos fundamentais para que se possa falar na existén-
cia de uma governance board. Ademais, parece essencial que as informagoes
sejam atualizadas em tempo real.

Ainda sobre as governance boards, os municipios foram chamados a res-
ponder “sim” ou “nao” ao questionamento: “ha analise de dados para
tomada de decises em tempo real, a partir de dados constantes de data
governance board?”, ou seja, com base nas informagoes que sao recolhidas
por meio do funcionamento das “salas de controlo”. Apenas um munici-
pio respondeu positivamente ao questionamento.

Sequencialmente, os municipios foram questionados a respeito dos
dominios e dreas abrangidas pelas salas de controlo. As respostas serdao
apresentadas por meio de um grafico que previu os seguintes pontos:

99, & 9, &«

“mobilidade e transito”; “estacionamento”; “protecao e socorro

”, «

de ocorréncia”; “turismo e cultura”; “outra(s)™

B AN1S

, “reporte
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Através de

reutilizacio (1) Nio responderam

(2)

Através de canais
interoperaveis(2)

Figura 49: Niimero de municipios que utiliza as governance boards por dominio
[mobilidade e trinsito; estacionamento; protecdo e socorro, reporte de ocorréncia;
turismo e cultura; outra(s)]. (UNIVERSO: 3 municipios)

A sala de controlo operada por um dos municipios abrange quatro domi-
nios, a de outro municipio trés, e por fim um. Ressalte-se que é pressu-
posto das governance boards que a abrangéncia seja em rede e interoperével.
Assim, o objetivo a perseguir deve conter a intengdo de cobrir todas as
areas do quotidiano urbano.

Por fim, todos os municipios informaram que a decisdo tomada nao
assenta no uso de tecnologias de IA.

Para além das governance boards, buscou-se verificar se os municipios
procedem a recolha e andlise de data (dados) para a escolha de politicas
publicas. Quatro municipios responderam positivamente. Os municipios
que responderam positivamente a questao foram convidados a marcar
qual a natureza da informacao utilizada para a elaboracao de tais politicas
publicas (“dados diretamente recolhidos pelo Municipio” ou “dados indi-
retamente recolhidos pelo Municipio”, através da “reutilizacao”, “através
de canais interoperaveis” ou “outros”. Considerando um universo de qua-
tro municipios, todos afirmaram que realizam a recolha direta de dados.
Concomitantemente, também os recolhem indiretamente. Em rela¢do ao
meio de recolha indireta, apresentar-se-4 um gréfico dando conta de quan-
tos municipios utilizam cada um dos meios sugeridos.
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Protecéo e
socorro(0)

Mobilidade e
transito (2)

Turismo e cultura

2)

Estacionamento (2)

Reporte e
ocorréncia (2)

Outra(s)0

Figura 50: Niimero de municipios que utilizam cada um dos meios de recolha indireta
de dados (reutilizagdo; canais interoperdveis). (UNIVERSO: 4 municipios)

Em outro questionamento, apenas um municipio indicou que realiza
analise de dados constantes da data governance board para tomada de deci-
sao em tempo real.

A recolha e o uso de dados por parte dos municipios sdo importantes
paraamelhoria da qualidade de vida nas cidades e também para que sejam
propostas politicas publicas e solugdes para questdes urbanas. Todavia,
¢ essencial que se torne publico de que modo e de quais fontes os dados
utilizados s3o provenientes, uma vez que ¢ fundamental saber a origem
dos dados utilizados, bem como o tratamento que recebem. Além disso,
¢ pressuposto que haja por parte do poder publico transparéncia no que
diz respeito a obtencio e a gestao dos dados que manipula.

Por fim, os mesmos municipios que responderam fazer uso de dados
pararealizagdo de politicas pablicas foram chamados a responder quais os
dominios abrangidos por elas. As respostas que serdo apresentadas terdao
como universo, entretanto, cinco municipios. Isto porque um dos muni-
cipios que respondeu negativamente ao questionamento original assina-
lou dominios abrangidos pelas suas politicas publicas. O grafico a seguir
aponta quantos municipios adotam cada um dos dominios sugeridos para

9, «

promogao de politicas pablicas (“planeamento urbano”; “educacio”; “espa-

. « ”, «

cos verdes”; “mobilidade”; “sadde”; “turismo e cultura”; “outros”):
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Turismo e Cultura

o) Outro(s) (0)

Planeamento urbano

Satide (2) )

[ Educacio (3)
Mobilidade (3) |
|

Espacos verdes (2)

Figura 51: Niimero de municipios que adotam cada um dos dominios sugeridos
para promogdo de politicas piblicas (planeamento urbano; educagdo; espagos verdes;
mobilidade, saiide, turismo e cultura, outros). (UNIVERSO: 5 municipios)

Adicionalmente, todos os municipios responderam que a decisao para
fins de politicas publicas no assenta no uso de tecnologias de IA. Verifica-
-se, finalmente, que as dreas do “planeamento urbano” e da “mobilidade”
sao as que mais beneficiam do uso dos dados para o planeamento de poli-
ticas ptblicas. E possivel que este ja seja um sintoma do uso das novas tec-
nologias nas cidades.

SUBSECCAO T

Governagio local e inteligente

A subsec¢io “T. Governagao local e inteligente” procurou verificar
em que medida a governagao local dos municipios estudados vem sendo
desenvolvida de forma inteligente. Logo, ¢ suposto que haja um sistema de
governagao local em rede e baseado em modelos de coinovagao e parceria.

Neste sentido, apenas dois municipios responderam dispor de um “sis-
tema de governagao local inteligente em rede e de coinovagao”. Adiante,
quatro municipios responderam que promovem iniciativas de desenvolvi-
mento de parcerias voltadas para a inovagdo. Os municipios que respon-
deram positivamente aos questionamentos anteriores foram chamados a
assinalar com que atores sio desenvolvidas as parcerias (“Universidades”;

9, «

“Centros de Investigagao”; “empresas”; “Estado”; “Terceiro Setor”; “socie-

115



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

dade civil”; “laboratérios” e “outros”), além de terem sido questionados
sobre o nivel no qual elas se dao (“nacional”; “europeu”; “internacional”).
Assim, os resultados serdo apresentados por meio de dois graficos que

dardo conta dos dois pontos investigados:

a) Com que atores e em que quantidade os municipios promovem inicia-
tivas de desenvolvimento de parcerias voltadas para a inova¢ao?

Sociedade Civil Outros (0)
2)

Universidades (4)
Laboratorios (2)

Terceiro Setor (1)

Centro de
vestigacio (3)

Estado (2)

Empresas (3)

Figura 52: Nuimero de municipios que promovem iniciativas de desenvolvimento
de parcerias voltadas para a inovagdo por atores (Universidades; Centros de Investigagdo;
empresas; Estado; Terceiro Setor; sociedade civil; laboratdrios e outros).
(UNIVERSO: 4 municipios)

Dos quatro municipios, um estabelece parceria com todos os atores, um
com cinco, e dois com trés atores. A existéncia de uma relagao em parceria
e em rede voltadas para inovagdo envolve, entretanto, além da diversidade
de parceiros, a existéncia de uma relagio conectada.
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b) A que nivel sdo desenvolvidas as parcerias voltadas para inovagao?

“nacional”; “europeu”; “internacional”):

Internacional (1)

Europeu (2) Nacional (4)

Figura 53: Niimero de municipios que promovem iniciativas de desenvolvimento
de parcerias voltadas para a inovagdo por nivel (nacional; europeu; internacional).
(UNIVERSO: 4 municipios)

Um dos quatro municipios em questao desenvolve as parcerias nos trés
niveis, outro em dois niveis, e dois em um nivel. E possivel perceber a predo-
minancia das parcerias nacionais em detrimento até mesmo das parcerias
europeias e internacionais. Deste modo, a criagao de uma rede multinivel
¢ importante para que haja uma expansao das possibilidades de inovagao
e um incremento no grau de inteligéncia da governagao.

Finalmente, todos os municipios voltaram a ser chamados a responder
“sim” ou “ndo” para o seguinte questionamento: “o Municipio desenvolve
projetos com financiamento externo?”. Cinco municipios responderam que
sim, e um nao respondeu. Adiante, aqueles que responderam positivamente
ao questionamento anterior podiam assinalar qual o tipo de financiamento
adquirido: “financiamento publico (nacional)”; “financiamento putblico
(europeu)”; “financiamento privado” ou “PRR ou outro(s)”. Os resultados
serdo apresentados através de um grafico que considerara quantos muni-
cipios adotam cada um dos tipos de financiamento apontados:
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PRR ou outros (3) 0 0 Financiamento
publico (nacional)

()

Financiamento
privado (2)

Inanciamento

publico (europeu)

3)

Figura 54: Niimero de municipios que utilizam cada tipo de financiamento proposto
[financiamento piiblico (nacional); financiamento puiblico (europeu);
financiamento privado; PRR ou outros]. UNIVERSO: 5 municipios.

As modalidades de financiamento mais utilizadas sdo o “financiamento
publico”, tanto “europeu” quanto o “nacional”. Todos os municipios os
adotam. O financiamento privado, por sua vez, é o menos utilizado. Dois
municipios empregam dois tipos de financiamento, um municipio utiliza
trés, e um emprega apenas o publico (nacional e europeu).

VI
TRANSPARENCIA GOVERNATIVA

A sexta sec¢do, “Transparéncia governativa”, ¢ dividida em duas sub-
sec¢des: “U. Procedimentos de contratagio pablica” e “V. Contratagdo de
pessoal”, e preocupa-se em apurar o grau de transparéncia e publicidade
nos procedimentos de contratagao publica e contratacio de pessoal dos
municipios, indicadores de analise fundamentais para que se possa medir
o grau de inteligéncia da governagao.
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SUBSECCAO U
Procedimentos de contratagao publica

Para realizar o mapeamento dos procedimentos de contratagio publica,
os municipios foram chamados a assinalar de que forma procedem a tra-

9, «

mitagdo dos respetivos procedimentos [“e-mail”; “intranet”; “plataformas
digitais”; “softwares” e “outra(s)|. Assim, serd apresentado grafico com
o numero de municipios que adotam cada uma das formas em questao.
O universo trabalhado ¢ de cinco municipios, e cada municipio assinalou

o numero de op¢des que entendeu pertinente.

Intranet (1) Outra(s)(0) 0 0 0

E-mail (4)

Plataformas
digitais(6)

Softwares (1)

Figura 55: Niimero de municipios que utilizam cada forma para tramitagdo
dos correspetivos procedimentos de contratagdo publica [e-mail; intranet; plataformas
digitais; softwares; outra(s)]. (UNIVERSO: 5 municipios)

Um municipio utiliza todos os meios sinalizados, dois utilizam dois, e
apenas uma das formas é adotada por outros dois municipios. Acrescente-
-se que as “plataformas digitais” e 0 “e-mail” sio os meios mais utilizados.
Ambas sao ferramentas modernas e que exigem conexao com a internet.

Os municipios foram chamados a responder por extenso qual a percen-
tagem de “ajustes diretos realizados nos tltimos 24 meses” via: “e-mail”;
“através de plataforma” e “no total”. As respostas serao apresentadas atra-
vés de um grafico cujo universo serd de dois municipios, os que responde-
ram aos questionamentos.
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a) “Percentagem de ajustes diretos realizados pelos municipios nos tlti-
mos 24 meses via e-mail”™:

100%

B C

Figura 56: Percentagem de ajustes diretos realizados pelos municipios
nos ltimos 24 meses via e-mail. (UNIVERSO: 2 municipios)

b) “Percentagem de ajustes diretos realizados pelos municipios nos tlti-
mos 24 meses através de plataforma™

100%
80%
60%
40% -
0%
AR

20%
0%

Figura 57: Percentagem de ajustes diretos realizados pelos municipios nos tiltimos 24 meses
através de plataforma. (UNIVERSO: 2 municipios)

¢) “Percentagem total™
Um municipio respondeu que o total de ajustes ¢ de 100%, e outro refe-
renciou 149 contratos, ou seja, nao forneceu a resposta nos parimetros
esperados.

Os municipios foram chamados a responder por extenso qual a “percen-
tagem de concursos publicos realizados nos ultimos 24 meses via: “e-mail”;
“através de plataforma” e “no total™
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“Percentagem de concursos publicos realizados pelos municipios
nos ultimos 24 meses via e-mail ™

Os dois municipios que responderam informaram que nao houve
realizagdo de concursos publicos via “e-mail”.

“Percentagem de concursos publicos realizados pelos municipios
nos ultimos 24 meses através de plataforma”

Os trés municipios que responderam informaram que 100% dos
concursos publicos foi feito por meio de plataforma.
“Percentagem total”:

Os trés municipios que responderam informaram que o total é de
100% e de 28 contratos.

Por fim, os municipios foram chamados a responder por extenso “qual
a percentagem de concursos publicos internacionais realizados nos ulti-
mos 24 meses”.

%)

D

“Percentagem de concursos publicos internacionais realizados pelos
municipios nos ultimos 24 meses via e-mail ™

Os dois municipios que responderam informaram que nao houve
realizagdo de concursos publicos via “e-mail”.

“Percentagem de concursos publicos internacionais realizados pelos
municipios nos ultimos 24 meses através de plataforma™

Os trés municipios que responderam informaram que 100% dos
concursos publicos internacionais foi feito por meio de plataforma.
“No total™

Os trés municipios que responderam informaram que o total é de
100% e de 27 contratos.

Desta forma, ¢ possivel perceber que as plataformas digitais ja sio uma
realidade no quotidiano dos municipios para a realiza¢do de ajustes dire-
tos e de concursos publicos (nacionais e internacionais).

SUBSECCAOV
Contratagao de pessoal

Na subseccdo “V. Contratagio de pessoal” buscou-se analisar de que
forma ¢ disponibilizada a informagao relativa a “contratacao de pessoal”,
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a “disponibilizacao de documentos administrativos” e as “despesas publi-

cas locais”, bem como verificar as “politicas de combate & corrupgao” exis-

tentes, tendo em conta a utilizagdo dos meios de comunicagao digitais.
Os municipios foram chamados a assinalar de que forma ¢ disponibili-

9, &

zada a informagcao relativa a contratagio de pessoal: “sitios na internet”; “pla-

”, « ”, «

taformas digitais”; “redes sociais”; “jornais”; “Didrio da Repiiblica”; “e-mail”;
“lugares de estilo”; “outras”. As respostas serdo apresentadas através de
um grafico com o nimero de municipios que utiliza cada uma das formas
propostas. O universo considerado é de seis municipios e cada municipio

pode assinalar o nimero de opg¢oes que entendesse pertinente.

Lugares de estilo (1) Outras (0)

E-mail (2)

Sitio na internet (6)

Diario da Repiiblica

(©6)

ataformas digitais

3)

Jornais (1) Redes sociais (1)

Figura 58: Nimero de municipios que adotam cada uma das formas
de disponibilizagdo de informagdo relativa a contratagdo de pessoal (sitios na internet;
plataformas digitais; redes sociais; jornais; Didrio da Repiblica; e-mail; lugares
de estilo; outras). (UNIVERSO: 6 municipios)

Todos os municipios utilizam o “Didrio da Repiblica”, por forca legal,
e o “sitio na internet”, facto que demonstra mais uma vez o protagonismo
que a internet vem ocupando na realidade da administracao publica local.
Na sequéncia estdo as “plataformas digitais” e o “e-mail”, duas ferramen-
tas digitais.

Os municipios foram questionados se “disponibilizam outro tipo de
documentos e arquivos administrativos online, em regime de acesso aberto”.
Cinco municipios responderam que sim. Embora nem todos tenham refe-
renciado quais os documentos e arquivos disponibilizados, os que respon-
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deram citaram: “linhas de orientagio para candidaturas aos postos de
trabalho”, “arquivo histérico” e “PDM”.

Quanto a implementacio de “politicas de combate a corrupgao”, todos
os municipios informaram possuir tais politicas. Ainda no que diz respeito
a transparéncia, os municipios foram chamados a assinalar de que forma
sdo disponibilizadas informagoes relativas “a despesa publica local” e a
responder por extenso sobre os meios de disponibiliza¢io do “rendimento
dos titulares dos 6rgaos locais”; da “receita e despesa dos servigos muni-
cipalizados” e da “receita e despesa de empresas locais”. As respostas for-
necidas para o primeiro topico serdo apresentadas por meio de um gréfico
cujo universo serd o dos seis municipios. Cada municipio pode assinalar
quantas op¢des entendesse pertinente.

a) De que forma sdo disponibilizadas informagoes relativas “a despesa
publica local™

Instrumentos de Redes sociais (0) 0
publicidades Jornais locais (3)
digitais (1)

Outra (s) (0)

Instrumentos de
publicidade nio
digitais (1)

Plataformas
digitais (3)

Sitio na internet

(6)

Figura 59: Numero de municipios que adotam cada uma das formas de disponibilizagdo
de informagoes relativas a despesa piiblica local. (UNIVERSO: 6 municipios)

Os meios digitais, notadamente o “sitio na internet” e as “plataformas
digitais” s3o, mais uma vez, os meios mais utilizados. Trés dos seis muni-
cipios disponibilizam tais informagdes apenas por vias digitais. Em que
pese a importancia da ampliagdo do uso dos meios digitais de comunica-
¢do, quando se trata de transparéncia quanto mais meios forem adotados,
melhor. Desta forma, a utilizagao exclusiva de meios digitais pode deixar

123



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

sem informag¢des uma parcela significativa da populagio, principalmente
aquela “ja brutalizada pela ordem social 7.

Em virtude da diversidade dos dados trabalhados, da necessidade
de visualizar os detalhes das respostas fornecidas pelos municipios e do
modelo desenhado para que a pergunta fosse respondida, apresenta-se
uma tabela sobre os meios de disponibilizagio do “rendimento dos titula-
res dos 6rgaos locais”; da “receita e despesa dos servigos municipalizados”
e da “receita e despesa de empresas locais”.

Forma de disponibili-
zacdo de informacoes
sobre a receita e despesa
dos servigos municipa-
lizados

Forma de disponibili-
zacdo de informacées
sobre a receita e despe-
sa das empresas locais

Forma de disponibiliza-

¢do de informagoes dos

rendimentos dos titula-
res dos orgaos locais

Municipios

A Sitio na internet Sitio na internet Nio respondeu

Relatdrio de contas e Relatério de contas e

B Naio respondeu L .
P consolidagdo de contas  consolidagdo de contas
Informacdo a Assem-  Nio ha servi¢os munici- . i
C X . . Sitio na internet
bleia Municipal palizados
D Nio respondeu Nio respondeu Nio respondeu
E Internet Internet Nio respondeu
F Sitio do municipio Nio respondeu Nio respondeu

Tabela 13: Formas de disponibilizagdo de informagdes sobre os rendimentos dos titulares
de drgaos locais; sobre a receita e despesa dos servigos municipalizados e sobre a
disponibilizagdo de informagoes sobre a receita e despesa das empresas locais.

A partir de aprofundamento da pesquisa nos sitios oficiais na internet
dos municipios foi possivel verificar que, de facto, hd um comprometi-
mento com a disponibilizacdo de informagdes em tais meios. Assim, sdo
disponibilizadas informagdes que abarcam: “plano de gestao de riscos e
prevengdo de corrupgao e infragoes conexas”; “calenddrio de reunides”;

”», « ”, « ”, «

“atas de reunides”; “editais e avisos™; procedimentos concursais’; “atos
eleitorais”; “informagdes econdmico-financeiras”; “regulamentos inter-
nos e regulamentos municipais”; “documentos sobre as diversas atribui-

¢6es municipais”.

¥ HALIMI, Serge, “Maus-tratos institucionais”, in Le Monde Diplomatique — edicdo portuguesa,
margo de 2022, IT série, n? 185, p. 2.
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VII
E-CIDADANIA

A sétima e ultima sec¢io do estudo, “E-Cidadania”, ¢ dividida em duas
subsecgoes: “W. Disponibilizacio online de informagdes atinentes a gover-
nacao local” e “X. O Municipio como cidade inteligente - no quadro tem-
poral do mandato agora iniciado: autoavaliagao”. Buscou-se verificar como
se dd a relagdo dos municipios com os cidadaos desde a perspetiva do uso
das novas tecnologias como meio impulsionador e promotor do exercicio
da democracia.

SUBSECCAO W

Disponibilizacio online de informacoes atinentes
a governacio local

Na subsecg¢do “Y. Disponibilizagdo online de informacoes atinentes a
governagio local” intencionou-se verificar como se dd o uso das tecno-
logias para a prestagdo de informagoes e de servigos para os cidadios.
Assim, os municipios foram chamados a responder se disponibilizam, ou
nao, online informagoes atinentes & governagao local. Todos os municipios
forneceram resposta positiva ao questionamento. Posteriormente, foram
convidados a assinalar qual o tipo de informagao disponibilizada: “ativi-
dades em geral do governo local”; “decisoes do governo local”; “legislagao
municipal”; e “outra(s).

Os resultados serdo apresentados por meio de um grafico que apontard
quantos municipios adotam cada uma das formas propostas. O universo
do estudo ¢ de seis municipios e cada municipio pode assinalar o nimero
de op¢des que entendesse pertinente.
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Legislacio  Qytr:
municipal (5)

Atividades em geral
do governo local (5)

Figura 60: Niimero de municipios que utilizam cada tipo de informagaes propostos
[atividades em geral do governo local; decisdes do governo local; legislagio municipal;
outra(s)]. (UNIVERSO: 6 municipios)

A partir do aprofundamento da pesquisa nos sitios oficiais na internet
dos municipios foi possivel verificar que, de facto, hd um comprometi-
mento com a disponibilizacio das informacoes assinaladas, uma vez que
elas restam amplamente acessiveis.

No que diz respeito as modalidades de atendimento que os munici-
pios disponibilizam aos seus cidadaos, eles foram convidados a assinalar
se disponibilizam atendimento aos seus cidadaos por meio dos “balcoes

”, «

de atendimento” (“presenciais”; “virtuais” ou “hibridos”) ou através dos

“quiosques de atendimento” (“presenciais”; “virtuais”; “hibridos”) ou
b M

“outra(s)”. As respostas serao apresentadas através de graficos para cada

um dos meios supracitados e considerando o nimero de municipios que

utilizam cada meio:
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”, &«

a) Quantos municipios utilizam os “balcdes de atendimento”™ “presen-

”, «

ciais”; “virtuais™; “hibridos™

Balcdes virtuais 0 0.0 0 0

(U]

Balcdes
presenciais (2)

Balcoes hibridos

(©)]

Figura 61: Nuimero de municipios que utilizam cada modalidade de balcdo apresentada
(balcdes virtuais; balcoes presenciais; balcdes hibridos). (UNIVERSO: 5 municipios)

Ressalte-se que os municipios, com exce¢do de um, informaram utilizar
os balcoes de atendimento. Desta maneira, o grafico tratard das modali-
dades adotadas. O universo abrangido ¢ de cinco municipios, sendo que
um nio respondeu.

Nenhum dos municipios adota balcoes exclusivamente virtuais e a
maior parte dos municipios adota balcoes hibridos.

9,

b) Quantos municipios utilizam os “quiosques de atendimento™: “presen-
ciais”; “virtuais”; “hibridos™

Ressalte-se que dois municipios nao adotam “quiosques” como meio de
atendimento, e um nio respondeu. Dentre os trés municipios que utilizam
“quiosques”, todos os usam na modalidade “presencial”.

A partir do aprofundamento da pesquisa nos sitios oficiais na internet
dos municipios foi possivel verificar que mesmo os municipios que disse-
ram ndo possuir “balcdes virtuais” disponibilizam ao menos alguns servi-
cos locais sob a nomenclatura de “balcoes virtuais”. De maneira geral, os
“balcoes virtuais” de todos os municipios podem ser acedidos ap6s pos-
terior registo e recebimento de senha de acesso (virtual ou presencial)
ou através do cartdo de cidadao digital ou chave mével digital. Ademais,
a depender do servico requerido, é possivel que o pedido seja feito atra-
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vés do preenchimento e pronto envio de formulario online, ou por meio do
download de formulario para preenchimento e posterior envio.

Os municipios foram chamados a responder “sim” ou “nao” sobre dis-
porem de um “portal de dados abertos”, suscetivel de ser acedido pelos
cidaddos. As respostas sao apresentadas por meio de um grafico que con-
templa os seis municipios:

Naio respondeu (1) Nio (2)

Sim (3)

Figura 62: Os municipios dispéem de um portal de dados abertos, suscetivel
de ser acedido pelos cidaddos? (UNIVERSO: 6 municipios)

A existéncia de um “portal de dados abertos™® que possa ser acedido
pelos cidadaos pode trazer vantagens. De acordo com a Comissao Euro-
peia®, algumas das vantagens sio: a eficiéncia nos processos e na presta-
¢ao dos servicos publicos em virtude do intercimbio setorial de dados;
o crescimento econémico em razio do acesso facilitado as informacoes,
aos conteudos e conhecimentos que permitem a elaboragdo de servicos
e modelos de negdcios inovadores; e a promogao do bem-estar social por
serem as informagoes mais transparentes e acessiveis, para além de permi-
tirem uma maior participagio social. Contudo, é fundamental que a legis-
lagdo pertinente seja observada, notadamente o quadro juridico comum
para o mercado europeu de dados detidos pela administra¢ao®.

8 De acordo com informagéo veiculada no Portal Oficial dos Dados Europeus, “os dados abertos
(da Administragdo) sdo as informagdes que os organismos publicos recolhem, produzem ou
compram (também chamadas informagdes do setor publico) e disponibilizam a titulo gratuito
tendo em vista a sua reutiliza¢do para qualquer fim”. Portal Oficial dos Dados Europeus,
O que sdo dados abertos?, disponivel in https://data.europa.eu/pt/trening/what-open-data.

# Portal Oficial dos Dados Europeus, O que sio dados abertos?, disponivel in hitps://data.europa.
eu/pt/trening/what-open-data.

30 Diretiva (UE) 2019/1024 do Parlamento Europeu e do Conselho, de 20 de junho de 2019,
relativa aos dados abertos e a reutilizagdo de informagées do setor publico.
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Sequencialmente, os municipios foram chamados a assinalar em que
areas e dominios da governagdo local é possivel a participagao ativa dos
cidadaos: “audiéncia prévia e consulta publica no ambito regulamentar”;

9, «

“atividades recreativas e culturais”; “mobilidade”; “orcamento participa-
tivo”; “planeamento urbano”; “politicas publicas”; “outro(s)”. Os resultados
serdo apresentados por meio de um grafico no qual constard o nimero de
municipios que adotam cada um dos dominios de participagio propos-
tos. O universo ¢ dos seis municipios e cada municipio péde assinalar o

numero de opgdes que entendesse pertinente:

Politicas publicas
Planeamento ()

urbano (2)

Outro (s) (0) Audiéncia prévia e
consulta piblica no
ambito
regulamentar (6)

Orc¢amento
participativo (4)

Atividades
recreativas e
culturais (5)

Mobilidade (0)

Figura 63: Niimero de municipios que possibilitam a participagio ativa dos cidaddos
por dominio proposto [audiéncia prévia e consulta piiblica no dmbito regulamentar;
atividades recreativas e culturais; mobilidade; orgamento participativo; planeamento

urbano; politicas piiblicas; outro(s)]. (UNIVERSO: 6 municipios)

A atuagdo participativa dos cidadaos estd restrita aos dominios previstos
no “ambito regulamentar” e as “atividades recreativas e culturais”, além
do “or¢amento participativo”. Desta forma, numa cidade que se pretende
inteligente ¢ importante que os cidadaos participem em mais dreas, ainda
que pelas vias tradicionais.

Os municipios foram convidados a marcar através de que meios per-
mitem a e-participagdo, ou seja, a participagdo digital dos cidadaos. Foram

”, «

oferecidas as seguintes opg¢oes: “e-mail”; “plataformas digitais”; “redes
sociais”; “softwares”; “website”; “outro(s)”. Os resultados serdo apresenta-
dos por meio de grafico no qual constard o nimero de municipios que
adotam cada um dos meios de e-participagio propostos. O universo é dos
seis municipios e cada municipio pode assinalar o nimero de op¢oes que

entendesse pertinente:
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Outros(0)

‘Website (4) E-mail (6)

Software(0)

Redes sociais (3)

Plataformas digitais

)

Figura 64: Niimero de municipios que adotam a e.participagio por meio proposto [e-mail;
plataformas digitais; redes sociais; softwares; website; outro(s)]. (UNIVERSO: 6 municipios)

Acrescente-se que trés municipios adotam quatro meios de e-partici-
pagio, um adota trés meios, outro adota dois meios e um adota um meio.

Frise-se que, embora a digitalizagao do exercicio da cidadania seja uma
realidade inevitavel e desejavel, ela ndo pode ser levada a cabo “em mar-
cha for¢ada”. Muitas vezes os requisitos de envolvimento, como “dis-
por de um e-mail, ter um telemével ou um cartdo bancario para validar
a participac¢ao™?, sdo s6 uma nova forma de excluir os ja comummente
excluidos.

Neste sentido, outros dois Ambitos da e-cidadania tiveram de ser consi-
derados: o “acesso a internet” e a “promogao da literacia digital”. Assim, os
municipios foram questionados sobre haver “disponibilizacao de acesso a
internet de forma gratuita”. Todos responderam positivamente. Ato conti-

nuo, foram convidados a informar por extenso “quais”, “quantos”, “qual a

velocidade e tamanho” dos meios que adotam: “chips”; “pacotes de dados”;
“hotspots”; “outros dispositivos de acesso”. Entretanto, um municipio nio
respondeu e apenas trés municipios informaram disponibilizar “hotspots”
(70,24 e 6 pontos). Dois municipios afirmaram que disponibilizam “paco-
tes de dados”, um com velocidade de “2 mbps” e outro sem especificar a
velocidade.

Na sequéncia, os municipios tiveram a oportunidade de assinalar o
“alcance dos meios de acesso a internet gratuita” disponibilizada, bem como

responder por extenso sobre qual a “percentagem de concelho coberta”.

31 HALiMmI, Serge, “Maus-tratos institucionais”, cit., p. 2.
32 BRYGO, Julien, “Trabalho, familia e wi-fi”, in Le Monde Diplomatique — Brasil, junho de 2020.
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As alternativas oferecidas foram: “sede do concelho”; “noutros pontos da

9, «

cidade que ¢ sede do concelho”; “em areas determinadas da jurisdigao da
concelhia” (“escolas”; “lares”; “centros de dia”). Um dos municipios nao
respondeu. Todos os municipios disponibilizam internet gratuita na “sede
do concelho”, dois municipios “noutros pontos da cidade que ¢ sede do
concelho”, e quatro municipios “em 4reas determinadas da jurisdi¢ao con-
celhia™ “escolas”. Dois municipios assinalaram trés pontos de alcance, dois
municipios marcaram dois pontos e um municipio apenas um.

Apenas um municipio respondeu que a autarquia nao desenvolve ini-
ciativas de inclusio digital. Ao serem chamados a assinalar a “frequéncia
do desenvolvimento das iniciativas”, para além do municipio que assina-
lou nao as promover, mais dois municipios nao responderam. Sendo assim,
apenas trés municipios escolheram dentre as seguintes possibilidades:
“ocasionalmente”; “frequentemente”; “raramente”; e “uma vez”. As res-
postas serdo apresentadas por meio de grafico que considerara o universo
de trés municipios. Ademais, cada municipio pode assinalar o nimero de

opgdes que entendesse pertinente:

Raramente (0) == umavez (0)

Ocasionalmente (1)

Frequentemente (2)

Figura 65: Frequéncia com que cada autarquia desenvolve iniciativas de inclusio
»”, « », «

digital (“ocasionalmente”; “frequentemente”; “raramente”; “uma vez”).
(UNIVERSO: 3 municipios)

Em virtude do carater de mapeamento inicial que se pretende com a
pesquisa e da prépria natureza do instrumento empregado, os municipios
nao foram instados a especificar de que tratam as iniciativas. Desta forma,
nao foi possivel verificar a sua suficiéncia, mas apenas que elas sao adota-
das com as frequéncias assinaladas.
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Os municipios foram questionados sobre que tipo de iniciativas sio
adotadas pela autarquia local quanto a disponibilizagdo de “computado-
res” e “quantos”; “smartphones” e “quantos”; “tablets” e “quantos”; “outros”
e “quais”. Apenas trés municipios responderam informando que sio utili-
zados 30, 1000 e 3 computadores. Foram referenciados, ainda, os chama-
dos “MUPIS digitais™* e a “Carrinha da Literacia Digital”.

Os municipios puderam, ainda, marcar para quem sao enderegadas as
“iniciativas de capacitacio e literacia digital” promovidas pelas autarquias
locais: “idosos”; “mulheres”; “criangas”; “outros”. As respostas serdo apre-
sentadas por meio de um grafico com o nimero de municipios que ado-
tam cada uma das iniciativas propostas. Contudo, o universo considerado é
de cinco municipios, sendo que um nao respondeu. Cada municipio pode

assinalar o nimero de opgdes que entendesse pertinente:

Outros (0)

Criangas (3)

Idosos (5)

Mulheres (0)

Figura 66: Niimero de municipios que promovem iniciativas de capacitagio
»”, &

e literacia digital dirigida para cada grupo proposto (“idosos”; “mulheres’;
“criangas”; “outros”). (UNIVERSO: 5 municipios)

Acrescente-se que trés municipios desenvolvem iniciativas para “ido-
sos” e “criancas”, e dois apenas para “idosos”.

A forma de promogao da literacia digital também foi auferida. Todos os
municipios assinalaram ao menos uma das opgoes. Assim, os meios mais
utilizados pelos municipios sao os “programas e workshops”, bem como a
“divulgacio de informagoes”. Contudo, em virtude do carater de mape-

3 MUPI é a sigla para Mobilidrio Urbano para Informagio. Sao dispositivos que podem ser
instalados em espagos publicos para a disponibilizagio de informagdes de modo informativo
€ interativo.
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amento inicial que se pretende com a pesquisa e da prépria natureza do
instrumento empregado, os municipios nao foram instados a especificar
de que tratam as iniciativas de literacia digital. Desta forma, nao foi pos-
sivel verificar a sua suficiéncia, mas apenas a existéncia das iniciativas.
Por fim, os municipios assinalaram em que locais a autarquia desenvolve
“iniciativas de capacitagdo e literacia digital™ “escolas”; “lares”; “centros
de dia” “espacos publicos”; “bibliotecas”; e “espacos da sociedade civil”.
Os resultados serdo apresentados por meio de grafico cujo universo ¢ com-
posto pelos seis municipios. Cada municipio pode assinalar as opgoes que

entendesse pertinente:

Lares(1)
Escolas (4)

Escolas (4)

Espacos da
sociedade civil (1)

Espacos publicos (3)
Cesntros de dia (1)

Figura 67: Niimero de municipios que desenvolvem iniciativas de literacia digital
», &« », «

em cada um dos lugares propostos (“escolas”; “lares”; “centros de dia”; “espagos piiblicos”;
“bibliotecas”; “espagos da sociedade civil”). (UNIVERSO: 6 municipios)

Em que pese a pretensio de mapeamento inicial da pesquisa e mesmo a
natureza do instrumento operacionalizado ndo servir ao aprofundamento
das questdes analisadas, alguns dados fornecidos pelos municipios sao,
muitas vezes, incompativeis com aqueles que foram apurados nas outras
dimensoes da pesquisa, notadamente a parte IL

Quanto aos aspetos referentes a e-cidadania, importa salientar que o
oferecimento de dispositivos como computadores ndo parece suficiente e
pode fazer parte de iniciativas passageiras que foram adotadas durante o
periodo da pandemia da Covid-19.

Sendo assim, a digitalizagdo da cidadania pressupde o fornecimento
de meios que garantam o acesso de todos, sob pena de que aqueles que ja
vivem numa situagao de precariedade social fiquem cada vez mais distan-
tes “dos servigos publicos, das prestagdes sociais, do acesso aos direitos

133



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

e do dominio da vida democratica”*. No que diz respeito a promogao da
literacia digital, em virtude da falta de especificacao do que sao os “pro-
gramas e workshops” levados a cabo, ndo é possivel auferir a sua pertinén-
cia e suficiéncia.

SUBSECCAO X

O municipio como cidade inteligente - no quadro temporal
do mandato agora iniciado: autoavaliacio

A subsecg¢ao “X. O municipio como cidade inteligente — no quadro
temporal do mandato agora iniciado: autoavaliagdo” apresenta a mesma
autoavaliacdo proposta na primeira sec¢io. Entretanto, baseia-se noutro
recorte temporal: o mandato agora iniciado.

Os dados serdo apresentados de maneira distinta da realizada no inicio,
através de tabelas comparativas entre as respostas fornecidas para os qua-
dros temporais “até margo de 2022” e o “mandato agora iniciado”, consi-
derando cada uma das seis afirmativas oferecidas e exibindo os dados por
municipio.

Relembra-se que os municipios foram chamados a indicar o grau de
concordancia para cada uma das afirmagdes propostas respeitando uma
escalade 1a5 - onde 1 representava “discordo totalmente” e 5 represen-
tava “concordo totalmente”, justificando a resposta e tendo como base seis
afirmacbdes, sendo as trés primeiras centradas no 4mbito das Smart Cities
e as trés ultimas no 4mbito da Digital City. Sendo assim, quanto maior o
grau de concordancia, mais préximo de ser uma Smart City ou uma Digi-
tal City estara o municipio.

Foi a primeira afirmagao: “O Municipio apresenta-se/apresentar-se-a
como uma smart city, do ponto de vista da promogao de politicas de sus-
tentabilidade (sustentaintability)”

3% HavriMmi, Serge, “Maus-tratos institucionais”, cit., p. 2.
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a) “Até margo de 2022”7

Municipios 1 2 3 4 S
A X
B X
C X
D X
E X
F X

Tabela 14: O Municipio apresenta-se como uma smart city, do ponto de vista da promogio
de politicas de sustentabilidade (sustentaintability). Quadro temporal margo de 2022.

b) “No quadro temporal do mandato agora iniciado™

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 15: O Municipio apresentar-se-d como uma smart city, do ponto
de vista da promogdo de politicas de sustentabilidade (sustentaintability).
Quadro temporal do mandato agora iniciado.

Desta forma, trés municipios julgam que vao estar, no quadro do man-
dato temporal agora iniciado, mais préximos de serem uma smart city tendo
em conta o ponto proposto. Um municipio julga que mantera o mesmo
patamar, e dois municipios entendem que poderdo estar menos smart.
Todos os municipios se autoavaliaram como em uma escala igual ou supe-
rior de concordancia com a primeira afirmativa, ou seja, julgam estar, no
quadro do mandato temporal agora iniciado, mais préximos de serem uma
smart city da perspetiva do ponto proposto.
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Foi a segunda afirmacio: “O Municipio apresenta-se/apresentar-se-
-4 como uma smart city, do ponto de vista da implementagao de medidas
que promovem o nivel de qualidade de vida dos seus cidadaos (/ivability)”:

a) “Até marco de 2022”:

Municipios 1 2 3 4 5
A
B X
C X
D X
E X
F X

Tabela 16: O Municipio apresenta-se como uma smart city, do ponto de vista da promogio
de politicas de sustentabilidade (livability). Quadro temporal margo de 2022.

b) “No quadro temporal do mandato agora iniciado™

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 17: O Municipio apresentar-se-d como uma smart city,
do ponto de vista da promogdo de politicas de sustentabilidade (livability).
Quadro temporal do mandato agora iniciado.

Desta forma, dois municipios consideram que estardo, no quadro do
mandato temporal agora iniciado, mais préximos de serem uma smart city
tendo em conta o ponto proposto. Por sua vez, dois municipios entendem
que estardo no mesmo ponto que estavam até marco de 2022 para imple-
mentac¢io de uma smart city. Por fim, dois municipios julgam que estarao
mais distantes de serem uma smart city tendo em conta o ponto proposto.
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Foi a terceira afirmacio: “O Municipio apresenta-se/apresentar-se-a
como uma Smart City, do ponto de vista da implementagao de politicas
que promovem o desenvolvimento da capacidade laboral dos cidadios,
musculando a produtividade local (workability):

a) “Até marco de 2022”:

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 18: O Municipio apresenta-se como uma smart city, do ponto de vista da promogio
de politicas de sustentabilidade (workability). Quadro temporal margo de 2022.

b) “No quadro temporal do mandato agora iniciado™

Municipios 1 2 3 4 5
A
B X
C X
D X
E X
F X

Tabela 19: O Municipio apresentar-se-d como uma smart city,
do ponto de vista da promogio de politicas de sustentabilidade (workability).
Quadro temporal do mandato agora iniciado.

Desta forma, dois municipios, no quadro do mandato temporal agora
iniciado, consideram que estardo mais distantes de serem uma smart city
tendo em conta o ponto proposto. Por sua vez, um municipio entende que
estard no mesmo ponto que estava até marco de 2022. Por fim, trés muni-
cipios julgam que estardo mais préximos de serem uma smart city tendo
em conta 0 ponto proposto.
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Foi a quarta afirmagdo: “O Municipio apresenta-se/apresentar-se-a como
uma digital city, do ponto de vista da intensidade implementada de ICT”:

a) “Até marco de 2022”:

Municipios 1 2 3 4 5
A
B X
C X
D X
E X
F X

Tabela 20: O Municipio apresenta-se como uma digital city, do ponto de vista
da intensidade implementada de ICT. Quadro temporal margo de 2022.

b) “No quadro temporal do mandato agora iniciado™

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 21: O Municipio apresenta-se como uma digital city, do ponto de vista da
intensidade implementada de ICT. Quadro temporal do mandato agora iniciado.

Desta forma, dois municipios consideram que estardo mais distantes de
serem uma digital city tendo em conta o ponto proposto. Por sua vez, qua-
tro municipios entendem que estardo no mesmo ponto que estavam até
marco de 2022 para implementacio de uma digital city. Por fim, nenhum
municipio julga que estard mais préximo de ser uma digital city tendo em
conta o ponto proposto.

Foi a quinta afirmacao: “O Municipio apresenta-se como uma digital
city, do ponto de vista do e-government”:
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a) “Até margo de 2022

Municipios 1 2 3 4 S
A X
B X
C X
D X
E X
F X

Tabela 22: O Municipio apresenta-se como uma digital city, do ponto de vista do
e-government. Quadro temporal margo de 2022.

b) “No quadro temporal do mandato agora iniciado™

Municipios 1 2 3 4 5
A
B X
C X
D X
E X
F X

Tabela 23: O Municipio apresenta-se como uma digital city, do ponto de vista do
e-government. Quadro temporal do mandato agora iniciado.

Desta forma, quatro municipios consideram que estardo no mesmo
ponto que estavam até mar¢o de 2022 para implementagio de uma digi-
tal city. Dois municipios julgam que estardo mais préximos de serem uma
digital city tendo em conta o ponto proposto.

Foi a sexta afirmagao: “O Municipio apresenta-se/apresentar-se-4 como
uma digital city, do ponto de vista da e-governance”.
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a) “Até marco de 2022”:

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 24: O Municipio apresenta-se como uma digital city, do ponto de vista da
e-governance. Quadro temporal margo de 2022.

b) “No quadro do mandato agora iniciado™

Municipios 1 2 3 4 5
A X
B X
C X
D X
E X
F X

Tabela 25: O Municipio apresenta-se como uma digital city, do ponto de vista da
e-governance. Quadro temporal agora iniciado.

Desta forma, quatro municipios consideram que estardo no mesmo
ponto que estavam até marco de 2022 para implementagio de uma digi-
tal city. Dois municipios julgam que estardo mais préximos de serem uma
digital city tendo em conta o ponto proposto.

Todos os municipios foram convidados a justificar a autoavaliacao. Con-
tudo, apenas um apresentou justificativas para os avangos que acredita
que obterd a partir do “quadro temporal agora iniciado™ a “realizacdo da
elaboracdo de um levantamento de necessidades e um estudo de desen-
volvimento econémico e tecnolégico”; o “desenvolvimento de plataforma
para acesso a servigos e a implementagido de ferramentas eletrénicas”; a
“criacdo de plataforma nica multicanal e integrada” com 4reas até entdo
nao abrangidas.
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Desta forma, considera-se que as dimensdes nas quais os municipios
mais deverdo avancar sdo as da “sustaintability” e da “livability”, auferidas
no 4mbito da primeira e da terceira afirmativas. Por sua vez, as dimen-
soes nas quais os municipios deverao manter o nivel de implementagao
sao a da “intensidade de implementagio de ICT”, do “e-government” e da
“e-governance”, medidas no ambito da quarta, quinta e sexta afirmativas,
respetivamente. Enfim, a dimensao da “workability”, representada pela
segunda afirmativa, é aquela na qual um maior nimero de municipios
prevé regressos.

Por fim, as acbes para promogao das smart cities parecem ser as que mais
devem avangar, uma vez que nelas se concentra o progresso mais signifi-
cativo a ser experimentado pelos municipios. Tal panorama pode resul-
tar do facto de as smart cities serem um conceito mais novo e que estd em
plena expansao. Por sua vez, a dimensao digital das cidades ja vem sendo
implementada e, naturalmente, pode sofrer uma estagnagao momentanea.
De todo o modo, ¢ importante ressaltar que as cidades inteligentes pres-
supdem um desenvolvimento holistico multidimensional.
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PARTE |- SUSTENTABILIDADE
E GOVERNAGAO PUBLICA DIGITAL






1. SECCAO I - SUSTENTABILIDADE |

‘ A. A AUTARQUIA APRESENTA-SE COMO CIDADE INTELIGENTE: AUTOAVALIACAO ‘

1.

E uma smart city, do ponto de vista da promogdo de politicas de sustentabilidade

(sustaintability):
[ Sim [ Nio
[] Bastante [ Suficiente [] Insuficiente

E uma smart city, do ponto de vista da implementagdo de medidas que promovem o nivel de

qualidade de vida dos habitantes na cidade (/ivability):
[ Sim [J Nao
[] Bastante [ Suficiente [] Insuficiente

E uma smart city, do ponto de vista da implementacio de medidas que promovem o

desenvolvimento das capacidades de trabalho dos cidadaos na cidade (workability)?
L] sim [J Nao

[] Bastante [ Suficiente [ Insuficiente

E uma digital city, do ponto de vista da intensidade implementada de ICT:

[J sim [ Nzo

[[] Bastante [ Suficiente [] Insuficiente

E uma digital city, do ponto de vista do e.government:

[ Sim [JNao

[] Bastante [ Suficiente [] Insuficiente

E uma digital city, do ponto de vista da e.governance:
[ sim [ Nzo

[] Bastante [] Suficiente [] Insuficiente
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B. PRATICAS DE SUSTENTABILIDADE PREMIADAS

7. A autarquia local ja foi premiada por praticas de sustentabilidade?
a) Prémio nacional?
[J sim [JNio

Exemplifique:

b) Prémio europeu?
[ sim [ Nao

Exemplifique:

¢) Prémio mundial?
[J sim [ Nao

Exemplifique:

C. ADOGCAO DE POLITICAS DE SUSTENTABILIDADE PELA GOVERNAGCAO LOCAL

8. A autarquia local possui iniciativas de promogéo de economia circular?

[ sim [ Nao
[] Bastante [] Suficiente [] Insuficiente
Exemplifique:

9. A autarquia local desenvolve politicas e adota praticas que traduzam uma ponderagdo de

decisdes quanto a impactos climaticos?

[J Ssim [JNio
[] Bastante [] Suficiente [] Insuficiente
Exemplifique:

10. A autarquia local promove estratégias locais de redug@o de emissao de gases e CO,?
[ Sim [ Ndo
[] Bastante [] Suficiente [] Insuficiente

Exemplifique:
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11. A autarquia local desenvolve politicas e adota praticas que visem a melhoria da qualidade

ambiental, promovendo designadamente a utilizagdo sustentdvel e eficiente de recursos

naturais?

[ sim [ Nao

[] Bastante [] Suficiente [] Insuficiente
Exemplifique:

12. A autarquia local desenvolve e/ou promove iniciativas de economia colaborativa?
[] Sim [J Nao
[] Bastante [ Suficiente [] Insuficiente

Exemplifique:

13. A autarquia local promove politicas sociais voltadas para:
[] Comunidade de baixos rendimentos.

Exemplifique:

[] Minorias étnicas, culturais e linguisticas.

Exemplifique:

[] 1dosos.

Exemplifique:

[] Imigrantes.

Exemplifique:

14. A autarquia local desenvolve iniciativas de promogao e uso de espagos verdes?
[J sim [ Nzo
[] Desporto [ Cultura e Lazer [ outros.

Exemplifique:

15. Dimenséo do espago verde no territdrio da cidade:
[] Bastante [] Suficiente [] Insuficiente

Justifique:

16. Os espagos verdes da cidade possuem equipamentos desportivos?

[ sim [ Nzo
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17. A autarquia local disponibiliza hortas urbanas comunitérias biologicas?
[J sim [J Nzo

Exemplifique:

18. O seu uso ¢ aproveitado?
[] Bastante [ Suficiente [] Insuficiente

Justifique:

19. A autarquia desenvolve politicas que refletem a preocupacdo pela acessibilidade fisica aos

servigos locais?

[ Sim [J Nao
[] Bastante [ Suficiente [] Insuficiente
Justifique:

a) A preocupagao diz respeito a rapidez:
[ Sim [J Nzo
b) A Preocupacdo diz respeito a eficiéncia no acesso:
[ sim (] Néo
20. A autarquia desenvolve e implementa politicas atinentes a energia, voltadas para:
[ Produgio de energia.

Exemplifique:

[] Consumo de energia.

Exemplifique:

[] Outros aspetos.

Exemplifique:

21. A autarquia desenvolve politicas de valorizagdo de energias limpas e renovaveis?
[ Sim [J Nzo
[] Bastante [] Suficiente [ Insuficiente

Justifique:
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D. ADOCAO DE POLITICAS DE SUSTENTABILIDADE E TRANSFORMACAO URBANA

22. A autarquia desenvolve iniciativas que visem promover a mobilidade verde, através de
oferta de meios para partilha comunitaria?

[] Bastante [ Suficiente [] Insuficiente

Justifique:

[ Bicicletas
[] Trotinetas elétricas
[J outros

Exemplifique

23. Ha politicas de apoio direto a aquisi¢do de meios de mobilidade verde?
[J sim [ Nzo
[[] Bastante [] Suficiente [] Insuficiente

Justifique:

24. A autarquia desenvolve iniciativas relativas a mobilidade-transportes?

[J sim [ Nzo
[] Bastante [ Suficiente [] Insuficiente
Exemplifique:

a) Transportes publicos coletivos
[ Sim [J Nao

Exemplifique:

b) Ciclovias
[J Ssim [ Nao

Exemplifique:

Percentagem relativa ao territorio da cidade:

¢) Espaco pedonal?
[J sim [ Nzo

Exemplifique:

Percentagem relativa ao territorio da cidade:
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25. A autarquia desenvolve iniciativas relativas ao estacionamento?
[ Sim [ Ndo

Exemplifique:

26. A autarquia desenvolve iniciativas relativas a promogao de energias limpas?
[ sim [JNso

Exemplifique:

27. A autarquia desenvolve iniciativas de sustentabilidade relativas aos edificios

conformidade com os principios da construgdo verde/sustentavel, nomeadamente:

a) Redugdo do consumo de recursos:

[ Sim (] Nao
b) Reutilizagdo e/ou reciclagem:
[ Sim [ Ndo
c) Absorcao/reducdo de CO;:

[ Sim [ Nido
d) Renovagio:

[ sim [JNso
e) Pureza na composigdo:

L] sim (] Nio
f) Baixa energia incorporada:

(] Sim [ Nao
g) Origem local:

[ Sim [ Nao
h) Durabilidade e/ou de baixa manutengao:
[ Sim [ Ndo
i) Inocuidade a saude humana:

[ Sim [ Ndo
j) Certificagdo acreditada:

] sim (] Nio
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28. A autarquia procura fazer uso das solu¢des baseadas na natureza?
[ sim N30

Exemplifique:

29. A autarquia promove iniciativas de sustentabilidade relativas a iluminagdo publica e a

concegdo de um sistema 6tico, considerando:

a) Eficiéncia energética:

[ Sim [ Nao

b) O uso de materiais de longa durag@o:

[ Sim [ Nao

¢) O uso de materiais reciclados:

[ Sim (] Nao

d) O uso se materiais com baixa emissao de gases toxicos:
[ sim [ N30

e) O aproveitamento e a valorizagdo da luz natural:
(] Sim [ Nao

f) Renovagao:

[ Sim [ Nao

g) Outros aspetos da iluminagao sustentavel:

[ Sim [ Nao

Exemplifique:

30. A autarquia promove iniciativas de sustentabilidade relativas a gestdo da agua,

considerando:
a) A reutilizagdo de aguas:
[ Sim (I Nao
b) A redugdo de perdas de aguas:
[ Sim [ Nao
¢) Monitorizagao hidrica (quantitativa e qualitativa):

[] Sim [ Nao
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d) Promogio da eficiéncia hidrica:

[ Sim [ Nao

e) Promogdo de formas inovadoras e participativas de gestdo das aguas:
[ Sim [ Nao

f) Outra:

[ Sim [JNao

Exemplifique:

31. A autarquia desenvolve iniciativas de sustentabilidade relativas a lixos e residuos,

considerando:

a) A redugdo de lixos e residuos:

L] sim [ Ndo
b) A reciclagem de lixos e residuos:
[ sim [ Nao
c) A reutilizagao de lixos e residuos:
(] Sim [ Nao
d) Outra:

] Sim [JNao
Exemplifique:

E. SUSTENTABILIDADE E INOVACAO: ESTRUTURAS

32. A autarquia promove a implementagio de iniciativas de sustentabilidade com inovagdo. Do

ponto de vista das estruturas, apresenta experiéncias piloto (hubs):
a) Distritos de inovagao (Innovation Districts)?
[ sim [ Nzo

Exemplifique:

b) Laboratdrios vivos (Living Labs)?
[ sim [ Nzo

Exemplifique:
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c¢) Em coinovagao?
[ sim [ Nao

Exemplifique:

33. As experiéncias de inovagao existente sdo desenvolvidas em rede?
[ sim [ Nao

34. As experiéncias de inovagao sdo desenvolvidas em parceria com:
a) Universidades:
[] Sim [J Nao

Exemplifique:

b) Centros de Investigagao:
[J sim [ Nzo

Exemplifique:

c) Publico-Privada?
[ sim [ Nao

Exemplifique:

‘ 2. SECCAO II - TIC, SUSTENTABILIDADE E RESILIENCIA ‘

| F.IMPLEMENTACAO DE SISTEMAS INTELIGENTES ‘

35. A autarquia promove a implementagao de sistemas inteligentes
a) no dominio da seguranga?
[ sim [ Nao

Exemplifique:

36. A autarquia promove a implementacao de sistemas inteligentes
a) No dominio da protegdo e socorro:
[J sim [ Nzo
[] Pessoas

[] Pessoas ¢ coisas
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[] mcéndios urbanos
[] Incéndios rurais
[J Acidentes

[] Outras ocorréncias

Exemplifique

37. A autarquia promove a implementagdo de sistemas inteligentes, que permitam em tempo

real monitorizar:
a) No dominio da mobilidade e transito:
[J sim [JNao
[] Condigbes do transito
[] Estacionamento publico
[] Cargas e descargas
[] Lugares disponiveis de estacionamento pago
[] Estacionamentos indevido
[ Circuito de transportes publicos
[] Outras ocorréncias

Exemplifique:

38. A autarquia promove um sistema eletronico de pagamentos, nos dominios de acesso a bem e

Servigos:
[ Sim [ Ndo
39. Por exemplo, a autarquia promove um sistema eletronico de pagamentos, nos dominios:
a) de estacionamento
[ Sim [ Nido
b) de transportes publicos
[ Sim (] Nio

Exemplifique:
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40. Sao utilizados sistemas inteligentes de iluminagdo publica para garantir a eficiéncia

energética?

[J sim [JNio

Exemplifique:

Percentagem de implantagéo:

41. Sdo utilizados sistemas inteligentes de gestdo das aguas voltados para o monitoramento

hidrico?
[ sim [ Nao

Exemplifique:

42. Sdo utilizados sistemas inteligentes voltados para a recolha de residuos?

(] Sim [ Nao

Exemplifique:

43. Sdo utilizados sistemas inteligentes para monitoramento da qualidade do ar?

(] Sim [ Nao

Exemplifique:

44. No contexto da inovagdo urbana, a autarquia faz uso das ferramentas de /OT:

[] Sensores
[J Camaras
[] Drones

[J Outras ferramentas

Exemplifique:

| 3. SECCAO III - GOVERNACAO LOCAL E E-GOVERNMENT |

| G. ESTRUTURA DE GOVERNO LOCAL E ORGANOGRAMA ESPECIFICO |

45. A estrutura do governo local espelha as prioridades atinentes a politica de promogdo da

cidade inteligente?

[ sim [JNso

[] Bastante [] Suficiente

[] Insuficiente
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46. No que concerne a Camara Municipal:
a) A Presidéncia concentra as competéncias para implementagao da cidade inteligente:
[ sim [ Nao

Exemplifique:

b) Ha distribuigao de competéncias por pelouros:
[ Sim [ Nao

Exemplifique:

¢) Competéncia(s) especifica(s) delegadas

Exemplifique:

47. Quanto aos servicos municipais, existe uma estrutura criada para a implementacdo das

cidades inteligentes:
a) Departamento:
[ sim [ Nzo

Exemplifique:

b) Divisdo:
[ sim [J Nao

Exemplifique:

¢) Outra unidade orgénica:
[ Sim [JNao

Exemplifique:

48. A estrutura do governo local espelha as prioridades atinentes a implementacdo das cidades

digitais?
[ Sim [J Nao
[] Bastante [ Suficiente [] Insuficiente

49. Quanto a Camara Municipal:
a) A Presidéncia concentra as competéncias para operacionalizar a transigao digital?
[ sim [ Nao

Exemplifique:
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b) Ha distribui¢do de competéncias por pelouros:
[ sim [ Nao

Exemplifique:

c) Competéncias especificas delegadas:

Exemplifique:

50. Quanto aos servigos municipais, existe uma estrutura criada para operacionalizar a transigao

digital:

a) Departamento:

[ Sim [J Nao
Exemplifique:

b) Divisdo:

L] sim (] Néo
Exemplifique:

¢) Outras unidades organicas:
[ sim [ Nao

Exemplifique:

H. FORMACAO E CAPACITACAO PARA IMPLEMENTAGAO DE CIDADES INTELIGENTES

51. Ha programa(s) de formagdo e capacitagdo dos titulares dos orgdos locais para

implementagao da cidade inteligente?
[ Sim [J Nzo

Exemplifique:

52. Ha programa(s) de formagao e capacitagdo das chefias dos servigos para implementagio da

cidade inteligente?
[J sim [ Nzo

Exemplifique:

53. Ha programa(s) de formacao e capacitagdo dos trabalhadores para implementagao da cidade

inteligente?
[ Sim [J Nao

Exemplifique:
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I. FORMACAO E CAPACITACAO PARA A IMPLEMENTACAO DA TRANSICAO DIGITAL

54. Ha politica ou plano de incluséo digital (formacao) para os titulares de orgdos locais?
[J sim [ Nzo

Exemplifique:

55. Ha politica ou plano de inclusdo digital (formacao) para outros decisores?
[ Sim [J Nzo

Exemplifique:

56. Ha politica ou plano de inclusdo digital (formacao) para os trabalhadores?
[]sim (] Néo
Exemplifique:

J. INFRAESTRUTURA DE TIC E ADMINISTRACAO LOCAL AUTARQUICA

57. Qual o tipo de conexdo com a internet utilizada no ambito da administragdo publica local:
(] ADSL
[] Fibra éptica
[ Cabo
[ satélite
[ Dial Modem
[ wireless
[ Outra.

Exemplifique:

58. Numero de computadores com acesso a internet disponiveis nos servigos da autarquia:

59. Numero de computadores em funcionamento disponiveis:

L. E.SERVICOS E COMUNICACAO INTERNA

60. Meios de comunicacdo adotados entre os diversos 6rgdos e servigos, no seio dos servigos

locais autarquicos (municipais):
[] Nio digital
[J Correio interno [ JFAX  [] Pessoal [J Telefone  [] Outras

Exemplifique:
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[] Digital
[JE-mail [JInternet []Intranet [ ] Plataformas digitais [ ] Outras

Exemplifique:

61. Meios de tramitagdo interna de documentos:
[] Nio digital
[JCorreio [JFAX [JMalote []Pessoal [ ]Outra

Exemplifique:

[ Digital

[JE-mail [] Internet [ Intranet  [] Plataformas digitais [J outras.

Exemplifique:

62. E.servicos e comunicagdo entre administragdo local e outros servigos autonomos

(municipalizados e empresas locais):
[ Nao digital

[J Correio interno [ JFAX  [] Pessoal [J] Telefone  [] Outras

Exemplifique:
[ Digital
[JE-mail [JInternet []Intranet [ | Plataformas digitais [ | Outras

Exemplifique:

63. E.servicos e comunicacdo entre a administracdo publicas municipal e as administragdo

publica externa, designadamente com:
a) Freguesias:
[[] Ndo digital
[ Correio interno [ JFAX  [] Pessoal [ Telefone  [] Outras

Exemplifique:

[] Digital

[JE-mail [JInternet []Intranet [ ] Plataformas digitais [_] Outras

Exemplifique:
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b) Entidades supramunicipais:
[] N4o digital
[ Correio interno [OFAX [ Pessoal [ Telefone  [] Outras

Exemplifique:

[] Digital
[JE-mail [Jinternet []Intranet [ ] Plataformas digitais [ ] Outras

Exemplifique:

b) Orgios do Estado:
[ Nao digital
[ Correio interno [ JFAX  [] Pessoal [J Telefone  [] Outras

Exemplifique:

[ Digital
[JE-mail [JiInternet [ |Intranet [ | Plataformas digitais [ ] Outras

Exemplifique:

¢) CCDR-N?
[J Nao digital
[ Correio interno [ JFAX  [] Pessoal [ Telefone  [] Outras

Exemplifique:

[] Digital

[JE-mail [JInternet []|Intranet [ | Plataformas digitais [ | Outras

Exemplifique:
e) outros atores relevantes:
[ Nao digital

[ Correio interno [JFAX [ Pessoal [] Telefone  [] Outras

Exemplifique:

[ Digital

[JE-mail [Jinternet []Intranet [ ] Plataformas digitais [ | Outras

Exemplifique:
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M. FUNCIONAMENTO TELEMATICO DOS ORGAOS E TELETRABALHO

64. No quadro da governagdo local, os orgdos colegiais retinem e deliberam através de meios

telematicos?

[J sim [ Nzo
Exemplifique:
| Frequentemente [] Raramente [] Excecionalmente

[ Totalmente [] de modo hibrido

65. Os trabalhadores desenvolvem a sua atividade em teletrabalho?
O Frequentemente [] Raramente [] Excecionalmente
[ Totalmente [ de modo hibrido

Exemplifique:

N. E.SERVICOS E COMUNICACAO EXTERNA

66. Quais sdo os meios de comunicagdo usados entre a administragdo publica municipal e o

publico, em geral?
[J Nzo digital
[JCorreio [ JFAX [ Pessoal/individual [] Telefone
[] media (jornais) [] telefone modelo call center ~ [] balcdo
[ quiosque [Jsalaaberta [ ] centro de informagdo  [_] outro
[] em lingua portuguesa [] em outra lingua

Exemplifique:

[] Digital
[JE-mail [JInternet [ ]media []Plataformas digitais [ outras

Exemplifique:
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4. SECCAOIV — E-GOVERNANCE

O. AUTARQUIA DISPOE DE BACK END DATA BASE SYSTEM

67. A autarquia dispde de website:
(] Sim [ Nao
[] mformativo [] Interativo ] Ambos
[] generalista [] especificos [ outro

[] em lingua portuguesa [] em lingua portuguesa e inglesa

Exemplifique:

P. E-PROCEDIMENTALIZACAO ADMINISTRATIVA LOCAL

68. A autarquia dispoe de plataformas digitais interativas proprias, que oferecam servigos online

[J sim [ Nzo
69. Os servigos oferecidos online estao disponiveis através de aplicagdes moveis?
[ sim [ Nao

70. O acesso ao servigo online depende do uso de formularios normalizados?
[ Sim [J Nao
71. Quais sdo os formatos utilizados?
[Opoc [JEps [JJPEG [JPDF [JPNG []PSD,CDR e Al
[JepT Orxt [outros.

Exemplifique:

72. A autarquia dispde de uma plataforma tinica com multifuncionalidades:
[ Sim (] Néo
[[] em lingua portuguesa [[] em lingua portuguesa e inglesa
73. Quais sdo os dominios especificos abrangidos pela plataforma unica:
[] Urbanismo
[] Cultura

] Mobilidade

162



QUESTIONARIO - PARTE I - SUSTENTABILIDADE E GOVERNACAO PUBLICA DIGITAL

[] Ocorréncias em geral
[] Transito

[] Turismo

[] Comércio local

[ Outra. Especifique:

74. A autarquia dispde de plataformas especificas
[J sim [JNio
75. Quais sdo os dominios especificos abrangidos por cada plataforma:
[] Urbanismo
[ Cultura
[ Mobilidade
[J Ocorréncias em geral
[ Transito
[] Turismo
[] Comércio local

[ Outra. Especifique:

76. Criagdo e desenvolvimento da plataforma:
a) A plataforma usada foi criada e desenvolvida pela propria autarquia?
[J sim [JNio

b) A plataforma foi desenvolvida por outros, a partir de informagdes disponibilizadas pela

autarquia?
[] Sim [ Nao
c) A plataforma foi criada com o envolvimento de start-ups?
[] Sim [ Nao
d) A plataforma foi criada por empresas de comunicago
[] Sim [ Nao
[] de ambito local [] de ambito nacional [[] multinacional
[J outra
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77. A autarquia possui perfil nas redes sociais?
[ Sim [ Nao
[] Facebook [ ]Instagram [ ] TikTok  [] Twitter [ ] Outra

Exemplifique:

Q. PROCEDIMENTOS ADMINISTRATIVOS DIGITALIZADOS LOCAIS EM OUTRAS
PLATAFORMAS PUBLICAS?

78. Os servigos da autarquia fazem uso de procedimentos digitalizados em plataformas

oferecidas por outras entidades publicas?
(] sim [ Nao
a) Em que dominios?

[ Contratagio publica [J Sancionatério [ ] Social ~ [] Urbanismo
[J Outras

Exemplifique:

R. WEBSITE ADAPTADO PARA DISPOSITIVOS MOVEIS OU DESENHADOS EM VERSAO MOBILE

79. O website da autarquia ¢ adaptado para ser exibido em dispositivos moveis?
(] sim (] Nio

80. Funcionalidades disponiveis:

[] Obtengdo de informagdes [_] Acesso a servigos locais

[] Obtengdo de decisdes administrativas

[ Licengas [] Autorizagdes

[[] Obtengdo de outras decisdes

[] Realizagdo de pagamentos

[] Submissdo de pedidos em geral [] Submissio de documentos
[ Comunicagio de informagdes

[J Outras.

Exemplifique:

164



QUESTIONARIO - PARTE I - SUSTENTABILIDADE E GOVERNACAO PUBLICA DIGITAL

S. TRAMITACAO DE PROCEDIMENTOS PARCIALMENTE DESMATERIALIZADOS

81. Ha a tramitagdo de procedimentos parcialmente desmaterializados?
[ sim [ Nao
a) tramitacdo dos procedimentos parcialmente desmaterializados:
[C] E-mail e nio digital
[ nao digital e plataforma digital
[] Outras combinagdes

Exemplifique:

T. PROCEDIMENTOS DIGITALIZADOS DA ADMINISTRACAO LOCAL COM INTERACAO

82. Que procedimentos digitalizados da administracdo local estdo disponiveis de modo

interativo:

[] Submissio de requerimentos [_| Submissio de pedidos ou reclamacdes [ | Submissio

de documentos

[J Acesso a informagdes [] Acesso a documentos e arquivos
[[] Emissdo de certiddes [] Emissdo de declaragdes
[J Outros.

Exemplifique:

83. Os procedimentos digitalizados da administragdo local obrigagdo a submissdo de

formularios normalizados online?

[ Sim [ Ndo

| 5. SECCAO V — GOVERNACAO INTELIGENTE ‘

| U. MODELO DIKW (DATA-INFORMATION-KNOWLEDGE-WISDOM) ‘

84. A tomada de decisdo pelo governo local assenta no modelo DIKW?
[J sim [JNio
Especifique:

85. Ha centralizacdo de data (big data local)
[ sim [ Ndo

Especifique:
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86. O acesso a big data local é:
[] Restrito
[] a0 executivo camarério
[ Presidente
[ Vereador(es)
[ dirigente maximo dos servigos afetos
[ trabalhadores

[ outros. Quem?

] Aberto
87. Existe data governance board (sala de controlo)?
[J sim [ Nzo

88. Qual a configuragio?

a) Agentes
15 [] mais de 5
[] sala multidisciplinar ~ [] informaticos [] juristas [ sem perfil

[] agentes com poderes de decisio [ ] agentes com tarefas executivas
b) Estrutura material e meios disponiveis:

[] computadores

[ smartphones

[] écrans

Exemplifique:

¢) Natureza e funcionalidade:

[ registo e arquivo de informagio [ registo e analise de informagao

d) Atualidade da informagao

[ informagdo atualizada [ informagdo nio atualizada

[ atualizagdo frequente [ atualizagdo semanal [ ] atualizagdo mensal
[] atualizagdo em tempo real

[J Camaras  [] Drones []Sensores [_] Outros dispositivos de /OT
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[ atualizagdo com interoperabilidade administrativa
[J outra

Exemplifique:

89. Ha recolha e analise de dados para tomada de decisdo em tempo real, a partir de dados

constantes de data governance board?
[ sim [ Nao

90. Que dominios e areas estdo abrangidas?

[ Mobilidade e transito [ Estacionamento

[] Protecdo e socorro [] Reporte de ocorréncias
[J Outras.

Exemplifique:

91. O governo local procede a recolha e analise de data (dados) para a escolha de politicas

publicas?

[J sim [JNio
92. Qual a natureza de data utilizada para a elaboracdo de politicas publicas:

[] dados diretamente recolhidos

[ dados indiretamente recolhidos

[[] Recolhidos com reutilizagdo [] Recolhidos com interoperabilidade

93. Qual a area e quais os dominios das politicas publicas desenvolvidas com base em data:

[] Planeamento urbano

[] Educagio

[] Espagos verdes

] Mobilidade

[] saude

[ outras.

Exemplificar:
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V. GOVERNACAO LOCAL INTELIGENTE E REDE

94. Ha um sistema de governacao local inteligente em rede e de coinovagio?
(] sim (] No
95. A autarquia promove iniciativas de desenvolvimento de parcerias voltadas para a inovagao?
[ Sim [ Nao
96. Com que atores sdo desenvolvidas parcerias para a inovagao?
[J Universidades
[] Centros de Investigacio
[] Empresas
[] Estado
[] Terceiro Setor
[J Sociedade Civil
[] Laboratérios
[J Outros atores.

Exemplifique:

97. A autarquia desenvolve parcerias ou projetos conjuntos no ambito:
[] Europeu
[] Nacional
[J Mundial

Concretize:

98. A autarquia desenvolve projetos com financiamento externo:
[[] Com financiamento puiblico
[[] Com financiamento europeu
[] Com financiamento privado
[J] Sem Financiamento

Concretize:
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’ 6. SECCAO VI—TRANSPARENCIA GOVERNATIVA ’

| X. PROCEDIMENTOS DE CONTRATAGCAO PUBLICA ‘

99. Como tramitam os procedimentos de contratagdo publica:
[ E-mail
[] Intranet
[ Plataformas digitais
[ Softwares
[J outra

Explique:

100. Qual a percentagem de ajustes diretos realizados na autarquia?
[] nos tltimos 24 meses
[ por e-mail
[ por plataforma

Concretize em numeros:

101. Qual a percentagem de concursos publicos realizados na autarquia?
[] nos tultimos 24 meses
[ por e-mail
[ por plataforma

Concretize em nimeros:

102. Qual a percentagem de concursos publicos internacionais realizados na autarquia?
[ nos tltimos 24 meses
[ por plataforma

Concretize em numeros:
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W. CONTRATACAO DE PESSOAL

103. Como se publicita a informagéo relativa a contratagio de pessoal:
[ sites institucionais [ Website ~ [] Plataformas digitais
[J Redes sociais  [_] Jornais [] Diario da Reptiblica [ ] E-mail
O Lugares de estilo [Coutras

Exemplifique:

104. Ha acesso aberto online a documentos e arquivos?
[ Sim [ Ndo

Concretize:

105. Ha o desenvolvimento de politicas de combate a corrupgao?

[J sim [J Nao
[J Ocasionalmente [[] Frequentemente [0 Raramente  []1 vez
Exemplifique:

106. E disponibilizado acesso online a despesa publica local?
(] sim (I Nao
107. Como se da publicidade as informagdes atinentes a despesa publica local:
[] Jornais locais [ Website da autarquia [] Plataformas digitais
[J Redes sociais  [_] Instrumentos de publicidade institucionais digitais
[] Instrumentos de publicidade institucionais nio digitais
[ outras.

Explicite:

170



QUESTIONARIO - PARTE I - SUSTENTABILIDADE E GOVERNACAO PUBLICA DIGITAL

7.

SECCAO VII - E-CIDADANIA

Z. DISPONIBILIZACAO ONLINE DE INFORMACOES ATINENTES A GOVERNACAO LOCAL

108. E disponibilizado acesso online as informacdes atinentes & governacao local?
[ sim [ Nao

109. De que natureza ¢ a informagao atinente a governagao local disponibilizada:

[] Atividades em geral do governo local

[] Decisdes do governo local
[] Legislagdo municipal
[J Outras.

Exemplifique:

110. Qual ¢ a modalidade de atendimento aos cidadaos que sdo disponibilizados pela autarquia

local:

[] Balcdes de atendimento
[] Presenciais
[] virtuais
[] Hibridos

[] Quiosques de atendimento
[] Presenciais
[ virtuais
[] Hibridos

[] Outros.

Exemplifique:

111. A autarquia tem um portal de dados abertos ao cidadao?

[J sim [ Nzo

[] em lingua portuguesa

[] em outra lingua
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112. Em que areas e dominios da governagao local ¢ possivel a participacao ativa dos cidadaos:
[] Audiéncia prévia e consulta publica no ambito regulamentar
[ Atividades recreativas e culturais
[] Mobilidade
[[] Orgamento participativo
[] Planeamento urbano
[ Politicas publicas
[J Outras.

Exemplifique:

113. Através de que mecanismo ou meio ¢ realizada a e.participagdo?
[ E-mail
[ plataformas digitais
[] Redes sociais
[ Softwares
[] website

[] outros

Especifique:
114. A autarquia local disponibiliza pontos de acesso gratuitos a internet através de wi-fi
[ Sim [JNao
115. Quais os meios utilizados para disponibilizar o acesso a internet de modo gratuito:

[ Chips. Quantos?

[] Pacotes de dados. Qual a velocidade e tamanho?

[ Hotspots. Quantos?

[] Outros dispositivos de acesso. Qual(is)?

116. Alcance da disponibilizagdo do acesso a internet de modo gratuito:
[] Sede do concelho
[[] Em pontos da cidade que é sede do concelho

[[] Em areas determinadas da jurisdigio concelhia.
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[] Escolas [ 1ares [] Centros de dia

Que percentagem do concelho esta coberto?

117. A autarquia desenvolve iniciativas de inclusao digital?
(] sim (] Ndo
[] Ocasionalmente [_] Frequentemente [] Raramente 1 vez
118. Que iniciativas de inclusdo digital sdo adotadas pela autarquia local?
[[] Disponibilizagio de computadores e outros dispositivos de acesso & internet
[ Computadores

Quantos?

] Smartphones

Quantos?

[ Tablets

Quantos?

[] outros

Explique:

119. A autarquia promove iniciativas de capacitagdo e literacia digital dirigida para pessoas com

vulnerabilidades:
[] Idosos
[] Mulheres
[] Criangas

Outros. Concretize

120. A autarquia promove iniciativas de literacia digital:
[ através da divulgagdo de informacdes
[] Programas e workshops

[] jornais

Outros. Exemplifique:
121. A autarquia desenvolve iniciativas de capacitacao e literacia digital:
[] Escolas [ rares [ Centros de dia

[] Espagos publicos [C] Bibliotecas [] Espagos da sociedade civil
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RELATORIO - PARTE Il
TECIDO SOCIAL

O questionario da parte I, intitulado “Tecido Social: Pessoas, empresas
e sector terceiro”, teve como objetivo conhecer o tecido social de cada um
dos municipios em estudo, a saber: Amares, Barcelos, Guimaries, Pévoa
de Lanhoso, Vila Nova de Famalicao e Vila Verde, e foi sistematizado em
trés Secgdes: Seccdo I — Pessoas; Secgio II - Instituicdes Particulares de
Solidariedade Social (IPSS); e outras associagoes; e Secgao III - Empresas.

A primeira sec¢do — Pessoas (questoes 1 a 32) — contém 32 questoes
maioritariamente abertas, permitindo-nos desta forma conhecer o resul-
tado e perceber o autoconhecimento de cada um dos municipios relati-
vamente a cada uma das suas caracteristicas demograficas. Apos ser dada
resposta pelo municipio, fomos explorar os dados estatisticos e os dados
constantes do sitio da internet de cada municipio. Por fim, confrontimos
estes dados com o teor das respostas apresentadas pelos municipios.

A segunda secgdo - IPSS e outras associagoes (questdes 33 a 42) — con-
tém 10 questdes, na sua maijoria de multipla escolha e de multi-resposta
e de complementagio simples. Também nesta parte, para além das infor-
macoes prestadas pelos municipios através das respostas dadas as ques-
toes, exploramos a base de dados do Instituto da Seguranga Social, a fim
de identificar todas as IPSS registadas existentes em cada um dos muni-
cipios e respetiva finalidade.

A terceira sec¢ao — Empresas (questdes 43 a 60) — contém 18 questdes,
na sua maioria questoes abertas e algumas questdes objetivas de multipla
escolha. Exploramos também o sitio da internet do Instituto Nacional de
Estatistica, da Pordata e do Ministério da Economia.
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1. Apresentacio de Resultados
No momento de elaboragdo deste relatdrio, todos os municipios objeto
deste estudo tinham procedido ao envio das respostas aos questionarios,
exceto o Municipio de Braga. Assim, todas as informagoes referentes ao
Municipio de Braga foram obtidas apenas através do método exploratdrio.

O Municipio da Pévoa de Lanhoso nao respondeu a nenhuma das ques-
toes do questiondrio da Parte II, e o Municipio de Vila Nova de Famalicao
respondeu ao questiondrio de forma muito incompleta, tendo sido neces-
sario recorrer a informagao estatistica.

Em todos os outros casos foi necessario corrigir e completar algumas
informacoes.

A maioria dos municipios optou pela resposta em formato digital, exceto
o Municipio de Amares. O prazo concedido para resposta foi largamente
ultrapassado pela maioria dos municipios, exceto pelo Municipio da Pévoa
de Lanhoso. Este municipio foi o primeiro a enviar o questionario, muito
antes de terminar o prazo concedido para a resposta.

Uma vez analisados os dados, obtidos em resposta ao questionario da
Parte II, foi possivel retirar as conclusdes que passaremos a expor infra.

SECCAO I - PESSOAS
A - DEMOGRAFIA

Conhecer a composi¢ao do tecido social do municipio é o ponto de
partida para que seja possivel a identificacdo das fraquezas e das poten-
cialidades do territério, de forma a tomar as decis6es mais acertadas para
a implementagao de uma smart city.

A dimensao do municipio ¢, desde logo, uma caracteristica fundamental
e tem também influéncia sobre a implementagao de politicas de sustenta-
bilidade. Os municipios em estudo sdo distintos em termos de populagdo e
territério, sendo possivel junta-los em dois grandes grupos de acordo com
as caracteristicas que apresentam.

No ponto A, come¢amos por estudar a demografia de cada um dos
municipios, de acordo com os seguintes indicadores: sexo e idade. O obje-
tivo é compreender se existe ou nao necessidade de implementacao de
politicas de inclusao digital especialmente dirigidas a grupos especificos.
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Antes de iniciarmos o referido estudo, identificimos o territério de
cada um dos municipios, nomeadamente a dimensao da populagio e do
territério, bem como o nimero de freguesias existente em cada um dos
concelhos objeto de estudo (Quadro I).

Quadro I - Dimenséo da Popula¢io' e do Territorio®

Municipios N de Habitantes Area Km? N¢ de Freguesias

Amares 18 595 81,95 16
Barcelos 116 766 378,9 61
Braga 193 349 183,4 37
Guimaries 156 849 240,95 48
Pévoa de Lanhoso 21775 134,6 22
V. N. de Famalicao 133574 201,59 34

Vila Verde 46 446 228,67 33

De acordo com os elementos do grafico I é possivel comparar a dimen-
sao da populagdo de cada um dos municipios.

Grifico I - Comparativo do n® de residentes por municipio estudado

RESIDENTES POR MUNICIPIO

VILA VERDE
FAMALICAO

POVOA DE LANHOSO
GUIMARAES

BRAGA

BARCELOS

AMARES

0 50 000 100 000 150 000 200 000 250 000

Através do grafico II ¢ possivel efetuar a comparagio da dimensao do
territorio.

! Populagio residente na drea do municipio em 2021 de acordo com os dados estatisticos
disponiveis no sitio da internet PORDATA, https://www.pordata.pt/Municipios (consultado pela
ultima vez a 24.10.2022).

2 Adreae o numero de freguesias indicados consta da publicagdo As Freguesias na Organizagio
Administrativa Portuguesa, de OLIVEIRA, Anténio Candido de/NE1vA, Mateus Arezes, Braga,
AEDREL - ANAFRE/NEDAL, 2013, pp. 143 ¢ ss.
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Grifico II - Comparativo da superficie de cada um
dos municipios em estudo

SUPERFICIE EM KM2 POR MUNICIPIO

VILA VERDE
FAMALICAQ
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GUIMARAES
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AMARES

Através do grafico III podemos verificar o fracionamento de cada con-
celho em freguesias.

Grifico III - N2 de freguesias por municipio

N.° DE FREGUESIAS POR MUNICIPIO

VILA VERDE
FAMALICAQ

POVOA DE LANHOSO
GUIMARAES

BRAGA

BARCELOS

AMARES

Sabemos que Portugal conta com uma populagao de 10.344.802° habi-
tantes, dos quais a percentagem de habitantes do sexo feminino ¢ ligei-
ramente superior & do sexo masculino®, e a idade média é de 46 anos®.

* Cf. Instituto Nacional de Estatistica, https:;//www.ine.pt/xportal/xmain?xpgid=ine_
tema&xpid=INE&tema_cod=1115&xlang=pt (consultado pela Gltima vez a 24.10.2022).

* Cf. PORDATA, https;//www.pordata.pt/portugal/populacao+residente++media+anual+total+e+p
or+sexo-6-1068 (consultado pela ultima vez a 24.10.2022).

5 Arredondado por excesso. Informagio retirada do sitio da internet do Eurostat, https://
euroregiao.com/eurostat-idade-media-na-europa-sobe-para-44-anos/ (consultado pela Gltima vez
a24.10.2022).
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Possui a drea total de 92.212 Km?2 de territério®.

O municipio mais populoso em Portugal ¢ o de Lisboa, com mais de
meio milhao de habitantes, e na zona Norte o municipio mais populoso é o
do Porto, com cerca de 300 mil habitantes. O menos populoso ¢ o Munici-
pio do Corvo, situado no Arquipélago dos Agores, com cerca de 500 habi-
tantes. No continente, o municipio mais pequeno ¢ o de Barrancos (com
menos de dois mil residentes), situado no Distrito de Beja.

Resultado andlise da populagido
De acordo com as informagdes acima e as constantes dos graficos I, II, e
III podemos tirar as seguintes conclusoes:

O Distrito de Braga conta com 14 concelhos’, de entre os quais Braga ¢
o concelho com maior nimero de habitantes, com 193 349 habitantes, ocu-
pando a 7% posi¢ao no ranking de municipios mais populosos em Portugal.

De entre os sete municipios em analise, segue-se Guimaraes, que ¢
também o segundo maior municipio do Distrito de Braga, contando com
156 849 habitantes, ocupando a 14* posi¢ao em Portugal. Em terceiro lugar,
em termos de dimensdo da populagio, encontra-se Vila Nova de Famali-
cdo, com 133 574 habitantes e em 20° lugar no ranking nacional. Barcelos
surge na quarta posi¢ao de entre os municipios em estudo, contando com
116 766 habitantes e situa-se na 22¢ posicao do ranking nacional. Amares e
Pévoa de Lanhoso sdo os municipios mais pequenos no nosso estudo. Vila
Verde ¢ um municipio mediano, com 46 446 habitantes.

A dimensio da populagdo ¢ um fator importante para a avaliacao do
estado de desenvolvimento da smart city.

Considerando que Portugal conta com 308 municipios, dos quais 278
no continente, e que 40% desses possui menos de 10 mil habitantes, pode-
mos concluir que Barcelos, Braga, Guimaraes e Vila Nova de Famalicao
sao municipios grandes em termos de populagio, pelo que podem ser
agrupados no grupo de municipios de grandes dimensées (Grupo A); Vila
Verde, Amares e Pévoa de Lanhoso podem ser agrupados nos municipios
de média dimensio (Grupo B).

¢ Cf. sitio da internet do Ministério dos Negocios Estrangeiros, https://ue.missaoportugal.mne.
gov.pt/pt/portugal/sobre-portugal/dados-gerais (consultado pela ltima vez a 24.10.2022).

7 Amares, Barcelos, Braga, Cabeceiras de Basto, Celorico de Basto, Esposende, Fafe,
Guimaries, Pévoa de Lanhoso, Terras de Bouro, Vieira do Minho, Vila Nova de Famalicio,
Vila Verde e Vizela.
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Territorio

A dimensao do territério deve ser um fator de analise quanto a respetiva
fragmentacdo e consequente articula¢io entre a sede do concelho e o ter-
ritério das freguesias.

Quanto ao territdrio, os concelhos em analise situam-se no Distrito
de Braga.

Os concelhos de Amares, Barcelos, Braga e Vila Verde, em estudo, com-
poem, juntamente com os concelhos de Esposende e Terras de Bouro, a
Comunidade Intermunicipal do Cavado®. Por sua vez, os concelhos de
Guimaries, Pévoa de Lanhoso e Vila Nova de Famalicao, em estudo, com-
poem, juntamente com os concelhos de Cabeceiras de Basto, Fafe, Mondim
de Basto, Vieira do Minho e Vizela, a Comunidade Intermunicipal do Ave.

Barcelos ¢ o maior municipio e também o mais fragmentado, com
378,9 Km?® e 6l freguesias. Segue-se Guimaraes, com 241 Km? e 48 fre-
guesias. Por sua vez, o Municipio de Braga, apesar de contar com elevado
numero de habitantes e se encontrar fragmentado em 37 freguesias, por
comparagao aos municipios em estudo possui um territério mais pequeno,
com apenas 183 Km? O que quer dizer que tem maior densidade popula-
cional. O municipio mais pequeno quer em populagio quer em territdrio
e numero de freguesias é o de Amares.

Pluralidade Social

Sexo

No que diz respeito ao sexo, ndo se verificam em qualquer dos concelhos
diferencas significativas, pelo que somos da opinido que nio se mostram
necessarias politicas de inclusao e literacia digital direcionadas apenas
para o sexo feminino.

8 Cf. Portal autarquico, disponibilizado pela Dire¢do Geral das Autarquias Locais, disponivel
para consulta em http://www.portalautarquico.dgal.gov.pt/pt-PT/entidades-locais/comunidades-
intermunicipais/comunidade-intermunicipal-do-cavadoy.
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A -% Xi i >¢ ini
Grifico IV - % aproximada de habitantes do sexo feminino
nos municipios em estudo

Sexo Feminino Sexo Masculino

Quadro IT - % habitantes do sexo feminino por concelho’

Amares | Barcelos Braga |Guimaraes| Poévoa V.N Vila
Lanhoso |Famalicdo| Verde

51,2% 52,2% 52,3% 51,6% 51,7% 52,1%

A anilise da percentagem e do nimero de estrangeiros residentes
em cada um dos municipios é relevante na medida em que alguns destes
poderdo nao dominar a lingua portuguesa, e, assim, podera ser necessa-
rio desenvolver as aplicacdes e as informagoes constantes dos sitios digi-
tais do municipio em lingua estrangeira, tendo em atengdo a origem dos
estrangeiros, e seria também aconselhavel que o municipio desenvolvesse
por si, em parceria ou através de apoio, a proliferacao de formagao em lin-
gua portuguesa. No quadro III pode observar-se a % e o n® de residentes
estrangeiros, e concluir que o concelho de Braga possui um significativo
intervalo de populagao estrangeira (6,7%) da populagao, que corresponde
a12.718 habitantes.

° Instituto Nacional de Estatistica.
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Quadro ITI - % e n? de residentes estrangeiros por municipio em estudo'

Amares Barcelos Braga Pévoa V.N Vila
Lanhoso | Famalicdo| Verde

2,2% 1,4% 6,7% 1,7% 1,5% 2% 1,6%

425 1704 12.718 2686 337 2678 760

Hab. Hab. Hab. Hab. Hab. Hab. Hab.
Idade

Neste tépico pretendeu-se conhecer a populagio residente em cada
municipio de acordo com a idade, dividida em trés grandes grupos de
acordo com a faixa etdria da populagao: jovem (até aos 15 anos de idade);
ativa (dos 15 aos 64 anos); e idosa (com idade igual ou superior a 65 anos).

Este indicador permite concluir por uma maior ou menor possibilidade
de o individuo possuir conhecimentos na area das tecnologias, sabendo
de antemao manipular os procedimentos digitais ao seu dispor, a facili-
dade de aprendizagem neste 4mbito, ou, pelo contrério, a necessidade de
o municipio prestar formagao.

Com efeito, atualmente, o ensino oficial prepara as criangas e os jovens
para a utilizagdo dos meios digitais e do acesso a internet, pelo que existem
naturalmente conhecimentos informaticos de exceléncia na camada mais
jovem da populagio, sobretudo na faixa etaria que se situa até aos 15 anos.
Sabemos que, desde o aparecimento da internet e da sua massificagao, o
que ocorreu praticamente ha cerca de 20 anos, as criangas comegaram a
adquirir conhecimentos a este nivel praticamente desde o berco.

No que diz respeito a populacio ativa (até aos 65 anos), também esta
tem maior facilidade em lidar com a era da tecnologia, na medida em que,
mantendo-se ativa, acabou por ser obrigada a adaptar-se a utilizagdo das
TIC (tecnologias da informagao e comunicacio) e a desenvolver as “skills”
necessarias, de forma autodidata ou através de formacao com vista a melho-
rar o desempenho profissional.

No entanto, a populagdo idosa (com mais de 65 anos) ¢ a que apresenta
maiores dificuldades com a manipulagio de plataformas e procedimen-

10 Instituto Nacional de Estatistica.
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tos digitais. Desde logo, este intervalo de idade da populagdo nio teve a
oportunidade de aprender essas competéncias através do ensino oficial,
e, além disso, estas pessoas, por ja se encontrarem em idade de reforma,
na maioria das vezes nao se sente obrigada a melhorar o desempenho pro-
fissional. Outras, por terem tido uma formagao e habitos diferentes, em
nada relacionados com as novas tecnologias, tém maiores dificuldades em
desenvolver competéncias tecnolégicas. Acrescem as debilidades referen-
tes a saude, naturalmente ligadas ao envelhecimento, o que é também um
fator prejudicial para a rapida aprendizagem. Por isso, os municipios devem
ter em atengao a populagdo com mais de 65 anos, proporcionando-lhe
aprendizagem na drea tecnolégica, mas também prevendo a necessidade
de prestar apoio na manipulagdo dos meios digitais que lhes proporciona.

Nio obstante os municipios em geral contarem com uma populagio
envelhecida, correspondente a cerca de % da populagido, o Municipio da
Pévoa de Lanhoso ¢ o que tem maior percentagem de pessoas idosas. Este
grupo etario merece, portanto, que os municipios promovam politicas
especificas para a literacia digital e ndo deixem ninguém ficar para tras.
Neste pressuposto, em casos excecionais, poderd mesmo ser necessario
manter a possibilidade de tramitar procedimentos também em formato
de papel. Um municipio serd mais “smart” quanto mais “smart” forem os
seus cidadaos.

No quadro que se segue pode-se observar o n® de habitantes por grupos
etdrios em cada um dos municipios, e nos graficos que se seguem aperce-
bemo-nos, facilmente, de uma analise comparativa entre os municipios.

Quadro IV - N de habitantes por grupo etario
(jovem, ativo, idoso) por municipio

Habitantes por
grupo etdrio por Jovem (0-14 anos) | Ativa (15-64 anos) Idosa (+ 65 anos)

municipio
Amares 2406 12191 3998
Barcelos 14717 79 030 23020

(cont.)

! Populagio residente segundo os Censos: por grandes grupos etérios. Fontes de Dados: INE
- X, XII, XIV, XV e XVI Recenseamentos Gerais da Populag¢do, PORDATA, tltima atualizagdo:
2022.09.26, consultavel em https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela
(consultado pela consultado pela tltima vez a 24.10.2022).
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Braga 26 756 131 414 35179
Guimaraes 19 587 105933 31329
Pévoa de Lanhoso 2 659 14 240 4876
V. N. de Famalicdo 17 116 90 165 26293
Vila Verde 6129 30179 10 138

De acordo com o quadro IV supra, bem como de acordo com o grafico
V que se encontra abaixo, de entre os concelhos em analise, o concelho
de Braga é o que tem maijor niumero de habitantes com mais de 65 anos e
Amares é o concelho com menor niimero de habitantes idosos. Contudo,
tendo em conta as dimensdes ao nivel da populacio de cada um dos conce-
lhos, os concelhos medianos, nomeadamente Vila Verde, Pévoa de Lanhoso
e Amares, s3o os que tém maior percentagem da populagdo com mais de
65 anos, a atingir quase % da populacio (conforme se pode observar no
Grafico VI). Pelas razdes acima apontadas, este intervalo da populagdo
merece ser alvo de formagao e apoio na utilizagdo das novas tecnologias.

Grifico V - N de habitantes por grupo etario por municipio

N. Habitantes por Grupo Etario Por Municipio
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Griafico VI - % de idosos por municipio

% de idosos por municipio
Vila Verde
¥_M,Famalicao

n Povoa de Lanhoso

"3 Guimaraes

Braga
Barcelos
Amares

0,00% 5,00 10,00 15,00 20, 0 25,00

4 de habitantes com idade igual ou superior a 63 anos

B - QUALIFICACAO

Conforme foi dito, em 2020, pelo Ministro de Estado, da Economia e
da Transi¢ao Digital, “ndo hd sociedade digital se todos os cidaddos ndo forem
preparados para terem as competéncias bdsicas”.

Apesar de a populagio analfabeta corresponder a uma minoria da popu-
lagao nos municipios em analise, o certo é que estes cidadaos nao podem
ser esquecidos. Também nao podem ficar para tras aqueles que, nao obs-
tante terem concluido alguma escolaridade, nao tiveram oportunidade de
desenvolver as competéncias necessarias para adaptar-se aos meios digitais
(por exemplo, a populagio idosa).

Pelo que o municipio deve prestar por si ou em parceria com outras
entidades da Administragdo Publica, com IPSS, com universidades, esco-
las de formacao profissional ou associacoes, a formagao adequada para a
capacitagdo a todos quantos dela necessitem.

Como se pode observar nos quadros infra, Vila Nova de Famalicdo é o
municipio com a menor percentagem de pessoas analfabetas e Amares é
o municipio com maior percentagem de pessoas que concluiram o ensino
superior. O maior intervalo em todos os municipios corresponde a pessoas
que concluiram o ensino obrigatdrio.
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Quadro V - Taxa de analfabetismo por municipio'

Municipios Taxa de analfabetismo
Amares 6,1%
Barcelos 4,6%

Braga 3,4%

Guimaraes 4,4%

Pévoa de Lanhoso 7,6%
Vila Nova de Famalicao 4,0%
Vila Verde 7,3%

Quadro VI - N2 de habitantes por municipio por nivel de escolaridade®

Escolaridade |Sem nivel de I C‘“?" 2z Clc,l o| 2 CIC'IO L Ensino
. . do Ensino | do Ensino | do Ensino | Secunddario .
Municipios | escolaridade . . . Superior
Basico Basico Basico
Amares 1847 4714 2380 2093 2 316 1330
Barcelos 9333 30188 20 688 13022 12261 7173
Braga 10 441 33911 19775 24 565 26282 29212
Guimariaes 12 043 41867 21501 27000 17593 12 469
Pévoa de 2692 5901 3109 3191 2092 1221
Lanhoso
V.N.
. 9573 32200 20163 22038 15972 11245
de Famalicio
Vila Verde 5661 12106 6404 4293 5100 2828

12 Taxa de analfabetismo segundo os Censos: total Fontes de Dados: INE - X, XI, XTI, XIII,
XIV e XV Recenseamentos Gerais da Populacio INE - X, XII, XIV e XV Recenseamentos
Gerais da Populagdo INE - XII, XIV e XV Recenseamentos Gerais da Populagdo. Fonte:
PORDATA, ultima atualizagio: 2022.09.26, consultavel em https://www.pordata.pt/db/
municipios/ambiente+de+consulta/tabela.
18 Populagio residente com 15 e mais anos segundo os Censos: total e por nivel de escolaridade
completo mais elevado. Fontes de Dados: INE - X, XII, XIV e XV Recenseamentos Gerais da
Populagio. Fonte: PORDATA, ultima atualizacio: 2022.09.23, consultavel em https://www.
pordata.pt/db/municipios/ambiente+de+consulta/tabela.
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C-TRABALHO
Empregabilidade

A taxa de empregabilidade demonstra quantas pessoas é que acaba-
ram o curso e conseguiram ter um emprego dentro da mesma 4rea do
curso. Pelo contrario, a taxa de desemprego mostra-nos quantas pessoas
nio conseguem encontrar um emprego. Em suma, mostra-nos como esta
o mercado de trabalho.

No quadro infra identificamos a taxa de desemprego nos municipios
em estudo.

Quadro VII - Taxa de desemprego por municipio™

Pévoa de V.N. Vila
Municipio | A Barcelos | B imara
un1c1p10 mares arcelos raga Guimaraes Lal’lhOSO Famalicﬁo Verde
L0 14,1 121 | 132 14,3 132 14,9 12,9
Desemprego

Através do quadro verificamos que Amares, Guimaraes e Vila Nova de
Famalicdo sdao os municipios com maior taxa de desemprego. De todo o
modo, em todos os municipios em estudo existe uma taxa de desemprego
superior a 10%, pelo que deve ser um foco de preocupagio do municipio,
no sentido de prever possiveis ocupagoes e formagoes na area digital, per-
mitindo uma mais rdpida inser¢ao no mercado de trabalho.

A populacio desempregada ¢ um grupo da populagdo a quem podera
ser prestada formacgao na 4rea digital e novas tecnologias para aquisigao
ou valorizagao de competéncias digitais, aumentando assim as possibilida-
des de encontrar um emprego. O investimento nas competéncias digitais
podera aumentar a capacidade do individuo para arranjar um emprego ou
para se adequar profissionalmente.

1 Taxa de desemprego segundo os Censos: total e por sexo (%). Fontes de Dados: INE - X,
XII, XIV e XV Recenseamentos Gerais da Populagdo. Fonte: PORDATA. Ultima atualizaggo:
2022.09.26, consultével em https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela.
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Rendimento

Importa ter em atengdo o rendimento, na medida em que as familias com
baixos rendimentos tém maior dificuldade em adquirir os meios e instru-
mentos necessarios (computadores, smartphones, tablets e acesso a internet)
para aceder a plataformas e procedimentos digitais proporcionados pelos
municipios. Os municipios deverao, por isso, ter o cuidado de propor-
cionar meios para aceder as plataformas digitais aos cidadaos que nao os
possuam por modo préprio. O quadro a seguir apresenta os rendimentos
médios em cada um dos municipios.

Quadro VIII - Rendimento médio mensal em euros'

Municipio | Amares | Barcelos | Braga Pévoa \A\R Vila
Lanhoso | Famalicdo | Verde

932,6€ 948,9€ 1145,8€ 971,9€ 855,7€ 1080,2€  893,1€

De acordo com o quadro supra, verificamos que a média dos salarios
entre estes municipios ¢ de mil euros. O Municipio da Pévoa de Lanhoso
¢ o que apresenta um rendimento médio inferior e o Municipio de Braga
¢ o que apresenta um rendimento médio superior.

D - INCLUSAO DIGITAL
Educacdo e Literacia Digital

Designa-se por competéncia digital a capacidade de utilizar as tec-
nologias de forma efetiva e eficaz. As Nagoes Unidas, através da Agenda
2030, reconhecem a importancia das novas competéncias digitais, o acesso
a educagdo inclusiva e a aprendizagem ao longo da vida, para melhorar a
empregabilidade, incentivando os Governos a mobilizarem esforcos, atra-
vés da aplicagdo dos “Objetivos e Metas de Desenvolvimento Sustentavel”
respetivos, para tornar a futura sociedade mais justa e equilibrada'®.

!5 Ganho médio mensal dos trabalhadores por conta de outrem: total. Fontes de Dados:
GEP/MTSSS (até 2009) | GEE/MEc (2010 a 2012) | GEP/MSESS, MTSSS (a partir de 2013) -
Quadros de Pessoal Fonte: PORDATA, tltima atualiza¢do: 2021.07.30, consultavel em https://
www.pordata.pt/db/municipios/ambiente+de+consulta/tabela.

1 https://sustainabledevelopment.un.org.
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Existe, pois, atualmente, acesso a uma pandplia de dispositivos informa-
ticos e tecnoldgicos, sendo necessario que haja uma boa utilizagao destes
recursos por parte dos cidadaos. Para isso, ¢ fundamental que os muni-
cipios dotem os cidaddos das necessdrias competéncias, proporcionando
educacio e literacia digital.

Em resposta as questdes numeros 18 a 31 os municipios responderam
0 seguinte:

O Municipio da Pévoa de Lanhoso nao respondeu a esta parte do ques-
tionario. Havera iniciativas que nos permitam concluir haver a preocupa-
¢do deste municipio em educar e incluir na era digital?

O Municipio de Guimaries referiu desenvolver politicas de inclusao
digital para séniores, jovens e pessoas economicamente vulneraveis.

O Municipio de Vila Nova de Famalicao respondeu esta parte do ques-
tionario referindo que desenvolve politicas de inclusao digital para crian-
cas e séniores.

Os Municipios de Amares e de Vila Verde indicaram que nao desenvol-
vem politicas de inclusido digital para nenhum do publico-alvo em anlise
(pessoas vulneréveis, idosos e criangas).

O Municipio de Barcelos indicou desenvolver politicas de inclusao digi-
tal, mas ndo especificou.

O Municipio de Braga nao respondeu a qualquer das partes do ques-
tiondrio.

Promogio de meios e acesso a internet
No que diz respeito a promogio de meios de acesso a internet, os munici-
pios responderam o seguinte:

Pévoa de Lanhoso nao indicou se 0 municipio proporciona ou nao acesso
gratuito a internet nem respondeu a questao referente a percentagem de
pessoas com acesso a aparelhos que permitem a ligacao a internet. Conse-
guimos, no entanto, apurar através de pesquisa junto do site do munici-
pio que Pévoa de Lanhoso proporciona acesso gratuito a internet e cerca
de 13 pontos de acesso wi-fi. Nao se conseguiu apurar, sem a colaboragao
do municipio, a percentagem de pessoas residentes na area do municipio
com acesso a aparelhos que permitem a ligagao a internet.

Guimaries respondeu que proporciona acesso gratuito a internet e 65
pontos de wi-fi que cobrem praticamente toda a sede do concelho. Indi-
cou também que cerca de 56,9% da populagdo tem acesso a aparelhos que
permitem ligagao a internet.
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Vila Nova de Famalicao indicou prestar acesso gratuito a internet e ter
instalado 17 pontos hotspot no seu territério. Nao indicou e nao foi, por
isso, possivel apurar a percentagem de pessoas com acesso a aparelhos que
permitem ligagao a internet.

Vila Verde afirmou que o municipio disponibiliza pontos de acesso a
internet, em dois pontos de acesso. Nao disponibiliza internet sem fios. Nao
indicou a percentagem de pessoas com acesso a aparelhos que permitem
efetuar ligacdo a internet.

Barcelos afirmou que o municipio disponibiliza pontos de acesso a inter-
net, mas nao os identificou, nem indicou a percentagem de pessoas com
acesso a aparelhos que permitem efetuar ligagao a internet.

Braga nio respondeu a qualquer das partes do questiondrio.

Verifica-se alguma preocupagio dos municipios em proporcionar de
forma gratuita acesso a internet por wi-fi em diversos pontos da cidade.
Guimaraes ¢ o que proporciona mais pontos de acesso.

Foi possivel apreender que todos os municipios, em parceria com o
Estado Central, participaram do Programa Escola Digital, apetrechando
assim escolas, professores e alunos com material informdtico. Nenhum
dos municipios em estudo identificou existir algum programa especifico
para entrega de computadores e ligacao a internet gratuito a pessoas eco-
nomicamente vulneraveis.

O Programa Nacional de Inclusio Digital facilita a compra de compu-
tadores a alunos, professores e funciondrios das escolas. Verificou-se ainda
que na altura do confinamento devido 4 pandemia da Covid-19 os munici-
pios tiveram uma maior preocupagao em promover o acesso a computado-
res e internet aos alunos mais carenciados. Seria importante manter estas
politicas mesmo apds a pandemia.
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Quadro IX - Sintese das conclusées sobre o acesso
a internet proporcionado pelos municipios

Modalidade de  Em geral os municipios prestam servico de acesso gratuito por

Acesso? wi-fi
N.° pontos Guimaraes € um excelente exemplo,
acesso a cobrindo praticamente toda a cidade.

internet wi-fi?

% de pessoas  Em todos os municipios ainda existe um nimero significativo de
com acesso  pessoas que nao possuem aparelho que lhes possibilite a ligacao
aparelhos com ainternet
ligacao a
internet

Quadro X - Sintese de conclusdes de apoio com material digital
nas escolas e a pessoas vulneraveis

Destinatarios | Municipios ___________

Alunos, Sim a alguns, por empréstimo
professores e Programa promovido pelo Estado Central: Escola Digital para
funcionariosnas  equipar escolas; e algumas freguesias ofereceram no periodo

escolas da pandemia
Pessoas A maioria dos municipios nao referiu programas especificos,
economicamente nem o numero de aparelhos fornecidos, mas referem que
vulneraveis fora, fornecidos computadores.

Quadro XI - Questdes que permitem avaliar a promogdo
das novas tecnologias

Questoes?

Protocolos com universidades (S/N)?
Beneficios Fiscais ou Regime de Incentivos (S/N)?

Incubadoras (S/N)
N.° Parques Tecnologicos?
Parcerias com outras autarquias locais?

clusters competitividade interface tecnologico?
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As questoes indicadas no quadro acima s3o exemplos de questdes que
foram colocadas aos municipios. O objetivo era perceber se os municipios
atuam em rede através de protocolos com outras entidades no sentido de
prestar formagao na drea digital e ocupar-se da inclusao digital. Nenhuma
das questoes acima foi respondida pelos municipios.

SECCAO II - INSTITUICOES PARTICULARES
DE SOLIDARIEDADE SOCIAL E OUTRAS ASSOCIACOES

A - CARACTERIZACAO

Existem IPSS, misericérdias, associages de bombeiros e protegao civil
em todos os municipios em estudo.

Braga ¢ o municipio com maior tecido social, contando com 115 IPSS
e associagoes.

Este tecido social é importante na medida em que o municipio podera
dele tirar partido, colaborando ou agindo em parceria, na promogao de
formagao e literacia digital, evitando desta forma deixar alguém para tras.

Quadro XII - N° de IPSS e associag¢bes existentes no territorio
de cada um dos municipios em estudo

Pévoade | Vila Nova Vila

Municipio | Amares | Barcelos | Braga | Guimaries R
P & Lanhoso | Famalicio | Verde

NeIPSS
e outras

6 44 115 70 12 49 16

Quadro XIII - Areas de intervengio das IPSS no territorio
de cada um dos municipios

Municipio/ | Amares | Barcelos |Braga | Guimardes | Po6voa V.N. Vila Verde
objeto Lanhoso | Famalicdo
X X X X

Idosos
Criancas X X

Social X
Cultural

Patrimoénio

X

X X X X X X
X X X X X X
X X X X X X
X X X X X

Outras
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Os municipios em estudo encontram-se também muito bem apetre-
chados em termos de associagdes de protegao civil e outros organismos
de protecdo. Assim, todos eles possuem uma Misericérdia e Bombeiros
Voluntarios.

Os Municipios de Braga, Guimaraes e Vila Nova de Famalicao possuem
Policia Municipal e Bombeiros Sapadores.

Os Municipios de Guimaraes e Vila Nova de Famalicao possuem tam-
bém outros organismos para protegio de riscos.

Quadro XIV - N2 de organismos de Prote¢io Civil, Associag¢io
de Bombeiros e Organismos equiparados por municipio

Numero . _ Pévoade| VilaNova | Vila
| Amares | Barcelos Braga | Guimaries L
de organismos Lanhoso | Famalicdo | Verde

Misericordias 1 1 1 1 1 1 1
Bombeiros
Voluntérios 1 1 2 2 1 3 1
e/ou Sapadores
Policia
1 1 1
Municipal®’
P _
revengdo de 1 1

Riscos Naturais

SECCAO III - EMPRESAS
A - CARACTERIZACAO

PME ¢ a categoria das micro, pequenas e médias empresas e ¢ consti-
tuida por empresas que empregam menos de 250 pessoas e cujo volume
de negdcios anual ndo excede 50 milhdes de euros, ou cujo balango total
anual ndo excede 43 milhoes de euros'.

7 Sitio da internet do Sindicato Nacional de Policias Municipais, consultavel em https://snpm.
pt/policia-municipal/municipios/ (consultado pela tltima vez a 24.10.2022).

'8 De acordo com o conceito indicado pelo Instituto Nacional de Estatistica, que segue
uma Recomendagdo da Comissdo Europeia de 6 de maio de 2003, em https:;//www.ine.pt/
xportal/xmain?xpid=INE&xpgid=ine_ faqgs&FAQSfaq_boui=64092016&FAQSmodo=1&xlang=pt
(consultado pela tltima vez a 24.10.2022).
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O conceito de grande empresa significa empresas com 250 ou mais
pessoas ao servico ou com volume de negécios superior a 50 milhoes de
euros e ativo liquido superior a 43 milhoes de euros.

Conforme se verifica infra, os Municipios de Braga, Guimaraes e Vila
Nova de Famalicio sdo os mais industrializados, e, consequentemente,
com maior numero de pessoal ao servico das industrias.

Os Municipios de Amares e Vila Verde nio tém grandes empresas e
os de Braga, Guimaraes e Vila Nova de Famalicao sdo os que concentram
maior nimero de grandes empresas.

O Plano de Acdo para a Transi¢ao Digital encontra-se estruturado
em torno de trés pilares fundamentais, cada um dos quais composto por
diversos sub-pilares, e contempla uma dimensao de catalisagdo, que lhes
é transversal, funcionando como um instrumento de aceleragio da transi-
¢ao digital em Portugal®. As empresas sao um dos trés pilares do referido
plano estratégico, com foco nas PME, devendo promover-se o empreende-
dorismo e a atra¢do de investimento, bem como a transferéncia de conhe-
cimento cientifico e tecnolégico para a economia.

Os municipios podem e devem promover o investimento no seu territé-
rio, permitindo que sejam aplicados beneficios fiscais as empresas, criando
clusters e interfaces tecnolégicos, incubadoras, parques empresariais, e ainda
promovendo parcerias com varios organismos.

Quadro XV - N2 de Pequenas e Médias empresas e Grandes empresas
situadas em cada um dos municipios em estudo?

N*de Amares | Barcelos | Braga | Guimaraes Pévoade | Vila N_O‘_,a Vila Verde
empresas Lanhoso | Famaliciao

PME 2068 13919 |23019 15 826 2133 14 364 5247
Grandes 0 4 17 18 1 18 0

1 Cf. Plano de A¢do para a Transicio Digital.

2 Empresas nio financeiras: total e por dimensao. Fontes de Dados: INE - Sistema de Contas
Integradas das Empresas. Fonte: PORDATA, tltima atualizacio: 2022.03.31, em
https://www.pordata.pt/db/municipios/ambiente+de+consulta/tabela (consultado a 24.10.2022).
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B - INVESTIMENTO E PRODUGAO DE CONHECIMENTO

Coinovagdo e atuagio em rede

O conceito de Infraestrutura Tecnoldgica integra duas vertentes distintas:
os Centros e Interfaces Tecnoldgicos, que incluem os Centros Tecnol6gi-
cos, os Centros de Valorizacao e Transferéncia de Tecnologia, as Outras
Infraestruturas de Valorizacao de I&D (Investigagdo e Desenvolvimento) e
laboratdrios colaborativos; e as Infraestruturas de Acolhimento e Valoriza-
¢do de Atividades de C&T (Ciéncia e Tecnologia), englobando os Parques
de Ciéncia e Tecnologia e as Incubadoras de Base Tecnoldgica.

Centros Tecnol6gicos® sao infraestruturas de apoio as capacidades téc-
nicas e tecnolégicas de determinado setor de atividade industrial, fomen-
tando a difusdo da inovacio e promovendo o aumento da competitividade
setorial. No concelho de Vila Nova de Famalicio situa-se o CITEVE - Cen-
tro Tecnolégico das Industrias Téxteis e do Vestudrio em Portugal.

Os Centros de valorizagio e transferéncia de tecnologia sao infraes-
truturas de carater multifuncional ou temitico, que promovem a ligacao
entre “Ciéncia-Mercado” e que visam o apoio as empresas. No concelho
de Braga, situam-se o 2CA Braga — Centro Clinico Académico e o INL -
International Iberian Nanotechnology Laboratory. No concelho de Guima-
raes encontra-se 0 CCG/ZGDV - Centro de Computagao Grafica, o CVR
— Centro para a Valorizagio de Residuos, o IDEGUI - Instituto de Design
de Guimaraes e o PIEP - Pélo de Inova¢ao em Engenharia de Polimeros.
No concelho de Vila Nova de Famalicao situa-se o Centro de Nanotecno-
logia e Materiais Técnicos, Funcionais e Inteligentes.

Outras infraestruturas de valorizagio de I&D sio outras infraestrutu-
ras que, desenvolvendo ou nio atividades proprias de I&D, desenvolvem
atividades de capacitagio tecnoldgica e valorizagao econdmica e social
de resultados de atividades de I&D, mas que nio se enquadram nas duas
tipologias acima descritas, distribuida em trés subcategorias: Infraestru-
turas Integradas em Institui¢oes de Ensino Superior (IES); Unidades de
Transferéncia de Tecnologia e Conhecimento; e Infraestruturas de I&D e

2 Cf. o Decreto-Lei n° 249/86, de 25 de agosto, atualizado pelo Decreto-Lei n® 312/95, de
24 de novembro, e pela Lei n® 36/2021, de 14 de junho. Vd. Decreto-Lei n® 126-B/2021, de
31 de dezembro (que estabelece o regime juridico dos centros de tecnologia e inovagio e
complementa o regime juridico dos laboratérios colaborativos).
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Educacdo. A Universidade do Minho, em Braga e em Guimaraes, alberga
diversas infraestruturas de valorizacdo de I&D.

Parques de ciéncia e tecnologia sdo infraestruturas constituidas por
espagos de acolhimento e interacio. Destaca-se o AvePark — Parque Cién-
cia e Tecnologia, em Guimaraes.

Incubadoras de base tecnoldgica sao infraestruturas constituidas por
espagos de acolhimento, organizados e estabelecidos com o objetivo de
acelerar e sistematizar o processo de cria¢do e desenvolvimento de novas
empresas de base tecnolégica. O Municipio de Braga conta com duas incu-
badoras: Start Up Braga e Ideia Atlantico Instituto para o Desenvolvimento
Empresarial e Inovagao. O Municipio de Guimaraes com a incubadora
Setup Guimaries.

Conclusio

Os dados expostos permitem caracterizar a populacio e o territorio dos
municipios em estudo, e, consequentemente, planear os passos necessarios
para o desenvolvimento da Smart City. Uma cidade serd tanto mais smart
quanto mais capacitada for a sua populagdo, pelo que, tendo por base o
tecido social de cada um, os municipios devem planear métodos de for-
macao e qualificacdo dos seus habitantes, centrando-se, sobretudo, num
investimento inclusivo, promovendo o acesso ao ensino e a aprendizagem
ao longo da vida em condigbes de acesso, generalizado, facilitado e gra-
tuito, a internet, enquanto motor de atualizagdo de conhecimentos e com-
peténcias. A capacitagio e a inclusao digital das pessoas ¢ um imperativo
de resposta ao impacto da digitalizagao dos servigos publicos. Mostra-se,
também, imperativo estimular a especializa¢ao em tecnologias e aplicacdes
digitais para a qualificagdo do emprego e da economia, bem como promo-
ver a articulagdo e o trabalho em rede entre os organismos e as autarquias
locais (Comunidade Intermunicipal, Municipios e respetivas Freguesias).
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PARTE Il - TECIDO SOCIAL: PESSOAS,
TERCEIRO SETOR E EMPRESAS






‘ 8. SECCAO I -PESSOAS ‘

‘ A. DEMOGRAFIA ‘

I Pluralidade Social

1. Quantos habitantes residem na area do municipio?

2. De entre estes, quantos habitantes pertencem ao sexo feminino?

3. Qual a percentagem de cidadaos estrangeiros residentes na area do municipio?

4. Qual a percentagem de cidaddos estrangeiros estudantes na area do municipio?

5. Qual a média anual de visitantes a0 municipio?

1I. Idade

6. Qual a percentagem de pessoas residentes na area do municipio com mais de 65 anos?

7. Qual a percentagem de pessoas residentes na area do municipio com idade compreendida entre os 18 e os

25 anos?

8. Qual a percentagem de pessoas residentes na area do municipio com menos de 18 anos de idade?
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B. QUALIFICACAO

L Nivel de escolaridade/qualificaciio da populacéio local

9. Qual a percentagem de residentes na area do municipio que nao sabem ler nem escrever?

10. Qual a percentagem de residentes na area do municipio que concluiu o ensino obrigatorio?

11. Qual a percentagem de residentes na drea do municipio que concluiu pelo menos uma licenciatura (ensino

superior)?

12. Qual a percentagem de residentes na area do municipio que participam em formagdes/cursos ao longo da

vida?

13. Qual a percentagem de residentes na area do municipio que tem competéncias linguisticas?

14. Identifique as linguas estrangeiras mais faladas na area do municipio.

[Jinglés [] Francés [J Espanhol ~ [[] Alemao [] Outra. Qual?

C. TRABALHO

I Empregabilidade

15. Qual a percentagem de residentes se encontra desempregada?

16. Qual a percentagem de residentes que trabalham na industria criativa?

17. Qual a percentagem de empregos no sector da tecnologia?

18. Qual a média da renda per capita por habitante?

200



QUESTIONARIO - PARTE II - TECIDO SOCIAL: PESSOAS, TERCEIRO SETOR E EMPRESAS

D. INCLUSAO DIGITAL

20.

21.

22.

23.

L Educacio e literacia digital

. O municipio desenvolve alguma politica de inclusdo digital?

[ sim [ Nao

Em caso de resposta afirmativa a questdo anterior, tem sido desenvolvido algum projeto de inclusdo

digital para pessoas carenciadas?
[ sim [ Nao

Em caso de resposta afirmativa a questdo anterior, estes projetos sdo desenvolvidos pelo municipio em

parceria com outras entidades?
[ sim [ Nao

Em caso de resposta afirmativa a questdo anterior, quais as entidades com quem sdo desenvolvidas as

parcerias?
[ Estado Central [] Autarquias Locais [ Empresas
[J1pss [ Universidades [] Outra. Qual?

Indique os projetos de inclusdo digital existentes para pessoas carenciadas.

24.

25.

26.

Na area do municipio ¢ desenvolvido algum projeto de inclusdo digital sénior?
[ sim [ Nao

Em caso de resposta afirmativa a questio anterior, estes projetos sdo desenvolvidos pelo municipio em

parceria com outras entidades?
[ sim [ Nao

Em caso de resposta afirmativa a questdo anterior, quais as entidades com quem sao desenvolvidas as

parcerias?
[ Estado Central [ Autarquias Locais [] Empresas
[J1pss [ Universidades [J Outra. Qual?

201



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

27.

Indique os projetos para inclusio digital sénior.

28.

29.

30.

31.

Na drea do municipio ¢ desenvolvido algum projeto de inclusdo digital para valorizagdo

profissional/formagdo continua?
[ Sim [ Nio

Em caso de resposta afirmativa a questdo anterior, estes projetos sdo desenvolvidos pelo municipio em

parceria com outras entidades?
[ Sim [ Nio

Em caso de resposta afirmativa a questdo anterior, quais as entidades com quem sdo desenvolvidas as

parcerias?
[] Estado Central [ Autarquias Locais [] Empresas
[J1pss [ Universidades [ outra. Qual?

Indique os projetos de inclusdo digital para valorizagao/formagao profissional continua.

II. Acesso a internet via wi-fi na sede do concelho

32.

33.

Existem pontos de acesso hotspot na sede do concelho?
[J sim [ Nao

Em caso de resposta afirmativa a questdo anterior, quantos pontos de acesso existem na sede do concelho?

34.

35.

36.

E facultado pelo municipio acesso & internet por wi-fi?
[ Sim [ Nao

Em caso de resposta afirmativa a questdo anterior, o acesso ¢ gratuito, pago ou existem ambas as

modalidades?
[] Gratuito [ Pago [J Ambas as modalidades

Qual a velocidade média das ligagdes contratadas?
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37. Qual a percentagem de residentes na area do municipio com cobertura 4G/5G?

38. Qual a percentagem de residentes na area do municipio que possuem liga¢do a internet?

39. Qual a percentagem de residentes na area do municipio que possuem computadores ou outros aparelhos

que permitam liga¢do a internet?

40. Sao garantidos computadores com acesso a internet a alunos, professores e funcionarios nas escolas?

[ Sim [ Nso
41. Sao garantidos computadores com acesso a internet a pessoas carenciadas?
[J sim [J Nao

42. Existem parcerias publico-privadas de inclusdo digital integradas com o governo nacional para o acesso a

internet e computadores?

[ sim [ Nao

‘ SECGAO II - INSTITUICOES PARTICULARES DE SOLIDARIEDADE SOCIAL E OUTRAS ASSOCIACOES ‘

‘ A. CARACTERIZACAO ‘

43. Existem institui¢des particulares de solidariedade social no municipio?
[J sim [J Nao

44. Em caso de resposta afirmativa a questio anterior, quantas existem?

45. Quais as areas de intervengao das IPSS situadas no municipio?
[ Idosos [J] Educagio e criangas [J Social

[ Cultura [ Patriménio [J Outra. Qual?

46. De entre as IPSS existentes no concelho, quantas prestam servi¢o de lar de idosos?
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47. Perante as necessidades e procura na area do municipio, a oferta de vagas em lares parece-lhe:
[] Excessiva [] Adequada [] Reduzida

48. As IPSS que prestam servigo de lar de idosos situam-se em area do territorio do municipio onde existe

maior nimero de cidaddos com mais de 65 anos?
[ sim [ Nao

49. De entre as IPSS existentes no concelho quantas as que se dedicam a educagdo de criangas?

50. Perante as necessidades e procura na 4rea do municipio, a oferta de vagas em creches parece-lhe:

[] Excessiva [] Adequada [] Reduzida

51. Perante as necessidades e procura na area do municipio, a oferta de vagas em infantarios, parece-lhe:
] Excessiva [] Adequada [J Reduzida

52. As IPSS que prestam servigo de lar de idosos situam-se em area do territorio do municipio onde existe

maior niimero de criangas?

[ sim [ Nso

53. Existem misericordias no municipio?
[ Sim [ Nio

54. Em caso de resposta afirmativa a questao anterior, quantas existem?

55. Quais as areas de intervengdo das Misericordias situadas no municipio?
[ Idosos [J Educacio e criangas [ Social

[ Cultura [ Patriménio [ Outra. Qual?

56. Existem associagdes de protecdo civil e socorro na area do municipio?

57. Em caso de resposta afirmativa a questdo anterior, quantas associagdes de protecdo civil e socorro

devidamente reconhecidas pela Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) existem?

58. Assinale a resposta correta. No concelho existem organismos de:
Corpos de Bombeiros municipais [ Sim [J Nido

Bombeiros Voluntarios [J sim [ Nao
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Policia Municipal [ Sim [ Nio
Prevengdo de riscos naturais [ sim [ Nio
Prevengio de riscos tecnologicos [ Sim [ Nio

59. Qual a rede de atuacido de cada uma das associa¢des de protegdo civil e emergéncia situadas no municipio?

[ A nivel local [] A nivel do Estado Central [J Ambos

‘ SECCAO III - EMPRESAS ‘

‘ A. CARACTERIZACAO DAS EMPRESAS DO SECTOR DA TECNOLOGIA ‘

60. Quantas empresas/industrias do sector da tecnologia existem na area do municipio?

61. Qual a percentagem de crescimento das empresas em geral situadas no territorio do municipio?

62. Qual a percentagem de crescimento das empresas do sector da tecnologia situadas no territorio do

municipio (DJP e DEND)?

63. Qual a percentagem de crescimento das empresas do setor da economia criativa (DJP) e (DEND)?

B. INVESTIMENTO E PRODUCAO DE CONHECIMENTO

L Coinovacio e atuaciio em rede

64. O municipio possui protocolos/parcerias com universidades para a elaboragdo de pesquisas em areas

relacionadas com o desenvolvimento e a transi¢ao digital?
[ sim [ Nao

65. O Municipio prevé algum beneficio fiscal ou regime de incentivos para a criagdo e implementagdo de

empresas no sector da tecnologia na area do municipio?

[ sim [ Nao
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66. Existem projetos de incubadoras/projetos locais de inovagdo social e de desenvolvimento ou incentivo a

formagdo de novos talentos?

[J Sim [ Ndo
67. Existem parques tecnologicos?
[ Sim [ Nido

68. Existem parcerias entre o municipio e universidades no ambito da transi¢do digital para o

desenvolvimento de cidades inteligentes?
[ sim [ Nao

69. O municipio desenvolve parcerias com outras autarquias locais no ambito da evolugdo tecnologica e

transic¢ao digital?
[J Sim [ Nao

70. Existem parcerias conjuntas com PME e entidades do sistema de investigagdo e inovagdo com o

municipio?
[J sim [ Nao

71. Existem parcerias conjuntas com grandes empresas de tecnologia, ligagdo com os clusters de
competitividade e centros de interface tecnoldgicos reconhecidos, para o desenvolvimento de projetos de

inovagao digital?
[ sim [ Nio

72. De acordo com o Plano de Ag¢do para a Transi¢do Digital criado no ambito da RCM n.° 30/2020, de 21 de

abril, o municipio tem dinamizado e contribuido para a rede nacional de polos de inovagao digital?

[ sim [ Nao

1I. Formacéo dos trabalhadores das empresas tecnolégicas

73. Qual a percentagem de trabalhadores nas empresas tecnologicas que possuem uma licenciatura?

74. Qual a percentagem de trabalhadores nas empresas tecnoldgicas possuem o mestrado?

75. Qual a percentagem de trabalhadores nas empresas tecnologicas possuem o grau académico de doutor?

206



QUESTIONARIO - PARTE II - TECIDO SOCIAL: PESSOAS, TERCEIRO SETOR E EMPRESAS

76. Qual a capacitagdo digital dos trabalhadores?

Universitaria [ sim
Cursos profissionais [ sim
Capacitagdo fornecida pela empresa [ Sim
Autodidata [ sim
Sem formagio [ sim

II1. Industria 4.0

77. Qual a percentagem de industria 4.0 situada na area do municipio?

[ Nso
[ Nszo
[ Nao
[J Nao
[ Nso
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RELATORIO - PARTE Il
PROTEGAO DE DADOS PESSOAIS

Tendo em vista a aferigdo da conformidade das atividades desenvolvi-
das pelos municipios estudados com a pertinente legislagao aplicavel em
matéria de prote¢io de dados pessoais, foram recolhidos e analisados indi-
cadores em torno de quatro eixos tematicos, a saber: (i) Servigos Publicos:
Tratamento; (7)) Condi¢des de Licitude para o Tratamento de Dados Pes-
soais; (ii7) Direitos dos Titulares dos Dados; e (iv) Gestao de Risco.

1. Servicos Publicos: Tratamento

1.1. Unidades

Assim, comegou por averiguar-se da estrutura interno-organizacional das
supramencionadas entidades relativas aos municipios de Amares, Barce-
los, Guimaries, Pévoa de Lanhoso, Vila Nova de Famalicdo e Vila Verde,
questionando-se se estas dispunham de uma Unidade Organica dotada
de competéncias especificas na drea da protegdo de dados pessoais, e, em
caso positivo, qual a sua configuragao (niimero de membros e respetiva drea
de formagao).

Nestes termos, e embora se tenha concluido pela existéncia de uma
Unidade com as sobreditas caracteristicas em todos os entes publicos ter-
ritoriais em causa, ponto é que nem por isso deixaram de se detetar impor-
tantes diferencas e singularidades ao nivel da sua composi¢io qualitativa
- como, alids, evidenciam os dados apresentados na Figura 1.

Com efeito, se dois municipios referiram apenas integrar recursos
humanos com formacao na area das Ciéncias Tecnoldgicas nas respetivas
Unidades, um outro evidenciou ter adotado uma abordagem mais sui gene-
ris, somente incorporando elementos provenientes da drea da Auditoria e
Qualidade ao nivel de uma tal estrutura. Sendo que apenas uma autarquia
mencionou dispor de uma Unidade Orgéanica de natureza interdiscipli-
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nar, composta quer por membros com formagio na area do Direito, quer
por membros dotados de formagdo no ambito das Ciéncias Tecnoldgicas
- isto ¢, aquela que, em tese, se afigurard como a configuragao mais reco-
mendavel para uma Unidade Organica como a aqui em apreco, mormente
devido a complexidade técnica inerente as questoes relacionadas com a
matéria da protegdo de dados pessoais, as quais, ndo raras vezes, reclamam
uma articulagio entre diferentes ramos do conhecimento'. E também de
salientar que um municipio nao forneceu informagdes sobre este tépico.

Ja do ponto de vista quantitativo, verificou-se uma maior proximidade
entre as entidades estudadas, tendo a maioria dos municipios indicado
contar apenas com dois ou menos membros no quadro das correspon-
dentes Unidades Orgénicas (Figura 2). De todo o modo, cumpre, ainda
assim, ressalvar que duas das autarquias mencionaram contemplar Unida-
des de maior envergadura, compostas por dois a quatro elementos (Figura
2) — circunstancia que pode, eventualmente, justificar-se pela sua maior
dimensao (territorial e populacional) face aos restantes municipios, ou,
pelo menos, a generalidade destes ultimos.

Nao o
Direito
sabe/N3o rel
(0)
responde
(1) Ciéncias
Tecnoldgicas
(2)
!
Auditoriae |
Qualidade
(1) Direito +
Ciéncias
Tecnoldgica
s
(1)

Figura 1: Qual a drea de formagio dos membros das Unidades Orgdnicas dos municipios
estudados, dotadas de competéncia especifica na drea da protegio de dados pessoais?

! Neste sentido, sustentando que a plena compreensio das matérias reguladas pelo direito
da protecio de dados pessoais depende da “articulagdo dos conhecimentos das ciéncias
tecnoldgicas e de Direito”, cfr. CALVAo, Filipa Urbano, Direito da protegio de dados pessoais:
relatdrio sobre o programa, os contetidos e os métodos de ensino da disciplina, Porto, Universidade
Catolica Editora, 2018, p. 14.
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Maisde 4  (0)

2 ou menos

Figura 2: Quantas pessoas integram as Unidades Orginicas dos Municipios estudados,
dotadas de competéncia especifica na drea da protegio de dados pessoais?

1.2. Encarregado da Protecio de Dados
Seguidamente, procurou indagar-se do cumprimento das entidades supra
com as obrigacdes decorrentes do direito posto, quanto a figura do Encar-
regado da Protecao de Dados.

Em concreto, procurou obter-se indicadores suscetiveis de dar resposta
as seguintes interrogagoes:

a) Osmunicipios designaram um Encarregado da Protecio de Dados,
de acordo com o exigido pela al. 4) do n® 1 do art. 37° do Regula-
mento Geral sobre a Prote¢do de Dados (RGPD), lido em conju-
gacdo com o n° 1 do art. 12° da Lei da Protegao de Dados Pessoais
(LPD), bem como com a al. ¢) do n® 2 do mesmo art. 129¢>

b) OsEncarregados da Protecao de Dados das autarquias encontram-se
envolvidos, de forma adequada e em tempo util, em todas as ques-
toes relacionadas com o dominio da protec¢ao de dados pessoais,
conforme expressamente determina o n® 1 do art. 38 do RGPD,
lido em articula¢do com as “Orientagdes sobre os encarregados da
protegdo de dados (EPD)” do Grupo do Artigo 29° para a Prote¢ao

2 Recorde-se que, nos termos da referida al. 2) do n® 1 do art. 37¢ do RGPD, a designagéo de
um Encarregado de Prote¢ao de Dados é obrigatéria sempre que esteja em causa o tratamento
de dados pessoais “efetuado por uma autoridade ou um organismo publico, excetuando os
tribunais no exercicio da sua fungéo jurisdicional”. Ideia que o art. 12° da LPD reforga e aflora:
(i) a montante, reiterando que “(...) é obrigatdria a designagio de encarregados de protecio
de dados nas entidades publicas (...)” (n® 1); e a jusante, esclarecendo que “entende-se por
entidades publicas”, inter alia, e para o que aqui releva, “as autarquias locais (...)” [al. ¢) don® 2)].
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de Dados?, recém-acolhidas pelo Comité Europeu para a Protegao
de Dados*?

¢) Os Encarregados da Protegdo de Dados em causa dispoem dos
recursos (financeiros, materiais, humanos, etc.) necessarios para
um adequado desempenho das suas funcées, tal como impde on® 2
do art. 38 do RGPD, lido igualmente em conjugagao com as ante-
riormente citadas “Orientagdes sobre os encarregados da protegao
de dados (EPD)” do Grupo do Artigo 29° para a Prote¢ao de Dados?

d) Os referidos Encarregados dispdem de condig¢oes que lhes permi-
tam desempenhar as fungdes para que foram designados com plena
autonomia e independéncia?® Em especial, é assegurado que os
mesmos (i) ndo recebem instrugdes relativamente ao exercicio das
suas fungdes; (i7) ndo podem ser destituidos nem penalizados por
exercerem essas mesmas fungoes; e (iii) reportam diretamente ao
mais alto nivel da dire¢do dos municipios, nos termos do n® 3 do
art. 382do RGPD? E, ainda, que esses Encarregados da Protegao de
Dados nao exercem outras funcoes e atribui¢oes — seja no munici-
pio ou fora dele — que possam desembocar em conflitos de interes-
ses, nos termos do n? 6 do art. 382 do RGPD?

Neste conspecto — e tendo por base as informagoes apuradas através de
questionario —, cumpre, antes do mais, destacar o facto de todas as entida-
des estudadas terem designado um Encarregado da Protecao de Dados, nos
termos e para os efeitos acima referidos. Circunstincia que, muito embora
constituindo uma obrigacio legal, ndo pode deixar de encarar-se como um
ponto positivo, sintomatico do investimento e do esfor¢o envidados pelos
municipios em questdo, com vista a assegurar a conformidade com a per-
tinente legislagao aplicavel em matéria de protegdo de dados pessoais —

* Cfr. Grupo do Artigo 29° para a Protecdo de Dados, “Orientacdes sobre os encarregados
da protec¢do de dados (EPD)”, adotadas em 13 de dezembro de 2016, com a tltima redagio
revista e adotada em 5 de abril de 2017.

* Cfr. Comité Europeu para a Prote¢do de Dados, “Endorsement 1/2018”, 25 de maio de 2018.
® Trata-se este de um aspeto determinante, uma vez que, conforme clarifica o considerando
97 do RGPD, os Encarregados da Prote¢do de Dados, “sejam ou nio empregados do
responsavel pelo tratamento, deverdo estar em condigoes de desempenhar as suas fungoes e atribuicoes
com independéncia” (italico nosso). Ideia que, alids, o n® 2 do art. 9° da Lei n® 58/2019, de 8 de
agosto (LPD), reitera e reforca, ao estabelecer que, “[ijndependentemente da natureza da sua
relagdo juridica, o encarregado de protegio de dados exerce a sua fungdo com autonomia técnica
perante a entidade responsdvel pelo tratamento ou subcontratante” (italico nosso).
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quando mais nio seja, quando confrontada com os indicadores nacionais
publicamente disponiveis sobre este topico®.

Sem embargo, importa, ainda assim, chamar a atengao para as profun-
das assimetrias verificadas entre as entidades estudadas, no que concerne
ao cumprimento com as exigéncias prescritas pelo Direito posto nacional
e europeu quanto a posi¢ao dos citados Encarregados.

E ¢ assim, pois que, das informagdes recolhidas, verificou-se que ape-
nas dois dos Municipios aparentam cumprir, quase cabalmente, com as
obriga¢bes decorrentes dos citados n.”* 1 a 3 do art. 38° do RGPD, bem
como do n® 6 do mesmo art. 38 Isto porque uma das autarquias deixou
algumas duvidas no tocante a suficiéncia dos meios disponibilizados ao
respetivo Encarregado da Protec¢ao de Dados para o desempenho das suas
funcoes (Figura 3) — em especial, pelo facto de este se encontrar desig-
nado em tempo parcial e ndo ter alocada uma percentagem de tempo
expressa e exclusivamente destinada ao desempenho das suas fungoes
nessa entidade’. Sendo que duas outras apresentaram indicios ainda mais
preocupantes, muito particularmente devido a circunstincia de os seus
Encarregados da Prote¢do de Dados ndo se encontrarem blindados por
adequadas garantias de autonomia e independéncia (Figura 4) - a ponto
de receberem instrugoes quanto ao desempenho das suas fungdes, numa
manifesta violagao do disposto no n® 3 do art. 38% do RGPD, a que anterior-
mente se fez referéncia. Ademais, apurou-se, ainda, que numa destas duas
ultimas autarquias o Encarregado da Prote¢ao de Dados ndo se demons-
trara envolvido em todas as questoes relacionadas com a protegao de dados
pessoais, conforme determina o n° 1 do art. 382 do RGPD?® (Figura 5).

¢ Veja-se, a titulo de exemplo, as informagoes divulgadas pela Comissdo Nacional de Protecio
de Dados, em maio de 2022, segundo as quais, até essa data, apenas tinha sido comunicada a
autoridade de controlo nacional a existéncia de cento e setenta Encarregados da Prote¢io de
Dados designados por municipios. Cfr. Observador (2022), “Municipios e freguesias atrasados
na protecio de dados”, disponivel em https://observador.pt/2022/05/23/municipios-e-freguesias-
atrasados-na-protecao-de-dados/ [consultado a 26.10.2022].

7 Qualificando como uma “boa pratica” a defini¢do de uma percentagem de tempo para as
fungoes do Encarregado da Protecio de Dados, nas situagdes em que as mesmas nao forem
desempenhadas a tempo inteiro, por forma a prevenir eventuais conflitos de prioridades do
referido Encarregado e assegurar que este dedica tempo suficiente ao exercicio das fungoes
para que haja sido designado, cfr. Grupo do Artigo 292 para a Protecao de Dados, “Orientagoes
sobre os encarregados da prote¢do de dados (EPD)”, pp. 16-17.

8 Na formulagio do artigo em causa, “[o] responsavel pelo tratamento e o subcontratante
asseguram que o encarregado da protegdo de dados seja envolvido, de forma adequada e em
tempo util, a todas as questdes relacionadas com a prote¢do de dados pessoais”.
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Nao

(1)

Sim

(4)

Figura 3: Os Encarregados da Protegio de Dados designados pelos municipios dispoem de
recursos adequados para o exercicio das respetivas fungoes?

Sim

3)

Figura 4: Os Encarregados da Protecdo de Dados designados pelos municipios dispoem de
adequadas garantias de autonomia e independéncia?

Nao

Sim

(4)

Figura 5: Os Encarregados da Protegdo de Dados designados pelos municipios
demonstram-se envolvidos, de forma adequada e em tempo 1itil, em todas as questoes
relacionadas com a protegdo de dados pessoais?
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2. Condigdes de Licitude para o Tratamento de Dados Pessoais

2.1. Conformidade com o principio da licitude

Por sua vez — e ja no que respeita ao segundo dos eixos tematicos acima
enunciados -, procurou averiguar-se da conformidade das atividades de
tratamento de dados pessoais desenvolvidas pelos municipios com o prin-
cipio da licitude. Principio este que se encontra expressamente consagrado
na al. @) do n® 1 do art. 52 do RGPD’. E que se projeta essencialmente na
ideia, igualmente acolhida no n° 2 do art. 82 da Carta dos Direitos Funda-
mentais da Unido Europeia, segundo a qual quaisquer informacdes qua-
lificaveis como «dados pessoais» devem ser objeto de um tratamento que
tenha por base o consentimento da pessoa interessada ou outro fundamento legi-
timo previsto por lei®.

Desta sorte, comegou por questionar-se se os municipios estudados
haviam implementado medidas técnicas e organizativas, com vista a garan-
tir que as operagdes de tratamento de dados pessoais por si desenvolvidas
surgiam ancoradas numa das condigoes de licitude previstas no n® 1 do art.
6° do RGPD", e, sempre que aplicavel, numa das derrogagoes para situagoes
especificas consagradas no n® 2 do art. 9° do mesmo diploma'2.

? Assim, e de acordo com tal preceito, na sua formulagio integral, quaisquer informagdes
juridicamente qualificiveis como «dados pessoais», na defini¢do constante do n° 1, do art.
4° do RGPD, devem necessariamente constituir “objeto de um tratamento [icito, leal e
transparente em relagio ao titular dos dados” (itélico nosso).

1 Nesse sentido, defendendo uma interpretagio restrita do conceito de licitude inerente ao
principio em questéo, essencialmente identificada com o cumprimento com as condigoes de
legitimidade previstas nos arts. 62 ¢ 9° do RGPD, de que se tratard com maior acuidade de
seguida, cfr. CORDEIRO, A. Barreto Menezes, Direito da Protegio de Dados: & luz do RGPD e da
Lein®58/2019, Coimbra, Almedina, 2020, p. 152.

! Recorde-se que, de acordo com o preceito supramencionado, uma operacio de tratamento
de dados pessoais apenas se podera considerar licita se e na medida em que se encontre em causa,
pelo menos, uma das seguintes situagdes: (i) o titular dos dados tiver dado o seu consentimento
para o tratamento dos seus dados pessoais para uma ou mais finalidades especificas; (ii) o
tratamento for necessdrio para a execucgdo de um contrato no qual o titular dos dados é
parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; (iii) o tratamento for
necessario para o cumprimento de uma obrigagio juridica a que o responsavel pelo tratamento
esteja sujeito; (v) o tratamento for necessario para a defesa de interesses vitais do titular dos
dados ou de outra pessoa singular; (v) o tratamento for necessario ao exercicio de fungées de
interesse puablico ou ao exercicio da autoridade puablica de que estd investido o responsavel pelo
tratamento; (vi) o tratamento for necessario para efeito dos interesses legitimos prosseguidos
pelo responsével pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
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direitos e liberdades fundamentais do titular que exijam a protecio dos dados pessoais, em
especial se o titular for uma crianga.

12 A este proposito, importa nio esquecer que o n®1do art. 92 do RGPD estabelece, enquanto
regime-regra, a proibi¢do do tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinies politicas, as convic¢des religiosas ou filoséficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a satide ou dados relativos a vida sexual ou orientagio sexual
de uma pessoa. Sem embargo, ponto ¢ que o n° 2 do preceito prevé, ainda assim, a possibilidade
de tal proibigdo ser afastada em determinadas situagdes, nomeadamente: (i) se o titular dos
dados tiver dado o seu consentimento explicito para o tratamento desses dados pessoais para
uma ou mais finalidades especificas, exceto se o direito da Unido ou de um Estado-Membro
previr que a proibi¢io a que se refere o n® 1 ndo pode ser anulada pelo titular dos dados; (i1)
se o tratamento for necessario para efeitos do cumprimento de obrigagoes e do exercicio de
direitos especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislacdo laboral, de seguranca social e de prote¢io social, na medida em que esse tratamento
seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por uma convencio
coletiva nos termos do direito dos Estados-Membros que preveja garantias adequadas dos
direitos fundamentais e dos interesses do titular dos dados; (iii) se o tratamento for necessério
para proteger os interesses vitais do titular dos dados ou de outra pessoa singular, no caso de
o titular dos dados estar fisica ou legalmente incapacitado de dar o seu consentimento; (iv)
se o tratamento for efetuado, no 4mbito das suas atividades legitimas e mediante garantias
adequadas, por uma fundagio, associacdo ou qualquer outro organismo sem fins lucrativos
e que prossiga fins politicos, filoséficos, religiosos ou sindicais, e desde que esse tratamento
se refira exclusivamente aos membros ou antigos membros desse organismo ou a pessoas que
com ele tenham mantido contactos regulares relacionados com os seus objetivos, e que os
dados pessoais ndo sejam divulgados a terceiros sem o consentimento dos seus titulares; () se
o tratamento se referir a dados pessoais que tenham sido manifestamente tornados ptblicos
pelo seu titular; (vi) se o tratamento for necessario a declaragio, ao exercicio ou a defesa de um
direito num processo judicial ou sempre que os tribunais atuem no exercicio da sua fungio
jurisdicional; (vii) se o tratamento for necessdrio por motivos de interesse publico importante,
com base no direito da Unido ou de um Estado-Membro, que deve ser proporcional ao
objetivo visado, respeitar a esséncia do direito a prote¢do dos dados pessoais e prever medidas
adequadas e especificas que salvaguardem os direitos fundamentais e os interesses do titular
dos dados; (viii) se o tratamento for necessdrio para efeitos de medicina preventiva ou do
trabalho, para a avaliacdo da capacidade de trabalho do empregado, o diagnéstico médico,
a prestagao de cuidados ou tratamentos de satde ou de acdo social ou a gestdo de sistemas e
servicos de satude ou de agdo social com base no direito da Unido ou dos Estados-Membros ou
por forca de um contrato com um profissional de satide, sob reserva das condigoes e garantias
previstas no n° 3; (ix) se o tratamento for necessario por motivos de interesse publico no
dominio da satide publica, tais como a protegdo contra ameagas transfronteiricas graves
para a satde ou para assegurar um elevado nivel de qualidade e de seguranca dos cuidados
de satide e dos medicamentos ou dispositivos médicos, com base no direito da Unido ou dos
Estados-Membros que preveja medidas adequadas e especificas que salvaguardem os direitos
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Ademais, procurou ainda averiguar-se quais os fundamentos juridicos
concretamente jd invocados pelas supramencionadas entidades para a legi-
timagao dessas mesmas operacoes: seja nos casos em que estas incidissem
sobre dados pessoais de categorias gerais, seja nos casos em que estas versas-
sem sobre dados pessoais de categorias especiais.

Nesta senda - e ainda que todos os municipios tenham dado mostras
de se encontrarem despertos para as obrigagoes juridicas que se lhes colo-
cam neste especifico capitulo, declarando tratar dados pessoais apenas se
e na medida em que dispunham de um ou mais titulos habilitantes pre-
vistos nos mencionados arts. 62 ¢ 9¢ do RGPD para esse efeito —, nem por
isso deixaram de detetar-se algumas fragilidades, que nao devem, de todo,
ser ignoradas.

2.2. Tratamento de dados pessoais de categorias gerais

Com efeito, problema transversal a todas as entidades estudadas prende-
-se com a sua aparente dificuldade em recorrer as condigoes de licitude
que o Comité Europeu para a Protegao de Dados identificou como as mais
adequadas para a legitimacido da maioria das atividades de tratamento
de dados pessoais desenvolvidas por parte de pessoas coletivas publicas,
quais sejam: (7) a necessidade do tratamento para o cumprimento de obri-
gacoes juridicas a que o responsavel pelo tratamento se encontre sujeito; e
(i) a necessidade do tratamento para o exercicio de fungdes de interesse
publico ou para o exercicio da autoridade puiblica de que esse responsavel
pelo tratamento se afigure investido" (Figura 6).

e liberdades do titular dos dados, em particular o sigilo profissional; (¥) se o tratamento for
necessario para fins de arquivo de interesse publico, para fins de investiga¢do cientifica ou
histérica ou para fins estatisticos, em conformidade com o art. 892, n® 1, com base no direito
da Unido ou de um Estado-Membro, que deve ser proporcional ao objetivo visado, respeitar
a esséncia do direito a prote¢do dos dados pessoais e prever medidas adequadas e especificas
para a defesa dos direitos fundamentais e dos interesses do titular dos dados.

3 Cfr. Comité Europeu para a Prote¢do de Dados, “Diretrizes 05/2020 relativas ao
consentimento na ace¢io do Regulamento 2016/679”, versao 1.1, adotadas em 4 de maio de
2020, p. 9, nota 16.
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Interesses
Interesse Legitimos
Publico (1)

Consentimento

(5)

Obrigacao
juridica

(4)

Contrato

(3)

Figura 6: Quais as condigoes de licitude concretamente jd invocadas
pelos municipios para a legitimagio das operagoes de tratamento
de dados pessoais desenvolvidas sob a sua responsabilidade?

Em todo caso, vale a pena enfatizar que tal dificuldade se manifestou
de formas bastante diversificadas.
Assim:

a) Uma fra¢do dos municipios declarou nio invocar, de todo, as condi-
¢oes de licitude previstas nas als. ¢) e ¢) do n® 1 do art. 62 do RGPD,
optando por ancorar as respetivas atividades de tratamento noutros
titulos habilitantes - nomeadamente o consentimento; titulo ten-
dencialmente inadequado para a legitimacao de atividades de tra-
tamento de dados pessoais realizadas no quadro da Administra¢ao
Publica', desde logo, por for¢a do desequilibrio de forgas inerente
a generalidade das relagoes estabelecidas entre Administragao e
Particulares';

1 Ibidem, p. 16.

15" A este prop0sito, o considerando 43 do RGPD ¢ por demais elucidativo: “(...) o consentimento
(--.) ndo devera constituir fundamento juridico valido para o tratamento de dados pessoais
em casos especificos em que exista um desequilibrio manifesto entre o titular dos dados e
o responsavel pelo seu tratamento, nomeadamente quando o responsdvel pelo tratamento € uma
autoridade piiblica (...)” (itélico nosso). Isto porque, de acordo com o mesmo considerando,
serd numa tal situacdo “improvavel que o consentimento tenha sido dado de livre vontade”,;
requisito que, por sua vez, se demonstra fundamental para que o consentimento se possa
considerar conforme com as exigéncias decorrentes da n® 11 do art. 4° do RGPD.
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b) Uma outra fracio alegou ja ter feito uso de, pelo menos, uma das
supramencionadas condigoes de licitude. Todavia, através da ana-
lise de informagdes complementares — como sejam, desde logo, as
constantes das Politicas de Prote¢ao de Dados Pessoais disponibi-
lizadas pelas entidades estudadas nos respetivos sitios na internet —,
verificou-se que, mesmo nesse caso, grande parte dos municipios
continuava a recorrer ao consentimento como fundamento prefe-
rencial. Isto é: os municipios em questdo faziam, aparentemente,
uso de outras condicoes de licitude que ndo o consentimento, mas
encaravam-nas como um mero complemento a esse titulo habili-
tante — pratica que, diga-se de passagem, nao pode deixar de cen-
surar-se numa perspetiva técnico-juridica.

2.3. Tratamento de dados pessoais de categorias especiais

Por outro lado, cumpre salientar que idénticos problemas foram deteta-
dos ao nivel da aplica¢do do regime especifico de protecio, consagrado no
citado art. 92 do RGPD. Afinal, também ai se verificou uma tendéncia para
a utiliza¢do abusiva do consentimento como titulo habilitante — a ponto
de trés dos municipios haverem frisado nao terem recorrido a qualquer
outro fundamento com vista a legitimacao das operagoes de tratamento
por si desenvolvidas sobre dados pessoais de categorias especiais, incluindo,
nomeadamente, (i) a necessidade do tratamento por motivos de interesse
publico importante's; (i) a necessidade do tratamento por motivos de inte-
resse publico importante no dominio da satide pablica; ou (iii) a necessi-
dade do tratamento para fins de arquivo de interesse publico, para fins de
investigacao cientifica ou histdrica, ou para fins estatisticos'® (Figura 7).

16 Cfr. al. g) don® 2 do art. 92 do RGPD.
7 Cfr. al. i) don® 2 do art. 9° do RGPD.
18 Cfr. al. j) don®2 do art. 92 do RGPD.
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Fins de arquivo de interesse
publico ou histdrico, ou fins
estatisticos

(1)

Outros
fundamentos
(0)

Interesse
publico
importante

(1)

Consentimento

3)

Figura 7: Quais as derrogagoes concretamente jd invocadas pelos municipios,
com vista ao afastamento do regime geral de proibi¢do previsto no n°1 do art. 9°
do RGPD, relativamente ao tratamento de dados pessoais de «categorias especiais»?

3. Direitos dos Titulares dos Dados
3.1. Consideracdes gerais
Num plano diverso - e ja sob a égide do terceiro dos eixos tematicos em
analise —, procurou indagar-se do respeito das entidades estudadas por
todos os direitos reconhecidos ao titular de dados pessoais, nos termos
dos arts. 12° a 22° do RGPD", quais sejam: (i) o direito de informacao; (i1)
o direito de acesso; (iii) o direito de retificacio; (i) o direito ao apagamento
dos dados (direito a ser esquecido); (v) o direito a limitagao do tratamento;
(vi) o direito de portabilidade dos dados; (vii) o direito de oposigao; (viii) o
direito a ndo ficar sujeito a nenhuma decisao tomada exclusivamente com
base no tratamento automatizado de dados pessoais, incluindo a defini¢ao
de perfis, que produza efeitos na sua esfera juridica ou que o afete signi-
ficativamente de forma similar.

Destarte, comegou por questionar-se os municipios sobre a existéncia
de politicas e procedimentos internos, suscetiveis de garantir, facilitar e
promover o exercicio das referidas posi¢oes juridico-subjetivas, por parte
das pessoas singulares a quem estas respeitem.

' Para uma abordagem introdutdria sobre as disposi¢des em causa e as posi¢oes juridico-
-subjetivas que as mesmas reconhecem, cfr., por todos, ALVES, Joel A., O Novo Modelo de
Protegiio de Dados Pessoais Europeu: da heterorregulagdo & autorregulagdo publicamente regulada,
Coimbra, Almedina, 2021, pp. 61 e ss.
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Paralelamente, procurou-se ainda - e sempre que aplicavel — aferir qual
o numero médio de pedidos dirigidos as autarquias, nos ultimos vinte e
quatro meses, com vista ao exercicio de cada uma dessas posicoes juridico-
-subjetivas, bem como qual o prazo médio de resposta das pessoas coleti-
vas publicas territoriais em causa a essas mesmas solicitagoes.

Assim sendo - e tendo, mais uma vez, por base os dados obtidos via
questiondrio —, verificou-se uma preocupagao, transversal a todos os muni-
cipios, no que diz respeito ao estabelecimento de medidas técnicas e orga-
nizativas que permitissem satisfazer as exigéncias decorrentes do Direito
posto neste dominio. Preocupagio essa que, contudo, acabou por se nao
traduzir, por vezes, na adogio das solugdes mais adequadas para o efeito.

Neste sentido, é paradigmatico o caso do formulario para o exercicio
de direitos disponibilizado por uma das autarquias no respetivo sitio na
internet (Figura 8), o qual, muito embora se destinando a simplificar a for-
mulacio de pedidos dos titulares dos dados, nos termos dos citados arts.
12 a 22° do RGPD, acaba, paradoxalmente, por violar a prépria legislagao
aplicavel em matéria de protecio de dados pessoais. Isto porque, conforme
se constata, o documento em questio exige dados manifestamente excessi-
vos, tendo em conta a finalidade do tratamento (. ., assegurar que o reque-
rente do pedido efetuado é, verdadeiramente, o titular das informacoes de
carcter pessoal em jogo)*. Algo que colide, desde logo, com o principio
da minimizagdo dos dados, segundo o qual quaisquer «dados» qualificaveis
como «pessoais» devem revelar-se “adequados, pertinentes e limitados ao
que é necessario relativamente as finalidades para as quais sao tratados”™.

Na mesma linha, ¢ identicamente elucidativo o exemplo de um outro
municipio estudado, onde as informagdes prestadas aos titulares dos dados,
em relacio aos direitos subjetivos que lhes sao cometidos ao abrigo do
RGPD, e a forma como estes podem ser exercidos, se demonstram inse-
ridas na «Politica de Privacidade» do ente publico territorial em ques-
tao, numa sec¢io sob a epigrafe «Retirada do Consentimento» (Figura

% Pense-se, designadamente, no Numero de Identificagdo Fiscal, dado pessoal que, tal como
a autoridade de controlo nacional teve oportunidade de esclarecer, “s6 ¢ necessario para
efeitos de identificagio dos cidadaos perante a administragio fiscal”, ndo devendo, como tal,
ser solicitado aos titulares dos dados fora do contexto de operagdes sujeitas a tributagdo — seja
sob a forma de imposto, seja sob a forma de taxa. Neste sentido, cfr. Comissio Nacional de
Prote¢io de Dados, Parecer n® 42/2017, de 28 de junho de 2017, p. 2.

2 Cfr. al. ¢)don®1doart. 52 do RGPD.
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9). Circunstincia que, aliada a referéncia de que “caso ndo pretenda retirar o
consentimento, o titular dos dados tem o direito de acesso, retificacio, apa-
gamento, limita¢ao, oposigao e portabilidade dos dados pessoais” (itdlico
nosso), incluida nessa mesma sec¢io, podera induzir os destinatarios do
citado documento em erro, contribuindo para a sua convic¢io de que os
direitos previstos nos arts. 12¢ a 222 do RGPD constituem prerrogativas
subsidiarias face ao direito a revogacao do consentimento, consagrado no
n° 3 do art. 7° do mesmo diploma - o que, em ultima analise, prejudicard
o exercicio destes ultimos direitos, por parte daqueles.
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PROTECAO DE DADOS PESSOAIS MUNICIPIO X

Requerente:

NIF:

NOME:

BI/CCn.2 , valido até / /

MORADA:

CODIGO POSTAL: - LOCALIDADE:

TELEFONE: TELEMOVEL: E-MAIL:

[ 1Autorizo ser notificado(a) para o e-mail indicado
Requer:

O exercicio do direito, abaixo identificado, ao abrigo do Regulamento Geral de Protegcdo de Dados
[RGPD — Regulamento (UE) 2016/679]:

[ ] Direito de acesso

[ ] Direito de retificagdo

[ ] Direito de apagamento

[ ] Direito de limitagdo do tratamento

[ ] Direito de portabilidade

Fundamentagdo:

Data:__ /__ /

Assinatura

Figura 8: Extrato do formuldrio disponibilizado por um dos municipios, no respetivo
sitio institucional na internet, com vista a facilitagdo do exercicio de alguns dos direitos
reconhecidos aos titulares dos dados, nos termos dos arts. 12°a 22°do RGPD.
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https://www.municipioy.com MUNICIPIO Y

PAGINA INICIAL / SOBRE O PORTAL

POLITICA DE PRIVACIDADE

9. Retirada do Consentimento

A qualquer momento do tratamento dos dados, o titular dos dados pode alterar ou retirar o seu
consentimento, com efeitos para o futuro, sem que isso coloque em causa a licitude do
tratamento dos dados pessoais até ao momento da retirada do consentimento.

O consentimento concedido a Camara Municipal pode ser retirado através de carta a remeter
para o seguinte enderego:

MUNICIPIO X
RUA ABCDEFGHIJKLMNOPQRSTUVWXYZ
0000-000 XYZ

ou para o enderego de correio eletrdnico:

dpo@xxxx.pt

Ap0s solicitar a retirada total do consentimento das suas declarages de consentimento, o titular
dos dados deixard de ser contactado e de receber comunicagdes para as finalidades descritas
nesta Politica de Privacidade.

Caso ndo pretenda retirar o consentimento, o titular dos dados tem o direito de acesso,
retificagdo, apagamento, limitagdo, oposicdo e portabilidade dos dados pessoais.

O titular dos dados tem direito de apresentar reclamagédo junto da
Comissdo Nacional de Prote¢do de Dados — CNPD

Rua de S3o Bento, n.2 148, 3.2, 1200-821 Lisboa

Tel: 351 213928400

Fax: +351 213976832

E-mail: geral@cnpd.pt.

Figura 9: Extrato da «Politica de Privacidade» disponibilizada por um dos municipios,
no respetivo sitio institucional na internet.
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Finalmente, ¢ de notar o residual nimero de pedidos recebidos pelos
municipios, ao abrigo dos supracitados arts. 12¢ a 22¢ do RGPD, nos ulti-
mos vinte e quatro meses — em média, menos de dez solicita¢des mensais.
Algo que, conquanto podendo também justificar-se com o (presumivel)
baixo nivel de conhecimento da generalidade das pessoas singulares que
se relacionam com as referidas entidades, no tocante as posi¢oes juridico-
-subjetivas que o Direito posto lhes comete, enquanto titulares de dados
pessoais, ndo pode, igualmente, deixar de encarar-se, a0 menos em parte,
como reflexo das debilidades acima identificadas.

Em todo o caso, merece, ainda assim, ser destacado o facto de todos
esses pedidos terem sido, alegadamente, respondidos pelas autarquias num
periodo temporal relativamente curto — em média, uma a duas semanas;
prazo que, salvo situacoes excecionais, caracterizadas pela especial sim-
plicidade do objeto do pedido em analise, sempre se podera considerar
conforme com as exigéncias prescritas pelo n® 3 do art. 12¢ do RGPD*.

3.2. O caso especifico do direito de informacio

Sem prejuizo do que precede - e atenta a especial importéncia assumida
por tal instituto, no quadro das atividades de tratamento desenvolvidas
pelas Administragoes Publicas —, cumpre, num plano mais restrito, chamar
a atengdo para as especiais dificuldades evidenciadas pelos municipios no
que concerne a implementagao de medidas técnicas e organizativas passi-
veis de ofertar satisfagdo ao direito 4 informagao dos titulares dos dados,
conforme exigido, inter alia, pelos arts. 12° (Transparéncia das informa-
¢oes, das comunicagdes e das regras para exercicio dos direitos dos titu-
lares dos dados), 132 (Informagdes a facultar quando os dados pessoais sao
recolhidos junto do titular) e 14° (Informagdes a facultar quando os dados
pessoais ndo sao recolhidos junto do titular) do RGPD.

22 Recorde-se que, nos termos do preceito em questio, o responsavel pelo tratamento deve
fornecer ao titular dos dados as informagdes sobre as medidas tomadas, mediante pedido
por aquele apresentado nos termos dos arts. 152 a 20° do RGPD, “sem demora injustificada
e no prazo de um més a contar da data de rece¢do do pedido”. Sendo certo, porém, que
esse prazo “pode ser prorrogado até dois meses, quando for necessario, tendo em conta a
complexidade do pedido e o numero de pedidos”. De todo o modo, fica, ainda assim, ressalvado
que o responsavel pelo tratamento sempre deverd informar o titular dos dados “de alguma
prorrogacio e dos motivos da demora no prazo de um més a contar da data de recegio
do pedido”.
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Prova disso ¢ a tendéncia observada para a incorporagio de notas juri-
dicas, de cardcter excessivamente genérico, no rodapé de diversos formu-
larios-tipo disponibilizados pelas autarquias, no quadro dos correspetivos
sitios institucionais na internet. Notas essas que, na sua maioria, nao possi-
bilitam aos seus destinatarios tomar conhecimento efetivo sobre a forma
como os dados pessoais solicitados a seu respeito serao tratados — ora por
ndo especificarem as concretas finalidades das operacdes que serao desen-
volvidas sobre os mesmos (fazendo, designadamente, uso de expressoes
vagas, tais como “a finalidade do tratamento dos dados pessoais recolhidos
¢ a expressa no presente formuldrio”, apresentada no exemplo da Figura
10), ora por se limitarem a referir que tais operagdes serdo realizadas no
respeito pelo RGPD (em linha com o exemplo apresentado na Figura 11).

MUNICiPIO W

Informagdo sobre o tratamento de dados pessoais
Regulamento Geral de Proteg¢do de Dados [RGPD — Regulamento (UE) 2016/679)]

De acordo com o RGPD, o Municipio enquanto responsavel pelo tratamento, informa que a finalidade
do tratamento dos dados pessoais recolhidos é a expressa no presente formulario.

Pode exercer os direitos previstos no art. 13.2, designadamente: Direito de informagdo, de acesso,

retificagdo, de apagamento, de limitagdo do tratamento, de portabilidade, de oposigdo, de ser
informado em caso de violagGes de seguranga.

Para mais informag&es, deve consultar www.xxxxxx.pt/rgpd

Figura 10: Exemplo de nota juridica incorporada por um dos municipios no rodapé de um
dos formuldrios-tipo disponibilizados no respetivo sitio institucional na internet.

MUNICIPIO Z

Nota — Os dados aqui recolhidos estdo vinculados as obrigagdes do Regulamento Geral de Privacidade

de Dados da Unido Europeia (RGPD)

Figura 11: Exemplo de nota juridica incorporada por um dos municipios no rodapé de um
dos formuldrios-tipo disponibilizados no respetivo sitio institucional na internet.
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4. Gestao de Risco
4.1. Consideracgoes gerais
Ja ao nivel do quarto — e ultimo — dos eixos temdticos anteriormente refe-
renciados, procurou averiguar-se da conformidade dos municipios com as
obrigacdes decorrentes dos arts. 24° e ss. do RGPD, lidos em conjugagio
com o n° 2 do art. 5* do mesmo diploma?.

Em concreto, procurou obter-se indicadores suscetiveis de dar resposta
as seguintes interrogacoes:

a) Os municipios dispdem de «Politicas de Protecdo de Dados
Pessoais»?** Em caso afirmativo, estas sao periodicamente revistas
e atualizadas? Se sim, com que frequéncia?

b) Os municipios implementam, tanto no momento da defini¢do dos
meios do tratamento como no momento do préprio tratamento, as
medidas técnicas e organizativas adequadas, com vista a aplicar
com eficacia os pertinentes principios em matéria de protecio de
dados pessoais — como seja o principio da minimizagao dos dados
— e aassegurar que as atividades que pretendem desenvolver cum-
prem com os requisitos previstos no RGPD e respeitam os direitos
dos titulares dos dados?*

 Recorde-se que, de acordo com este tltimo preceito, impende sobre o responsavel pelo
tratamento o énus nao s6 de garantir, mas também de poder a todo o tempo comprovar a
conformidade com as pertinentes disposi¢des do RGPD (principio da responsabilidade).
Circunstancia que, nos termos do n® 1 do art. 24° do diploma, o obriga a implementar todas
as medidas técnicas e organizativas que se afigurem adequadas, segundo uma abordagem
baseada no risco, para atingir esse desiderato — como sejam, nomeadamente, as previstas nos
seus arts. 25° (Protecio de dados desde a concecido e por defeito); 28° (Subcontratante); 30°
(Registo de atividades de tratamento); 32° (Seguranca do tratamento); 33° (Notificagio de uma
violagdo de dados pessoais 4 autoridade de controlo; 34° (Comunicacio de uma violagdo de
dados pessoais ao titular dos dados); e 35° (Avaliacdo de impacto sobre a protegdo de dados).
Para mais desenvolvimentos, cfr., por todos, ALVES, Joel A., O Novo Modelo de Protecio de
Dados Pessoais Europeu: da heterorregulagio a autorregulagdo publicamente regulada, cit., pp. 110 e ss.
** Note-se que, muito embora o RGPD nio estabelega, de forma expressa, qualquer obrigacio
quanto a adogdo deste tipo de instrumentos, o n® 2 do art. 24° deixa, ainda assim, claro que,
“caso sejam proporcionadas em relagio as atividades de tratamento, as medidas a que se refere
on°1 [leia-se, as destinadas a garantir e comprovar a conformidade com o RGPD, nos termos
jd aqui explicados] incluem a aplicacdo de politicas adequadas em matéria de protegdo de
dados pelo responsével pelo tratamento”.

» Cfr.n?1do art. 252 do RGPD.
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0

9

g

h)

Os municipios implementam medidas técnicas e organizativas para
assegurar que, por defeito, apenas sio tratados os dados pessoais
necessarios para cada finalidade especifica? Em especial, é asse-
gurado que, por defeito, os dados tratados nao sao disponibiliza-
dos, sem intervenc¢io humana, a um nimero indeterminado de
pessoas?*®

Os municipios tomam diligéncias, previamente a contratagio de
subcontratantes, com vista a assegurar que estes oferecem garantias
suficientes de execugio de medidas técnicas e organizativas ade-
quadas em matéria de protecdo de dados pessoais?”’ E, bem assim,
garantido que essas contratacdes sao reguladas por contrato ou por
outro ato normativo, ao abrigo do direito da Uniao Europeia ou dos
seus Estados-Membros, que respeitem os requisitos formais e subs-
tanciais impostos pelo RGPD??

Os municipios dispdem de um registo, onde se encontrem docu-
mentadas as atividades de tratamento de dados pessoais desen-
volvidas sob a sua responsabilidade?” Em caso afirmativo, qual o
nimero aproximado de atividades identificadas nesse registo? E
quais as informagdes nele documentadas?

Os municipios colocam em pratica medidas técnicas e organizativas
adequadas, de modo a garantir que os dados pessoais pelos quais
sdo responsaveis sao tratados de uma forma que garanta a sua segu-
ranga, incluindo a protegao contra o seu tratamento nao autorizado
ou ilicito e contra a sua perda, destruicio ou danificagao acidental?*°
Os municipios proporcionam aos seus trabalhadores e agentes for-
macao na area da protegao de dados pessoais? Se sim, com que fre-
quéncia? E quais os conteudos abordados?

Os municipios procedem a realizagao de uma Avaliagdo de Impacto
sobre a Protecio de Dados sempre que um certo tipo de tratamento,
em particular que utilize novas tecnologias, for suscetivel de impli-
car um elevado risco para os direitos e liberdades das pessoas sin-
gulares? Em especial, os municipios procedem a realizagdo de uma

26 Cfr.n°2 do art. 252 do RGPD.

¥ Cfr.n%1do art. 28° do RGPD.

2 Cfr.n?3 do art. 282 do RGPD.

# Cfr.n°1, 1* parte, do art. 30° do RGPD.

3 Cfr.n®1do art. 322 do RGPD, lido em conjugacio com a al. f) do n®1do art. 52 do RGPD.
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Avaliacdo de Impacto sobre a Protec¢io de Dados sempre que se
encontrem preenchidas as condigbes previstas no n® 3 do art. 35°
do RGPD e/ou no Regulamento n® 1/2018 relativo a lista de trata-
mentos de dados pessoais sujeitos a Avaliagao de Impacto sobre a
Protecido de Dados, da Comissao Nacional de Prote¢ao de Dados?

i) Os municipios dispdem de politicas e procedimentos internos, com
vista a responder a incidentes de seguranca que constituam vio-
lagoes de dados pessoais? Em especial, os municipios tém imple-
mentadas politicas e procedimentos internos para assegurar que,
sempre que aplicavel, essas violagoes sdo notificadas a Comissao
Nacional de Prote¢io de Dados, nos termos do art. 332 do RGPD,
e, bem assim, comunicadas aos titulares dos dados, nos termos do
art. 34° do mesmo diploma?

4.2. Politicas de protecio de dados pessoais

Nesta senda — e no que diz respeito a primeira das subdimensdes acima
elencadas —, importa, antes do mais, salientar, pela positiva, o facto de todas
as entidades estudadas terem mencionado dispor de politicas internas
em matéria de protecio de dados pessoais. Politicas essas que, na maioria
dos municipios, se revelam, alegadamente, objeto de revisao e atualizagao
periddicas (no caso de uma das autarquias semestralmente; noutra, anu-
almente). Nao obstante, ponto ¢ que, da analise das informagoes disponi-
bilizadas pelas autarquias nos respetivos sitios institucionais na internet,
verificaram-se inimeras fragilidades ao nivel da estrutura e do contetido da
generalidade de tais instrumentos — seja devido a sua incompletude (caso
da politica de um dos municipios que, entre outras insuficiéncias, nao efe-
tua qualquer referéncia aos direitos dos titulares dos dados); seja devido
ao cardcter juridicamente inexato das suas disposi¢oes (caso da politica
de um segundo municipio, onde erradamente se dispde que incumbe ao
Encarregado da Protecio de Dados assegurar o cumprimento com a per-
tinente legislagdo aplicavel em matéria de protegio de dados pessoais —
Figura 12); seja ainda devido a existéncia de incongruéncias na sua redagao
(caso da politica de um terceiro municipio, em que, a montante, se refere
que a recolha de dados pessoais por parte da entidade em causa apenas
terd lugar mediante o consentimento prévio das pessoas singulares visa-
das, mas, a jusante, se prevé que alguns desses dados devem ser obrigato-
riamente fornecidos pelos seus titulares — Figura 13).
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3. Encarregado da proteg¢do de dados

Garante a conformidade do tratamento de dados com a legislagdo em vigor.
Para este efeito, caso o titular dos dados necessite de contactar com o Encarregado da Protegdo

de Dados, podera fazé-lo para: geral@municipiod.pt

Figura 12: Fragmento da Politica de Protegiio de Dados Pessoais de um dos municipios
estudados, no qual se verificam imprecisoes do ponto de vista técnico-juridico.

4. Recolha de Dados Pessoais

1. Os dados pessoais serdo recolhidos e tratados nas seguintes situagdes:
e Se proceder ao preenchimento dos seus dados pessoais e a submissdo do Formulario de
Consentimento constante no nosso sitio de internet;
e Sempre que se dirija ao Municipio a fim de tratar assuntos relacionados com a agdo social,
ambiente, cultura, desporto, economia, seguranga, turismo e urbanismo.
A Camara Municipal pode recolher os dados pessoais através do preenchimento de formuldrios
disponibilizados pela Camara, por telefone, por escrito ou através dos seus websites, mediante o
consentimento prévio, e sempre que se verifique uma relagdo entre o titular dos dados e o Municipio

e respetivos érgdos municipais.

Alguns dados pessoais sdo de fornecimento necessario e, em caso de falta, insuficiéncia ou inexatiddo
desses dados, a Camara Municipal podera ficar impossibilitada de prestar o servico em causa, pelo que

informard os titulares dos dados da natureza imprescindivel do fornecimento dos dados.

Os dados pessoais recolhidos sdo objeto de um tratamento informatizado ou manual, sempre no
estrito cumprimento da legislagdo de prote¢do de dados em vigor, sendo armazenados em bases de

dados especificas.

Figura 13: Fragmento da Politica de Protegdo de Dados Pessoais de um dos municipios
estudados, no qual se verificam algumas incongruéncias.

4.3. Protecdo de dados desde a concecio e por defeito

Por seu turno, foram igualmente detetadas uma série de debilidades, trans-
versais a generalidade dos municipios, no tocante ao cumprimento com as
exigéncias decorrentes dos n.> 1 e 2 do art. 25° do RGPD - muito embora,
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em sede de questiondrio, apenas duas das autarquias tenham indicado nao
dispor de medidas técnicas e organizativas que lhes permitissem garantir e
demonstrar, total ou parcialmente, a conformidade com os citados preceitos.

Neste sentido, revela-se particularmente paradigmatico o facto de todas
as entidades estudadas disponibilizarem formuldrios-tipo que, pelo menos
numa primeira leitura, parecem exigir dados pessoais excessivos, tendo
em conta a finalidade visada com o seu tratamento.

Exemplo do que antecede, é o formuldrio para a «Avaliagao da satis-
facao» fornecido no balcdo virtual de um dos municipios, cujo preenchi-
mento, por parte dos cidadaos interessados, depende do fornecimento
obrigatdrio de um conjunto de informagoes de caracter sociodemogréfico,
quais sejam, as relativas a idade, género, profissao, habilitagoes literdrias
e freguesia de residéncia dos respetivos respondentes (Figura 14). Tudo
isto, elementos que, quando combinados entre si, bem como com outras
informacdes na posse das autarquias ou de terceiros, podem conduzir a
identificagdo de muitas das pessoas singulares em causa - circunstincia
que ndo se afigurard, a partida, necessaria, ou sequer desejivel, no con-
texto de um formuldrio com as referidas caracteristicas.

Na mesma linha, veja-se os formuldrios para apresentagio de Opinides/
/Sugestoes disponibilizados no sitio institucional da internet de um outro
municipio, em que, para além de um vasto e detalhado leque de dados de
contacto (morada, contacto telefénico, enderego de correio eletrénico,
etc.), os requerentes sio ainda compelidos a fornecer o seu Numero de
Identificacdo Civil e o seu Nimero de Identificagdo Fiscal (Figura 15) -
dados por demais desproporcionados, considerando o teor das questdes
em jogo, cuja anilise, no limite, nem dependerd do conhecimento da iden-
tidade do titular dos dados, podendo, quando muito, o nome e endereco
de correio eletrénico (ou outro elemento tnico de contacto) deste tltimo
revelarem-se uteis, por forma a que possa vir a ser dado feedback a sua par-
ticipagao.
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https://www.municipioy.com MUNICIPIO Y
Inicio — Balcdo Virtual — Formulario — Avaliagdo da satisfagdo

AVALIAGAO DA SATISFAGAO
Os campos assinalados com * sdo obrigatdrios

Idade*

Género*

Feminino [ ] Masculino [ ]

Profissdo*

HabilitagGes Literarias*

Freguesia*

Servigos solicitados*

[ ]1Obras particulares

[ 1 Atividades diversas (taxas, licengas)
[ 1 Agua e saneamento

[ 1 Metrologia

[ ] Obras Municipais

[ 1 Educagdo e Agdo social

[ ] Tesouraria

[ 1Outros

Se assinalou outro servigo, indique qual

Figura 14: Fragmento do formuldrio para «Avaliagdo da satisfagio» disponibilizado
por um dos municipios, em aparente desconformidade com o principio
da protegio de dados desde a concegdo e por defeito.
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MUNICIiPIO Y
Registo de Entrada

www.municipioy.pt
camaramunicipal@municipioy.pt
Municipio Y
Rua ABCDEFGHIJK
0000-000 ABCDEFGHI
Tel. + 351 000 000 000
NIF 000 000 000
OPINIAO / SUGESTOES

Exmo. Senhor Presidente da Camara Municipal do Municipio Y

Identificagdo do/a requerente

Nome:

N.2 Identificag¢do Civil: Validade NIF:

Morada C. Postal:

Freguesia/Unido de Freguesias:

Telemovel: E-mail:

Autorizo a utilizagdo dos contactos de telemdvel e e-mail acima referenciados para o envio de
informacdo e notificagdo relativamente a este processo [ ]

Identificacdo do/a representante

Nome:

N.2 Identificag¢do Civil: Validade NIF:

Morada C. Postal:

Freguesia/Unido de Freguesias:

Telemovel: E-mail:

Sugestoes

O/A Requerente

Figura 15: Fragmento do formuldrio para apresentagdo de opinides e/ou sugestoes
disponibilizado por um dos municipios, em aparente desconformidade com o principio
da protegio de dados desde a concegdo e por defeito.
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4.4. Subcontratacgio

Numa perspetiva mais positiva, merece referéncia o facto de trés dos cinco
municipios terem mencionado tomar diligéncias, previamente ao estabe-
lecimento de relagbes com eventuais subcontratantes, a fim de assegu-
rar que estes oferecem garantias suficientes - nomeadamente em termos
de conhecimentos especializados, fiabilidade e recursos —, quanto a exe-
cucdo de medidas técnicas e organizativas que respeitem os pertinentes
principios e regras aplicdveis em matéria de protecao de dados pessoais,
prescritos pelo RGPD.

Todavia, ¢ de notar a circunstancia de apenas duas dessas autarquias
terem referido regular esse tipo de relagoes através de contrato ou outro
ato normativo que satisfagam os requisitos formais e substanciais consagra-
dos non?3 doart. 28° do RGPD. Algo que importara corrigir — desde logo,
para evitar que as entidades estudadas percam o dominio material sobre
os dados pessoais pelos quais sdo responsaveis®, e, bem assim, venham a
ser responsabilizadas, seja do ponto de vista civil*?, seja do ponto de vista
contraordenacional®.

3 Esclarecendo que, “de uma forma ideal(izada), o responsavel pelo tratamento deve ter
o mesmo dominio material sobre os dados pessoais quer decida tratd-los no 4mbito da sua
organizacdo, quer recorra a subcontratantes para o efeito”, cfr. DUARTE, Tatiana, “Artigo 28¢
—Subcontratante”, in Comentdrio ao Regulamento Geral de Protegio de Dados, Pinheiro, Alexandre
Sousa et al. (coords.), Coimbra, Almedina, 2018, p. 419.

32 Recorde-se que, nos termos do n°® 2 do art. 82° do RGPD, o responsével pelo tratamento
considerar-se-4 responsavel por quaisquer danos causados por operacdes de tratamento
nas quais se demonstre envolvido. J4 o subcontratante apenas podera ser responsabilizado
por semelhantes danos caso (i) ndo tenha cumprido as obriga¢ées decorrentes do RGPD,
especificamente dirigidas a subcontratantes ou (i) ndo tenha seguido as instrugées licitas
do responsavel pelo tratamento. Dai a importancia dos contratos ou atos normativos
supramencionados, quando mais ndo seja enquanto instrumentos que permitem aos municipios
(i) documentar, de forma clara e precisa, essas mesmas instrugoes, e (i) vincular juridicamente
os respetivos subcontratantes ao seu cumprimento. O que podera, nomeadamente, revelar-se
damaior utilidade para que as autarquias possam exonerar-se de responsabilidade, nos termos
don?3do referido art. 822 nos termos do qual se esclarece que o “responsavel pelo tratamento
(..) fica isento de responsabilidade (...) se provar que ndo ¢ de modo algum responsével pelo
evento que deu origem aos danos”.

3 Pense-se, desde logo, na possibilidade de as entidades em questdo serem objeto de uma
coima, nos termos da al. ) do n® 4 do art. 832 do RGPD, por violagdo das exigéncias previstas
no n° 3 do art. 28° do mesmo diploma.
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4.5. Registo de atividades de tratamento

Num plano diverso destaca-se que quatro dos cinco municipios afirma-
ram conservar um registo das atividades de tratamento de dados pessoais
desenvolvidas sob a sua responsabilidade.

Sem embargo, ponto ¢ que trés dessas autarquias admitiram, ainda
assim, possuir algumas lacunas, ao nivel dos documentos em questao, mor-
mente, por neles nao incluirem todas as informacdes exigidas nos termos
do n®1do art. 30 do RGPD, nas suas als. a) a f).

Assim:

a) Um municipio admitiu nao incluir no seu registo qualquer refe-
réncia (i) a0 nome e aos contactos do responsavel pelo tratamento,
bem como de eventuais responsaveis conjuntos pelo tratamento e
do Encarregado da Prote¢ao de Dados**, nem (ii) aos prazos pre-
vistos para o apagamento das diferentes categorias de dados®;

b) Um outro municipio reconheceu nio incorporar nesse mesmo
registo quaisquer informagdes referentes a eventuais transferéncias
de dados pessoais para paises terceiros ou organizagoes internacio-
nais, incluindo a identificagdo desses paises terceiros ou organiza-
¢oes internacionais e, sendo o caso, a documentagio que comprove
a existéncia de garantias adequadas para a realizagao das referidas
transferéncias3®;

¢)  Um outro municipio, ainda, frisou ndo contemplar no registo em
causa a necessaria mengao as categorias de destinatdrios a quem os
dados pessoais pelos quais é responsavel pelo tratamento foram ou
serdo objeto de divulgacdo, incluindo os destinatarios estabeleci-
dos em paises terceiros ou organiza¢des internacionais®.

3 Cfr.al. ) don®1do art. 30° do RGPD.

* Cfr.al. f) don®1doart. 30° do RGPD.

3 Cfr.al. ¢) don®1do art. 30° do RGPD.

% Cfr. al. d) do n® 1 do art. 302 do RGPD. Refira-se, ademais, que o municipio em questdo
ndo esclareceu se o respetivo registo incorporava ou nio informagoes relativas () aos prazos
previstos para o apagamento das diferentes categorias de dados; (i7) as medidas técnicas
e organizativas implementadas para garantir a seguranca dos dados pessoais tratados;
e (iii) a eventuais transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais, incluindo a identificacio desses paises terceiros ou organizagdes internacionais
e, sendo o caso, a documentagio que comprove a existéncia de garantias adequadas para a
realizagdo das referidas transferéncias.
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Ja no que diz respeito ao nimero aproximado de atividades de trata-
mento de dados pessoais identificados nos supracitados registos verificou-
-se uma enorme disparidade entre as entidades estudadas, tal como se
pode constatar da leitura do grafico infra (Figura 16).

Em concreto:

a) Dois municipios referiram haver identificado menos de cinquenta
atividades de tratamento de dados pessoais diferentes, no 4mbito
dos correspondentes registos;

b) Um outro municipio frisou ter identificado entre cinquenta e cem
atividades de tratamento de dados pessoais distintas, no seu Registo
de Atividades de Tratamento;

¢) Um dltimo municipio alegou contar com mais de duzentas ativi-
dades de tratamento de dados pessoais diversas, identificadas no
contexto de um tal documento.

Mais de 200
(1)

0a50
()
100 a 200
()

50 a 100
(1)

Figura 16: Qual o niimero aproximado de atividades de tratamento de dados pessoais
identificadas pelos municipios, no quadro dos respetivos Registos de Atividades de
Tratamento (caso existam)?

4.6. Seguranca do tratamento

No que se reporta ao cumprimento com as obrigagdes contempladas no art.
322 do RGPD, lido em conjugagdo com al. f) do n°® 1 do art. 52 do mesmo
diploma, cumpre, por sua vez, chamar a atengao para o elevado nivel de
maturidade alegado pelas entidades supramencionadas.
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Isto porque, no 4mbito dos questiondrios, todas as autarquias referiram
ter implementado um vasto e extenso leque de medidas técnicas e orga-
nizativas, destinadas a garantir a confidencialidade, a integridade e a dis-
ponibilidade dos dados pessoais pelos quais sao responsaveis.

Medidas técnicas e organizativas essas que, embora nio se revelando
idéntica e transversalmente aplicadas nos cinco municipios, permitiam,
na generalidade dos casos, nomeadamente:

a)
b)
0

)

g

D)

)

Impedir o acesso de pessoas ndo autorizadas aos equipamentos usa-
dos para o tratamento;

Impedir que os suportes de dados fossem lidos, copiados ou altera-
dos sem autorizacio;

Impedir a introdugéo nao autorizada de dados pessoais, bem como
qualquer outra operagao nio autorizada relativamente a dados con-
servados pelas autarquias;

Impedir que os sistemas de tratamento automatizado fossem utili-
zados por individuos ndo autorizados com recurso a equipamentos
de comunicag¢io de dados;

Assegurar que as pessoas autorizadas a utilizar os sistemas de tra-
tamento de dados s6 tivessem acesso aos dados abrangidos pelo
dmbito da respetiva autorizagao;

Garantir que pudesse ser determinado a que organismos os dados
foram ou podiam vir a ser transmitidos ou facultados mediante equi-
pamentos de comunicagao;

Garantir que pudesse ser determinado a posteriori quais os dados
introduzidos nos sistemas automatizados de tratamento, bem como
quando e por quem foram introduzidos;

Impedir que, durante as transferéncias de dados ou o transporte
dos seus suportes, os dados pudessem ser lidos, copiados, alterados
ou suprimidos sem autorizagao;

Assegurar que os sistemas utilizados pudessem ser restaurados em
caso de interrupgao;

Assegurar que as fungdes dos sistemas de tratamento automatizado
funcionavam, que os erros de funcionamento eram assinalados e
que os dados pessoais nao podiam ser falseados devido ao funcio-
namento defeituoso desses sistemas.
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4.7. Formacio e sensibilizacio

Por outro lado - e ainda que 0o RGPD nio o imponha de uma forma direta
e expressa® —, ¢ de sublinhar, igualmente pela positiva, o facto de trés dos
Municipios terem declarado proporcionar aos seus trabalhadores e agen-
tes formacio na drea da protecio de dados pessoais.

Sendo que, para além de realizada com uma periodicidade razoavel (de
ano em ano, em todos os casos), a mesma pareceu ainda revelar-se ajustada,
do ponto de vista programatico, abordando, designadamente, contetidos
como: (i) as condigdes de licitude para o tratamento de dados pessoais;
(i) os principios aplicdveis ao tratamento; (iii) os direitos dos titulares dos
dados; ou (iv) as obrigacoes do responsavel pelo tratamento.

4.8. Avaliacdo de Impacto sobre a Protecio de Dados

Num plano mais negativo, ndo pode, porém, deixar de salientar-se o facto
de a maioria das autarquias ter evidenciado fragilidades, no tocante ao
cumprimento com as obrigagdes previstas no RGPD, quanto a realizagao
de Avalia¢des de Impacto sobre a Protegio de Dados.

E ¢ assim, pois que, no quadro dos questionarios, apenas dois munici-
pios frisaram realizar uma Avaliagao de Impacto sobre a Prote¢io de Dados
sempre que um certo de tipo de tratamento, em particular que utilize
novas tecnologias, se afigure suscetivel de implicar um elevado risco para
os direitos e liberdades das pessoas singulares® (Figura 17).

Ja um outro municipio indicou somente proceder a uma tal Avaliagao
nos casos em que se encontre verificada uma das situagdes exemplificati-
vamente enunciadas no n® 3 do art. 352 do RGPD*’ e/ou no Regulamento
n° 1/2018 da Comissio Nacional de Prote¢do de Dados*.

3% Muito embora a “sensibilizagdo e formagdo do pessoal implicado nas operacées de
tratamento de dados” constitua uma das dimensdes que o Encarregado da Prote¢io de Dados
deve avaliar, no exercicio da sua funcio de controlar a conformidade do responsavel pelo
tratamento com os pertinentes principios e regras em matéria de prote¢do de dados pessoais
[cfr. al. ) do n® 1 do art. 392 do RGPD]. O que, por si s6, parece nio deixar duvidas quanto a
importancia de essa “sensibiliza¢do e formagdo” ser efetivamente realizada.

¥ Recorde-se que a realiza¢do de uma Avaliagdo de Impacto sobre a Prote¢do de Dados
¢ obrigatéria, quando estejam em causa operagdes de tratamento com tais contornos, nos
termos do n® 1 do art. 352 do RGPD.

0 Nos termos de tal preceito, a realizagio de uma Avaliacio de Impacto sobre a Prote¢io
de Dados ¢ obrigatdria, nomeadamente em caso de atividades que impliquem: (i) a avaliagdo
sistematica e completa dos aspetos pessoais relacionados com pessoas singulares, baseada no
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Por seu turno, refira-se que as duas restantes autarquias forneceram
indicadores ainda mais preocupantes, admitindo ndo levar a cabo uma
Avaliacdo de Impacto sobre a Protecdo de Dados em nenhuma das cir-
cunstancias anteriormente aludidas (Figuras 17 e 18).

tratamento automatizado dos seus dados, incluindo a defini¢io de perfis, na medida em que,
com fundamento nessa avaliagdo, sejam adotadas decisdes que produzem efeitos juridicos
nessas mesmas pessoas ou que as afetem significativamente de forma similar; (i) o tratamento
em grande escala de categorias de dados especiais (nos termos do n® 1 do art. 9° do RGPD)
ou de dados pessoais relacionados com condenagdes penais e infragées (nos termos do art.
10° do RGPD); ou (iii) o controlo sistemédtico de zonas acessiveis ao ptblico em grande escala.
4 Regulamento esse que, em cumprimento do disposto no n® 4 do art. 35 do RGPD, aprova
uma lista de atividades de tratamento igualmente sujeitas a realiza¢do de uma Avaliacio de
Impacto sobre a Protecdo de Dados, as quais acrescem ao elenco previsto no citadon® 3do art.
35° do mesmo diploma. Sdo elas: (i) o tratamento de informagio decorrente da utilizacio de
dispositivos eletrénicos que transmitam, por redes de comunicagao, dados relativos 4 saude; (i1)
ainterconexio de dados pessoais ou tratamento que relacione dados pessoais previstos no n®
1doart. 9° ouno art. 10° do RGPD ou dados de natureza altamente pessoal; (i7i) o tratamento
de dados pessoais previstos no n® 1 do art. 92 ou no art. 10° do RGPD ou dados de natureza
altamente pessoal com base em recolha indireta dos mesmos, quando nio seja possivel ou
exequivel assegurar o direito & informacdo nos termos da al. ) don® 5 do art. 14° do RGPD; (iv)
o tratamento de dados pessoais que implique ou consista na criagdo de perfis em grande escala;
(v) o tratamento de dados pessoais que permita rastrear a localizagdo ou os comportamentos
dos respetivos titulares (por exemplo, trabalhadores, clientes ou apenas transeuntes), que
tenha como efeito a avaliacdo ou a classificacio destes, exceto quando o tratamento seja
indispensével para a prestacio de servicos requeridos especificamente pelos mesmos; (vi) o
tratamento dos dados previstos no n® 1 do art. 92 ou no art. 10° do RGPD ou ainda dos dados
de natureza altamente pessoal para finalidade de arquivo de interesse publico, investigagao
cientifica e histérica ou fins estatisticos, com exce¢do dos tratamentos previstos e regulados
por lei que apresentem garantias adequadas dos direitos dos titulares; (vii) o tratamento
de dados biométricos para identificacdo inequivoca dos seus titulares, quando estes sejam
pessoas vulneraveis, com excegdo de tratamentos previstos e regulados por lei que tenham
sido precedidos de uma Avalia¢do de Impacto sobre a Prote¢do de Dados; (viii) o tratamento
de dados genéticos de pessoas vulneraveis, com excec¢do de tratamentos previstos e regulados
por lei que tenham sido precedidos de uma Avalia¢do de Impacto; (ix) o tratamento de dados
pessoais previstos no n® 1 do art. 92 ou no art. 10° do RGPD ou dados de natureza altamente
pessoal com utilizagdo de novas tecnologias ou nova utilizagdo de tecnologias ja existentes.
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Sim

(2)

Figura 17: Os municipios realizam uma Avaliagdo de Impacto sobre a Protegdo de Dados
sempre que um certo tipo de tratamento, em particular que utilize novas tecnologias,
e tendo em conta a sua natureza, dmbito, contexto e finalidades, for suscetivel de implicar
um elevado risco para os direitos e liberdades das pessoas singulares?

Nao
(2) )
Sim

3)

Figura 18: Em particular, os Municipio realizam uma Avaliagdo de Impacto sobre a
Protegiio de Dados quando se encontrem verificadas as condigdes previstas no artigo 35%3
do RGPD ou no Regulamento n®1/2018 da Comissiio Nacional da Protegio de Dados?
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4.9. Violagoes de dados pessoais
Por fim, cumpre enfatizar que todos os municipios alegaram dispor de
politicas e procedimentos internos destinados a assegurar quer a notifi-
cacdo de uma eventual violagdo de dados pessoais 2 Comissio Nacional
de Protecio de Dados, nas condigdes previstas no art. 332 do RGPD, quer
a comunicagdo de um tal incidente as pessoas singulares por ele afeta-
das, sempre que tal se justifique, ao abrigo do art. 34° do mesmo diploma.
Nio obstante, ponto é que o numero de viola¢oes identificadas pelas
autarquias, ao longo dos ultimos vinte e quatro meses, e posteriormente
reportadas, nos termos supracitados, se revela bastante baixo (todos as
entidades mencionaram haver identificado e reportado, durante o periodo
em questio, menos de dez violagoes de dados - Figuras 19, 20 e 21). Cir-
cunstincia que tanto pode ser interpretada (i) como um indicador do seu
elevado nivel de maturidade, em matéria de protegio de dados pessoais
(desde logo, ao nivel de dominios como a seguranga do tratamento), ou (i)
como um indicio da sua incapacidade para detetar os incidentes de que
seja alvo e, bem assim, reagir em conformidade.

Mais de 30 (0)
20230 (0)
10a20 (0)
0al0 5)
0 1 2 3 4 5 6

Figura 19: Em média, quantas violagdes de dados pessoais foram detetadas,
ao nivel de cada municipio estudado, nos iltimos 24 meses?
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Mais de 30 (0)
20230 (0)
10220 (0)
0a10 5)
0 1 2 3 4 5 6

Figura 20: Em média, quantas violagdes de dados pessoais foram notificadas & Comissdo
Nacional de Protegdo de Dados, por parte de cada municipio, nos termos
do art. 33°do RGPD, nos iiltimos 24 meses?

Mais de 30 (0)
20230 (0)
10220 (0)
0a10 5)
0 1 2 3 4 5 6

Figura 21: Em média, quantas violagoes de dados pessoais foram comunicadas
aos titulares dos dados, por parte de cada municipio, nos termos
do art. 34° do RGPD, ao longo dos tiltimos 24 meses?

5. Conclusoes
Do exposto, resulta evidente que o nivel de maturidade dos cinco muni-
cipios estudados, no que diz respeito ao cumprimento com as exigéncias
decorrentes da pertinente legislacdo aplicavel em matéria de protecdo de
dados pessoais, se demonstra bastante heterogéneo.

De facto, ainda que se verifiquem alguns problemas transversais a todas
as autarquias** — e o mesmo se constate em relacao a muitos dos aspetos

#2 Caso paradigmatico prende-se com as dificuldades evidenciadas pelos municipios no
tocante a invocagdo dos fundamentos juridicamente mais adequados para a legitimagio das
operagoes de tratamento de dados pessoais desenvolvidas sob a sua responsabilidade, conforme
se fez referéncia em 2.1. e 2.2. Todavia, ¢ de salientar a existéncia de outras fragilidades
comuns, como sejam as relacionadas com a satisfagdo do direito de informacao dos titulares
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positivos previamente identificados* -, a verdade é que se detetaram sig-
nificativas assimetrias entre as referidas entidades neste dominio, sendo
patentes as discrepancias entre aquelas que se situam num estddio de
maturidade mais avangado (caso de trés municipios, destacando-se um
em particular) e aqueloutras que se posicionam num estddio de maturi-
dade um pouco mais atrasado (caso dos dois municipios restantes, desta-
cando-se, igualmente, um em especial).

Como quer que seja, merece, ainda assim, nota o facto de mesmo as
autarquias com maiores fragilidades terem evidenciado indicadores bas-
tante positivos em multiplos capitulos — muito particularmente quando
colocadas em perspetiva com a realidade conhecida de outras pessoas
coletivas publicas nacionais, com natureza e caracteristicas semelhantes**.
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‘ 9. SECCAO I — SERVICOS PUBLICOS: TRATAMENTO |

‘ A. UNIDADES |

1. O Municipio dispde de uma unidade interna, com competéncias especificas na area da

protegdo de dados pessoais?

[]Sim [ Nio
Em caso de resposta afirmativa a questao anterior:
2. Quantas pessoas integra?

[J 2 ou menos O2a4 [ Mais de 4
3. Qual a area de formagdo dos seus membros?

[] Area Juridica [] Area Informatica [J outra

Em caso de resposta negativa a questdo anterior:

4. O Municipio recorre a servigos de terceiros para esse efeito?
[ sim [ Ndo

5. As questdes relacionadas com a area da protegdo de dados pessoais sdo analisadas

internamente por outros servi¢os? Se sim, quais?

[ servigos Juridicos [ Servigos Informaticos [ outros

B. ENCARREGADO DA PROTECAO DE DADOS

6. O Municipio dispde de um Encarregado da Protecio de Dados?"
[ Sim ] Néo
Em caso de resposta afirmativa a questdo anterior:

7. O Encarregado da Prote¢ao de Dados ¢ envolvido, de forma adequada e em tempo util, em
todas as questdes relacionadas com a protecio de dados pessoais?”. Em especial, é

assegurado que:

! Cfr. art. 37.°,n.° 1, al. a), do RGPD.
2 Cfr. art. 38.°,n.° 1, do RGPD.
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a) O Encarregado da Prote¢do de Dados é convidado a participar regulamente nas reunides

dos quadros de gestio médios e superiores do Municipio?*
[J sim [ Nao

b) A presenca do Encarregado da Protegdo de Dados é recomendada sempre que sejam

adotadas decisdes com implicagdes na protegdo de dados?*
[ Sim (] Ndo

c¢) Todas as informagdes pertinentes sdo transmitidas oportunamente ao Encarregado da

Protecio de Dados, para que este possa prestar um aconselhamento adequado?’
[]sim [ Ndo
d) O Parecer do Encarregado da Proteciio de Dados é sempre devidamente ponderado?®
[]sim [ Néo

e) Nos casos em que o Parecer do Encarregado da Protecdo de Dados ndo ¢é seguido, a

razdo para tal ¢ devidamente fundamentada?’
[ Sim [ Nzo

f) O Encarregado da Protecdo de Dados ¢ imediatamente consultado apds a ocorréncia de

uma violagdo de dados ou outro incidente?®

[ Sim [ Néo

O Encarregado da Prote¢do de Dados dispde de recursos adequados para o exercicio das

respetivas fun¢des?’ Em especial é assegurado que:

a) O Encarregado da Protegdo de Dados exerce essas fungdes a tempo inteiro?'°

[ sim N0

3 Cft. Grupo de Trabalho do Artigo 29.° para a Protegdo de Dados, Orientagdes sobre os encarregados da
protegdo de dados (EPD), 5 de abril de 2017, p.16.

4 Ibidem.

5 Ibidem.

6 Ibidem.

7 Ibidem.

8 Ibidem.

9 Cftr. art. 38.°,n.° 2, do RGPD.

19 Cft. Grupo de Trabalho do Artigo 29.° para a Protegdo de Dados, Orientagdes sobre os encarregados da

protecdo de dados (EPD), 5 de abril de 2017, pp. 16-17.
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b) Caso o Encarregado da Protecdo de Dados exerga essas fungdes a tempo parcial, a
percentagem de tempo alocada ao desempenho das mesmas encontra-se definida e
demonstra-se suficiente?!!

[]sim [ Néo

¢) O Encarregado da Protecdo de Dados dispde de recursos financeiros adequados para o
exercicio das respetivas fungdes?'?

[]sim [ Néo

d) O Encarregado da Prote¢do de Dados dispde de infraestruturas (locais, instalagdes,
equipamento) adequados para o exercicio das respetivas fungdes?'

] Sim [ Nao

e) O Encarregado da Protecdo de Dados dispde de recursos humanos adequados para o
exercicio das respetivas fungdes?'

[]sim (I Néo

f) A nomeacdo do Encarregado da Protecdo de Dados foi oficialmente comunicada, de
forma clara, a todo os trabalhadores e agentes do Municipio, a fim de divulgar a sua
existéncia e missdo dentro da instituicio?"

[]sim [ Néo

g) O Encarregado da Protecdo de Dados goza da possibilidade de receber apoio,
contributos e informagdes essenciais por parte de outros servicos do Municipio, tais

como os recursos humanos, os servicos juridicos, informaticos, de seguranga, etc?'®
[ Sim [JN&o

9. E concedida ao Encarregado da Protegdo de Dados a possibilidade de realizar formagao, de

forma periodica, de modo a que este possa atualizar os seus conhecimentos?'’

[ Sim [ Néo
10. O Encarregado da Protecdo de Dados estd contratualmente vinculado a um dever de sigilo

ou a uma obrigacio confidencialidade, no que toca ao exercicio das suas fungdes?'®

[J sim [ Nzo

" Ibidem.

12 Ibidem, p. 17.

3 Ibidem.

14 Ibidem.

15 Ibidem.

16 Ibidem.

17 Ibidem.

18 Cfr. art. 38.°, n.° 5, do RGPD.
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11. O Encarregado da Protecdo de Dados dispde de adequadas garantias de autonomia e
independéncia? Em particular, é assegurado que este:
a) Nio recebe instrugdes quanto ao exercicio das suas fungdes?"
[ Sim [ Ndo
b) Nao pode ser penalizado ou destituido por forga do regular exercicio dessas fungdes?”’
(] Sim [ Ndo

¢) Reporta diretamente ao mais alto nivel de gestdo (Presidente da Camara ou em quem

este delegue)?*!
(] Sim [ Ndo

d) Nao exerce fungdes profissionais (dentro ou fora do Municipio) que possam resultar

num conflito de interesses?*

[ Sim [ Ndo

‘ 10. SECCAO II — CONDICOES DE LICITUDE PARA O TRATAMENTO DE DADOS PESSOAIS ‘

‘ C. CONFORMIDADE COM O PRINCIPIO DA LICITUDE ‘

12. O Municipio tem implementadas medidas técnicas e organizativas com vista a garantir que
todas as operagdes de tratamento por si realizadas se baseiam numa das condigdes de
licitude previstas no artigo 6.°/1 do RGPD, e, quando aplicavel, numa das derrogagdes para

situacdes especificas, contempladas no artigo 9.°/2 do mesmo diploma?

[J Sim [ Nao

19 Cfr. art. 38.°, n.° 3, do RGPD.
20 Ibidem.
2! Ibidem.
22 Cfr. art. 38.°, n.° 6, do RGPD.
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D. TRATAMENTO DE DADOS PESSOAIS DE CATEGORIAS GERAIS

13. Quais os fundamentos ja invocados pelo Municipio para o tratamento de dados pessoais?
[] Consentimento??

[] Execugdo de um contrato no qual o titular dos dados é parte ou realizagio de

diligéncias pré-contratuais a pedido do titular dos dados?**

[] Cumprimento de obrigagdes juridicas??’

[[] Defesa de interesses vitais do titular dos dados ou de outras pessoas singular?>®

[] Exercicio de fungdes de interesse puiblico ou de autoridade piiblica??’

[] Prossecugio de interesses legitimos do responsavel pelo tratamento ou de terceiros?%*

E. TRATAMENTO DE DADOS PESSOAIS DE CATEGORIAS ESPECIAIS

14. No caso de dados pessoais pertencentes a pelo menos uma das categorias especiais previstas
no artigo 9.°/1 do RGPD, quais as derrogagdes ja invocadas pelo Municipio para afastar a
proibicdo-geral estabelecida quanto ao seu tratamento?

[] Consentimento explicito dos titulares dos dados?*’

[] Tratamento necessario por motivos de interesse piiblico importante?>
[] Tratamento necessario por motivos de interesse piiblico no dominio da saude publica?*!

[ Tratamento necessario para fins de arquivo de interesse publico, para fins de

investigacio cientifica ou histérica ou para fins estatisticos?*>

[J outro(s)? Qual(is)?

23 Cfr. art. 6.°,n.° 1, al. @), do RGPD.
2 Cfr. art. 6.°,n.° 1, al. ), do RGPD.
% Cfr. art. 6.°,n.° 1, al. ¢), do RGPD.
26 Cfr. art. 6.°,n.° 1, al. d), do RGPD.
27 Cfr. art. 6.°,n.° 1, al. e), do RGPD.
2 Cfr. art. 6.° n.° 1, al. ), do RGPD.
2 Cfr. art. 9.°,n.° 2, al. @), do RGPD.
30 Cfr. art. 9.°,n.° 2, al. g), do RGPD.
31U Cfr. art. 9.°,n.° 2, al. i), do RGPD.
32 Cfr. art. 9.°, n.° 2, al. j), do RGPD.
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11. SECCAO III — DIREITOS DOS TITULARES DOS DADOS

| F. DIREITO DE INFORMACAO

15.

16.

O Municipio presta aos titulares de dados pessoais as informagdes a que se referem os
artigos 13.° (no caso de informagdes recolhidas diretamente junto dos titulares) e 14.° (no

caso de informagdes recolhidas indiretamente, a partir de terceiros) do RGPD?

[J sim [ Nso

Essas informagdes sdo prestadas de forma concisa, transparente, inteligivel e de facil acesso,

através de uma linguagem clara e simples (em especial quando se dirijam a criangas)?*

[ Sim [ Nao

G. DIREITO DE ACESSO

17.

19.

20.

O Municipio tem implementadas politicas e procedimentos internos que permitam aos
cidaddos, na qualidade de titulares de dados pessoais, obterem, de forma simples, a
confirmacdo de que os dados pessoais que lhes digam respeito sdo ou ndo objeto de

tratamento?>*

[J sim [ Nszo

. O Municipio tem implementadas politicas e procedimentos internos que permitam aos

cidaddos, na qualidade de titulares de dados pessoais, acederem as informagdes tratadas a

seu respeito, bem como as demais informagdes previstas no artigo 15.°/1 do RGPD?
[ sim [ Nao

Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
Ooalo J10a20 [J20a30 O +de30
Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1 a2 semanas [J2 a3 semanas [J 1 mes [J+de 1 més

3 Cfr. art. 12°,n.° 1, do RGPD.
34 Cfr. art. 15.°, n.° 1, do RGPD.
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H. DIREITO DE RETIFICACAO

21. O Municipio tem implementadas politicas e procedimentos internos que permitam aos

cidaddos, na qualidade de titulares de dados pessoais, obterem, de forma simples e sem

demora injustificada, a retificagdo dos dados pessoais inexatos que lhes digam respeito?

[ Sim [ Nzo

22. Tendo em conta as finalidades do tratamento, os cidaddos tém ainda o direito a que os seus

dados incompletos sejam completados, incluindo por meio de uma declaragio adicional?*®
[ Sim I Nao

23. Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
[Joat10 [J10a20 [120a30 [J+de30
24. Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1 a2 semanas [J2 a3 semanas [J1 mes [J+de 1 més

I. DIREITO AO APAGAMENTO DOS DADOS (DIREITO A SER ESQUECIDO)

25. O Municipio tem implementadas politicas e procedimentos internos que permitam aos
cidaddos, na qualidade de titulares de dados pessoais, obterem, de forma simples e sem
demora injustificada, o apagamento dos dados pessoais que lhes digam respeito, sempre que

se encontre verificada uma das condigdes previstas no artigo 17.°/1 do RGPD?
[ Sim [ Nao

26. O Municipio tem implementadas politicas e procedimentos internos por forma a assegurar
que, quando tenha tornado publicos os dados pessoais em questdo e for obrigado a apaga-
-los, os responsaveis pelo tratamento efetivo desses mesmos dados sdo informados de que
os titulares solicitaram o apagamento das ligagdes para esses dados pessoais, bem como de

quaisquer copias ou reproducdes das informagdes em causa?®’

[J sim [OINzo

33 Cfr. art. 16.° do RGPD.
3¢ Ibidem.
37 Cfr. art. 17.°,n.° 2, do RGPD.
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27. Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
[Joa1o [J10a20 [J20a30 [J+de30
28. Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1a2 semanas [J2 a3 semanas 01 mes [J+de 1 més

J. DIREITO A LIMITACAO DO TRATAMENTO

29. O Municipio tem implementadas politicas e procedimentos internos que permitam aos
cidaddos, na qualidade de titulares de dados pessoais, obterem, de forma simples, a
limitagdo do tratamento dos dados pessoais que lhes digam respeito, caso se aplique uma

das situagdes-pressuposto contempladas nas alineas a) a d) do artigo 18.%1 do RGPD?
L] sim [J Néo

30. Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
Joal0 [(J10a20 [J20a30 [(J+de30
31. Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1a2 semanas [J2 a3 semanas 01 mes [J+de1 més

K. DIREITO A PORTABILIDADE DOS DADOS

32. O Municipio tem implementadas politicas e procedimentos internos que permitam aos
cidaddos receberem os dados pessoais que lhes digam respeito e que tenham
originariamente fornecido aquele, num formato estruturado, de uso corrente e de leitura

automatica, desde que verificadas as condigdes previstas no artigo 20.%/1 do RGPD?
L] sim (I Néo

33. Em caso afirmativo, é-lhes ainda concedida a possibilidade de solicitarem a transmissdo

direta desses mesmos dados pessoais a outro responsavel pelo tratamento?®

[ Sim [ Nao

3 Cfr. art. 20.°, n.° 1, do RGPD, lido em conjugagdo com o art. 20.%, n.° 2, do mesmo diploma.
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34. Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
[Joal0 [(J10a20 [J20a30 [(J+de30
35. Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1 a2 semanas [J2 a3 semanas [J 1 mes [J+de 1 més

L. DIREITO DE OPOSICAO

36. O Municipio tem implementadas politicas e procedimentos internos que permitam aos
cidaddos oporem-se a qualquer momento, por motivos relacionados com a sua situagdo
particular, ao tratamento dos dados pessoais que lhes digam respeito, sempre que este se

baseie numa das condigdes previstas nos artigos 6.%1/e), 6./1/f) ou 6./4 do RGPD?**
[ Sim (I Nio

37. Em caso afirmativo — e sendo tal direito exercido —, o Municipio cessa o tratamento dos
dados em questdo, a ndo ser que existam razdes imperiosas e legitimas para esse tratamento
que prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para

efeitos de declaragio, exercicio ou defesa de um direito num processo judicial?*’
[Jsim I Nao

38. Em média, qual o numero de pedidos de exercicio deste direito recebidos pelo Municipio

nos ultimos 24 meses?
[Joato [J10a20 [J20a30 [J+de 30
39. Em média, qual o prazo de resposta do Municipio aos titulares dos dados?

[J1 a2 semanas [J2 a3 semanas [J1 mes [J+de1més

39 Cfr. art. 21.°,n.° 1, do RGPD.
40 Ibidem.
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M. DECISOES AUTOMATIZADAS

40. O Municipio tem implementadas politicas e procedimentos internos destinados a garantir
que nenhum cidaddo fique sujeito a decisdes tomadas exclusivamente com base no
tratamento de dados pessoais que lhes digam respeito, suscetiveis de produzir efeitos na sua
esfera juridica ou de os afetarem significativamente de forma similar, salvo se verificadas

uma das excecdes expressamente previstas no artigo 22.%2 do RGPD?*!

[]Sim [ Ndo

| 12. SECCAO IV — GESTAO DE RISCO

| N. POLITICAS EM MATERIA DE PROTECAO DE DADOS PESSOAIS

41. O Municipio dispde de politicas internas em matéria de protecdo de dados pessoais? Se sim,

quais?
[ Politica de Protegio de Dados Pessoais (Geral)

[ politicas setoriais Quais?

Em caso de resposta afirmativa a questio anterior:

42. Com que frequéncia as mesmas sdo revistas e atualizadas?

[ONunca [J6em6meses [ ]JAnoemano [ ]J2em?2anos []Outra

O. REGISTO DE ATIVIDADES DE TRATAMENTO

43. O Municipio dispde de um registo interno, onde se encontrem documentadas todas as

atividades de tratamento de dados pessoais desenvolvidas sob a sua responsabilidade?**

[J sim [ Nzo

41 Cfr. art. 22.°, n.° 1, do RGPD.
42 Cfr. art. 30.°, n.° 1, do RGPD.
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Em caso de resposta afirmativa a questéo anterior:

44. Qual o numero aproximado de atividades de tratamento identificadas nesse registo?
(Joaso [J50a 100 ] 100 a 200 (] + de 200
45. Esse registo contém informagdes relativamente:

a) Ao nome e aos contactos do responsavel pelo tratamento, bem como de eventuais

responsaveis conjuntos pelo tratamento e do Encarregado da Protecio de Dados?*
[]sim (] Néo
b) As finalidades para as quais os dados serdo tratados?*
[] Sim [ Nao
¢) As categorias de titulares de dados e as categorias de dados pessoais tratados?*®
] Sim [ Nao

d) As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados,
incluindo os destinatarios estabelecidos em paises terceiros ou organizagdes

internacionais?*®

[J Sim [ Nao

e) As transferéncias de dados pessoais para paises terceiros ou organizagdes internacionais
(caso ocorram), incluindo a identificagdo desses paises terceiros ou organizagdes
internacionais e, sendo o caso, a documentagdo que comprove a existéncia de garantias

adequadas para a transferéncia?*’

[ Sim [ Nao
f) Aos prazos previstos para o apagamento das diferentes categorias de dados

[J sim [ Nzo

048

4 Cfr. art. 30.°,n.° 1, al. @), do RGPD.
4 Cfr. art. 30.°,n.° 1, al. ), do RGPD.
4 Cfr. art. 30.°,n.° 1, al. ¢), do RGPD.
46 Cfr. art. 30.°,n.° 1, al. ), do RGPD.
47 Cft. art. 30.°, n.° 1, al. e), do RGPD.
4 Cft. art. 30.°, n.° 1, al. /), do RGPD.
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g) As medidas técnicas e organizativas implementadas para garantir a seguranga dos dados

tratados?*’

[ Sim [ Nao

P. AVALIACAO DE IMPACTO SOBRE A PROTECAO DE DADOS

46.

47.

48.

O Municipio realiza uma Avaliagdo de Impacto sobre a Prote¢do de Dados sempre que um
certo tipo de tratamento, em particular que utilize novas tecnologias, for suscetivel de

implicar um elevado risco para os direitos e liberdades das pessoas singulares?*’
[J sim [ Nao

Em particular, o Municipio realiza uma Avaliagdo de Impacto sobre a Prote¢do de Dados
quando se encontrem verificadas as condigdes previstas no artigo 35.°/3 do RGPD ou no

Regulamento n.° 1/2018 da Comissao Nacional da Prote¢do de Dados?
[J sim [ Nzo

Em média, quantas Avaliagdes de Impacto sobre a Protecdo de Dados foram realizadas pelo

Municipio nos ultimos 24 meses?

Joa1o [J10a20 [J20a30 [J+de30

Q. PROTECAO DE DADOS DESDE A CONCECAO E POR DEFEITO

49.

O Municipio aplica, tanto no momento de definicdo dos meios de tratamento como no
momento do proprio tratamento, as medidas técnicas e organizativas adequadas, como a
pseudonimizacao, destinadas a aplicar com eficacia os principios da protecdo de dados, tais
como a minimizagdo, e a incluir as garantias necessarias no tratamento, de uma forma que

este cumpra os requisitos do RGPD e proteja os direitos dos titulares dos dados?'

] Sim [ Nao

4 Cfr. art. 30.°,n.° 1, al. g), do RGPD.
50 Cfr. art. 35.°, n.° 1, do RGPD.
1 Cfr. art. 25.%,n.° 1, do RGPD.
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50. O Municipio aplica medidas técnicas e organizativas para assegurar que, por defeito, s6
sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do

tratamento?>?

[]Sim ] Nio

R. SEGURANCA DE DADOS PESSOAIS

51. O Municipio tem implementadas medidas técnicas e organizativas adequadas, com vista a
assegurar que os dados pessoais pelos quais € responsavel sdo tratados de uma maneira que
garanta a sua seguranca, incluindo a prote¢do contra o seu tratamento nao autorizado ou
ilicito e contra a sua perda, destrui¢do ou danificagdo acidental?>> Em especial, e no que
concerne ao tratamento automatizado de dados, o Municipio tem implementadas medidas

técnicas e organizativas destinadas a**:

a) Impedir o acesso de pessoas ndo autorizadas aos equipamentos utilizados para o

tratamento?
[J sim [ Nao

b) Impedir que os suportes de dados sejam lidos, copiados, alterados ou retirados sem

autorizagao?
[J sim [JN3o

c¢) Impedir a introdugdo nio autorizada de dados pessoais, bem assim como qualquer outra

operacao ndo autorizada relativamente a dados pessoais por si conservados?

[J sim [JNao

52 Cfr. art. 25.°, n.° 2, do RGPD.

3 Cfr. arts. 5.°,n.° 1, al. f), do RGPD, lido em conjugagio com o art. 32.° do mesmo diploma.

3 As medidas listadas de seguida correspondem as previstas no art. 31.°, n.° 2, da Lei n.° 59/2019, de 8 de
agosto. Pese embora as mesmas apenas sejam aplicaveis ao tratamento de dados pessoais para efeitos de
prevencdo, detecdo, investigacdo ou repressdo de infragdes penais ou de execucdo de sangdes penais,
trata-se, na sua generalidade, de medidas comummente recomendadas, enquanto melhores praticas, no
universo da seguranga da informagdo. Dai que, quanto a nds, possam — e devam — ser analogicamente
aplicaveis a qualquer operagdo de tratamento de dados pessoais, sempre que 0s riscos em presenga assim

o justifiquem.
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d)

Impedir que os sistemas de tratamento automatizado sejam utilizados por individuos

ndo autorizados por intermédio de equipamentos de comunicacdo de dados?

[ sim [ Nzo

e)

Assegurar que as pessoas autorizadas a utilizar o sistema de tratamento automatizado s6

tenham acesso aos dados abrangidos pela sua autorizagio de acesso?

] Sim ] Ndo

f)

Garantir que possa ser verificado e determinado a que organismos os dados foram ou
podem ser transmitidos ou facultados utilizando equipamentos de comunicagdo de

dados?

[ sim [ Nzo

g)

Garantir que possa ser verificado e determinado a posteriori quais os dados
introduzidos nos sistemas de tratamento automatizado, quando e por quem foram

introduzidos?

[ sim [ Nzo

h)

Impedir que, durante as transferéncias de dados pessoais ou o transporte dos seus
suportes, os dados possam ser lidos, copiados, alterados ou suprimidos sem

autorizac¢ao?

[ sim [ Nao

)

Assegurar que os sistemas utilizados possam ser restaurados em caso de interrupgao?

[ sim [ Nao

i)

Assegurar que as fungdes do sistema de tratamento automatizado funcionam, que os
erros de funcionamento sejam assinalados (fiabilidade) e que os dados pessoais nao

possam ser falseados por funcionamento defeituoso desse sistema (integridade)?

[] Sim ] Néo

S. FORMACAO E SENSIBILIZACAO

52. O Municipio proporciona formagdo aos seus trabalhadores e agentes na area da protecio de

dados pessoais?

[ sim [ Nao
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Em caso de resposta afirmativa a questio anterior:
53. Com que frequéncia?

[J 6 em 6 meses [J Ano em ano [J 2 em 2 anos [J Outra
Qual?

54. Quais dos seguintes contetidos sdo abordados nessa formagao?
[] Condiges de licitudes para o tratamento de dados pessoais
[ Principios aplicaveis ao tratamento
[] Direitos dos titulares dos dados
[] Obrigagdes do Responsavel pelo Tratamento

[ Outros Quais?

T. SUBCONTRATANTES

55. O Municipio toma diligéncias, previamente a contratacdo de subcontratantes, com vista a
assegurar que estes oferecem garantias suficientes de execug¢do de medidas técnicas e

organizativas adequadas em matéria de protegio de dados pessoais?>

(] Sim [ Nao

56. As relagdes de subcontratagao (que impliquem o tratamento de dados pessoais por conta do
Municipio) encontram-se reguladas por contrato ou outro ato normativo ao abrigo do direito
da Unido Europeia ou dos Estados-Membros, que cumpra com os requisitos formais e

substanciais contemplados nos artigos 28.°/2 e 28.%/3 do RGPD?

[ Sim [ Néo

U. VIOLACOES DE DADOS PESSOAIS

57. O Municipio tem implementadas politicas e procedimentos internos, com vista a responder

a incidentes de seguranga que constituam violagdes de dados pessoais?

[J Sim [ Nzo

55 Cfr. art. 28.°,n.° 1, do RGPD.

261



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

58.

59.

60.

6l.

62.

Em especial, o Municipio tem implementadas politicas e procedimentos internos para
assegurar que essas violagdes sdo notificadas a Comissdo Nacional de Protecdo de Dados,
no prazo maximo de 72 horas, sempre que aquelas se mostrem suscetiveis de resultar em

riscos para os direitos e liberdades das pessoas singulares afetadas pela sua ocorréncia?*®
[ sim [ Nzo

Nos casos em que essas violagdes se demonstrem suscetiveis de resultar em riscos elevados
para os direitos e liberdades das pessoas singulares afetadas, dispde o Municipio, além
disso, de politicas e procedimentos internos que permitam comunicar a esses titulares de

dados, sem demora injustificada, a verificagdo de um databreach?’
[ Sim [ Nao

Em média, quantas violagdes de dados pessoais foram identificadas pelo Municipio nos

ultimos 24 meses?
Ooato [J10a20 [J20a30 [J+de30

Em média, quantas violagdes de dados pessoais foram notificadas pelo Municipio a CNPD

nos ultimos 12 meses?
[Joa1o [J10a20 [J20a30 [J+de30

Em média, quantas violagdes de dados pessoais foram comunicadas pelo Municipio aos

titulares dos dados nos tltimos 12 meses?

Coato [J10a20 [J20a30 [J+de30

Questdes adaptadas de:

Information Comissioner’s Office, “Controllers checklist”, disponivel em:

https://ico.org.uk/for-organisations/sme-web-hub/checklists/data-protection-self-

assessment/controllers-checklist/ [consultado a 11/01/2021].

36 Cfr. art. 33.°, n.° 1, do RGPD.
57 Cft. art. 34.°,n.° 1, do RGPD.
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RELATORIO - PARTE IV
INVESTIGACAOD RELATIVA A CIBERSEGURANCA

Sumario

Este estudo apresenta os resultados da aplicagdo de um inquérito elabo-
rado para verificar se os requisitos relativos a ciberseguranga estao a ser
devidamente aplicados em administra¢des municipais no norte de Portu-
gal, abrangidos no projeto Smart Cities and Law, E.Governance and Rights:
Contributing to the definition and implementation of a Global Strategy for Smart
Cities: Amares — A; Barcelos — B; Guimaries — C; P6voa de Lanhoso — D;
e Vila Nova de Famalicdo - E.

Teve como objetivo propiciar alternativas para melhorar a gestao da
seguranga da informagdo no sentido de evitar a ocorréncia de ciberata-
ques, perda de dados criticos, exposi¢ao de dados privados e mitigar riscos
de continuidade de servicos prestados. A analise das respostas dadas aos
inquéritos pelas autarquias referentes a drea da ciberseguranca possibili-
tou revelar o nivel em que as mesmas se encontram em relagdo as praticas
desejadas para possibilitar a implementa¢io de uma ciberseguranga segura
e eficaz na operacionalizacio de seus sistemas de informagao. Com base
nas respostas enviadas pelas autarquias, foram elaborados relatérios espe-
cificos para cada uma delas, com o apontamento de lacunas que necessitam
de ser resolvidas, recomendagdes de como elas podem mitigar os riscos
envolvidos na sua seguranga cibernética e providéncias para adequacio a
legislacao em vigor relativa a disciplina de ciberseguranca em Portugal.
Foram realizadas andlises de interesse cientifico para a investigacao.
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1. Introducio

Com o avango da digitalizacao dos servigos atingido nos tltimos anos, os
sistemas informaticos estao cada vez mais presentes na vida dos cidadaos
que os utilizam para resolucio de suas demandas. Consequentemente, a
estrutura tecnoldgica das organizagoes foi ampliada e o numero de fun-
ciondrios e usudrios que utilizam as tecnologias aumentou consideravel-
mente. Entretanto, complementarmente a formacao e capacitagio dos
agentes para a operacao dos sistemas informaticos, ha a necessidade de
que as medidas de seguranga também sejam implementadas para que as
ameagas e os riscos relativos a seguranga sejam preservados.

A fim de verificar como estas medidas de seguranga da informacao
estdo a ser implementadas, neste estudo foi elaborado um questiondrio
contendo os principais pontos de verificagdo relativos a ciberseguranga
relacionados com a administragao de tecnologia da informagao (TT) local.
Estes pontos de verificagdo foram elaborados a partir de recomendagdes
de institui¢des especializadas em ciberseguranga, na literatura cientifica
e na legislagdo vigente. O atendimento ou nio as questdes formuladas
neste inquérito tem por objetivo permitir fornecer um panorama da situ-
agdo atual em que se encontra a seguranga da informagao nas organiza-
¢oes. A partir da verificagdo destes pontos, sera possivel, entdo, elaborar
orientagdes e recomendacdes para que as organizagdes se resguardem
de ameacas de ciber ataques que podem comprometer a sua estrutura
de TL

Um estudo da Capgemini, juntamente com a IDC - International Data
Corporation e o Instituto Politécnico de Milao, sobre o nivel dos servigos
de Governagao eletronica na Europa, foi publicado no eGovernment Ben-
chmark 2021. Ele revelou que a situagao pandémica causada pela Covid-19
pressiona os Governos europeus a mudar a forma como os servigos publi-
cos sao prestados.

Muito servigos anteriormente prestados presencialmente tiveram de
migrar para a modalidade online. O estudo concluiu que mais de oito em
cada dez dos servigos publicos avaliados (81%) estdo agora disponiveis
online. O estudo também revela que os Governos de toda a Europa fizeram
progressos consideraveis na digitalizagao da presta¢ao de servigos publicos,
demonstrando com sucesso a sua capacidade de fornecer servigos online
adaptados a crise global que surgiu na esteira da pandemia.
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Por outro lado, houve também um forte aumento dos casos de ataques
cibernéticos em 2019'. Os ciberataques também visaram infraestruturas
nacionais criticas, tais como saude e servi¢os. Em resposta, em 8 de abril
de 2020, o National Cyber Security Center (NCSC), do Reino Unido, e
a Agéncia de Seguranga Cibernética e Infraestrutura (CISA) do Depar-
tamento de Seguranga Interna (DHS), dos Estados Unidos da América,
publicaram uma assessoria conjunta sobre como os grupos ciber-crimi-
nosos e as ameagas persistentes avangadas (APT) estavam explorando a
pandemia da Covid-19. Esta assessoria discutiu plataformas de phishing,
malware e comunicagdes (por exemplo, Zoom, Microsoft Teams, e outros).
Os ataques foram relatados por Governos, organizagoes de segurancga e
equipas de incidentes?.

H4 uma diversidade de alvos de ameagas cibernéticas, desde institui-
¢oes publicas até cidadaos comuns. Entretanto, os principais alvos dos
ataques estdo interrelacionados. Por exemplo, as ameacas cibernéticas
em institui¢des governamentais sao geralmente centradas em seus siste-
mas de informagao. As implica¢des podem ser catastréficas porque, entre
estas instituigoes, podem existir hospitais, escolas e até mesmo estruturas
de energia nuclear®.

De acordo com LALIE et al?, tal como o crime tradicional, o crime ciber-
nético € frequentemente descrito pelo tridngulo do crime envolvendo trés fatores:
vitima, motivo e oportunidade. A vitima € o alvo, 0 motivo € 0 aspeto que leva o cri-
minoso a cometer o ataque, e a oportunidade é a vulnerabilidade que existe para que
o crime seja alcangado. Embora hoje os ataques se tenham tornado mais sofisticados
e direcionados a vitimas especificas, também prevalecem os ataques oportunistas nio
direcionados. Um ataque oportunista explora as vitimas, geralmente na engenharia
social, onde os ganchos criam estas vulnerabilidades. Assim, podemos definir a pala-
vra ‘gancho” como qualquer mecanismo usado para enganar uma vitima a cair na

' LALLIE, H. S,, et al., “Cyber security in the age of COVID-19: A timeline and analysis of
cyber-crime and cyber-attacks during the pandemic”, in Computers and Security, vol. 105, 2021,
102248. Disponivel em https://doi.org/10.1016/j.cose.2021.102248.

* Ibidem.

3 CARVALHO,]. V,, et al., “European strategy and legislation for cybersecurity: implications
for Portugal”, in Cluster Computing, 23(3), 2020, pp. 1845-1854. Disponivel em https://doi.
0rg/10.1007/5s10586-020-03052-y.

* LALLIE, H. S, et al., “Cyber security in the age of COVID-19: A timeline and analysis of
cyber-crime and cyber-attacks during the pandemic”, cit.
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armadilha de um ataque. Estes ganchos aproveitam a distragdo, a falta de critérios,
controles e outros fatores administrativos e humanos.

Embora também ocorram ataques envolvendo vulnerabilidades técnicas em
software e hardware e ndo apenas em aspetos humanos, os atacantes tam-
bém tentam aproveitar todas as oportunidades. Consequentemente, varias
diretrizes e recomendagdes também foram publicadas para proteger con-
tra ataques ao exemplo de entidades como a European Union Agency for
Cybersecurity (ENISA), a Federal Trade Commission (FTC), o National
Cyber Security Centre (NCSC) e o National Institute of Standards and
Technology (NIST)®.

1.1. Objetivos da investigacio

O objetivo deste estudo é fornecer informagoes sobre as condicoes atuais
e desejadas para preparar as condigdes necessdrias para a transi¢ao para
cidades inteligentes nos municipios investigados, a partir de um inqué-
rito especifico relacionado com a drea da ciberseguranga respondido pelas
autarquias.

Este inquérito visou captar a compreensdo da institui¢do acerca da
ciberseguranga local, a partir da qual seria possivel elaborar um plano
global para a transicao digital dos governos locais®. Neste sentido, a iden-
tificacdo de pontos de controlo relacionados com os principios de ciber-
seguranga empregados ¢ um indicador importante. Através deste modelo
de verificacio é possivel identificar riscos, aumentar a conscientizacao das
administragdes locais, propor recomendagdes e ajudar na concepgao de
projetos para corrigir as lacunas existentes. Além disso, as andlises e opi-
nides dos especialistas envolvidos podem justificar a obten¢ao dos recur-
sos necessarios para implementar as medidas necessarias.

1.2. Metodologia

Esta investigacio explora a percecdo sobre a situagdo atual de cibersegu-
ranca na infraestrutura de conectividade local e sobre a aplicacio de recur-
sos de TI. Esta percecdo proporciona uma compreensao dos principios e

S Ibidem.

¢ FonsEca, 1. C., “Local E-Governance and Law: Thinking About The Portuguese Charter
for Smart Cities: Challenges”, in IUS Publicum Network Review, 2021, pp. 1-24. Disponivel em
http://www.ius-publicum.com/repository/uploads/29_07_2021_17 43_5_Fonseca_Ius_Publicum.pdf.
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recomendagoes para preservar a seguranga dos sistemas de informacao.
Também destaca a necessidade de melhorar os procedimentos, técnicas e
aaquisi¢do de tecnologias para monitorizar e controlar a seguranga ciber-
nética pela respetiva equipa local nas organizagoes.

Foram empregadas técnicas como revisao de literatura, entrevistas com
administradores de TI e especialistas. Como resultado, foi desenvolvido
um modelo de verifica¢do para identificar lacunas relacionadas com os
principios e boas praticas relativos a ciberseguranga.

2. Referencial tedrico

A evolugdo tecnoldgica alcangada nos tltimos tempos proporciona condi-
¢oes para a criacio de solugdes envolvendo conceitos inovadores e o poten-
cial a ser aplicado no setor governamental, promovendo a interface entre o
cidaddo e a estrutura do governo local através da digitalizacao dos servi-
cos publicos. Além de terem a capacidade de proporcionar melhor efici-
éncia operacional, estas solu¢des podem oferecer economia de recursos
através da otimizagdo de processos. Entretanto, no contexto dos recursos
tecnoldgicos, as ameagas de ataque a este cendrio digital também estao
melhorando através de formas cada vez mais evoluidas de crime no mundo
cibernético. Portanto, os riscos de crimes cibernéticos devem ser compre-
endidos e mitigados.

A solugdo proposta neste estudo explora conceitos e tecnologias como
governo eletronico e seguranga cibernética para melhorar e otimizar a ges-
tao administrativa de governos locais e entidades privadas. Para entender
melhor o potencial proporcionado por estes conceitos tecnoldgicos, sociais
e inovadores, procuramos identificar alguns trabalhos que os abordam.
Este referencial tem o objetivo de esclarecer detalhes essenciais na aplica-
¢do destas tecnologias sem contexto social e as experiéncias de ligoes des-
critas em artigos académicos e recomendacdes de entidades especializadas.

2.1. Revisio de literatura
Um estudo de revisao de literatura realizado por R. Al SHARIF e S. POKHA-
REL’ aborda as perspetivas de risco consideradas na implementagio do

7 SHARIF, R. Al/ POKHAREL, S., “Smart City Dimensions and Associated Risks: Review
of literature”, in Sustainable Cities and Society, vol. 77,2022, 103542. Disponivel em https://doi.
0rg/10.1016/j.5¢5.2021.103542.
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conceito de cidades inteligentes. Os autores sustentam que se tais riscos
nao forem compreendidos e tratados, eles podem criar problemas em ter-
mos de privacidade e seguranga e, portanto, afetar o funcionamento das
cidades inteligentes. Neste estudo, os riscos das cidades inteligentes estao
relacionados com a tecnologia, a organizagio e o meio ambiente externo.

Os riscos técnicos estdo relacionados com a tecnologia e sua implemen-
tagao, tais como os riscos associados a Internet das Coisas (IdC, ouno seu
acrénimo em inglés IoT — Internet of Things), BigData e Inteligéncia Artifi-
cial (IA) como os mais importantes.

O estudo conduzido mostra que os riscos nio técnicos tém um efeito
percetivel na implementagdo e operagio de cidades inteligentes. Eles
destacam questoes relacionadas a governanga e diferengas legais e orga-
nizacionais entre os setores publico e privado em cidades inteligentes.
Os riscos nao técnicos sdo riscos socioeconémicos, de governanga e legais
e estratégicos®. Os autores citados sustentam que os riscos socioecond-
micos incluem a mentalidade tradicional das partes interessadas e dos
decisores. Implementar o conceito de cidades inteligentes significa opera-
cionalizar projetos multidisciplinares que requerem um or¢amento consi-
deravel, pessoal treinado e exposi¢ao tecnoldgica de cidadaos, decisores e
profissionais.

Outra preocupagao ¢ tratar as questdes legais relacionadas com a pri-
vacidade dos dados e riscos de protecdo de dados dentro de projetos de
“cidades inteligentes”.

De acordo com WirTz e WEYERER’, as fontes potenciais de risco
incluem atividades tipicas online, tais como navegacao na web, comunicagao
por e-mail, programas de mensagens, acesso a redes sociais e uso de redes
sem fio. Em adigdo, elas também tém mais atividades relacionadas a ges-
tdo, tais como terceirizagio de atividades administrativas para fornece-
dores privados. Portanto, identificar vulnerabilidades e ameacas e suas
potenciais consequéncias como parte da andlise de risco ¢ essencial para
implementar medidas de seguranca apropriadas.

8 Ibidem.

> WirTz, B. W/WEYERER, J. C., “Cyberterrorism and Cyber Attacks in the Public Sector:
How Public Administration Copes with Digital Threats”, in International Journal of Public
Administration, vol. 40, num. 13, 2017, pp. 1085-1100. Disponivel em https://doi.org/10.1080/01
900692.2016.1242614.
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As preocupacdes de seguranca dos funcionarios de TI da Administra-
¢ao Publica e dos cidadios representam outro fator de risco que caracte-
riza o estado de seguranca cibernética no setor publico.

Também, de acordo com WIRrRTz e WEYERER'Y, outro fator de risco
refere-se a falta de consciéncia de risco da autoridade superior. Embora
a conscientizagdo da seguranga deva aumentar em todos os niveis admi-
nistrativos, pesquisas tém mostrado que a falta de entendimento sobre
questdes relacionadas com a ciberseguranga entre os funcionarios, espe-
cialmente no nivel executivo, desempenha um papel crucial na ciberse-
guranga no setor publico.

Os autores afirmam que 80% dos acidentes de segurancga da informa-
¢do sdo resultantes de causas internas. As medidas de protecao cobrem
um amplo espectro, desde medidas mais tradicionais, como controles de
acesso fisico ou formagao de pessoal, até medidas mais modernas e tec-
noldgicas, como firewall, software antivirus e tecnologias de criptografia.
Caso tais medidas de proteciao nio consigam evitar um ataque ciberné-
tico, entra em jogo a gestao de emergéncias, que ¢ outro tipo critico de
recurso. A gestao de emergéncias geralmente envolve o desenvolvimento
e implementacio de planos de agdo para reduzir a vulnerabilidade a ame-
acas e enfrentar o impacto de desastres. Outro fator de risco se refere
a experiéncia profissional e ao conhecimento especializado do pessoal.

Finalmente, o apoio de recursos pelas entidades especializadas traduz
um fator de seguranca cibernética. O apoio da alta administragao estd
entre os aspetos mais frequentemente mencionados da implementagao
bem sucedida do sistema informético. No caso da administracio publica,
a aprovacao da autoridade competente ¢ essencial, ja que esta tltima é
geralmente responsavel pelo fornecimento de fundos e outros recursos
necessarios para conduzir os projetos e medidas necessarias.

2.2. Objetivos estratégicos para o alinhamento com a Comissio Euro-
peia de ciberseguranca

A Uniao Europeia tem uma estratégia para promover a seguranga de redes
e sistemas de informagao nos seus Estados-Membros. O principal obje-
tivo é aumentar a capacidade dos Governos, cidadios e instituigoes para
lidar com ciberataques. A estratégia inclui a definigdo de procedimentos a

10 Ibidem.
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serem adotados pelos Governos na prevencao e resposta aos ciberataques,
e a cooperagio e colaboragao internacional entre os Estados para comba-
ter o crime cibernético'.

Na estratégia europeia de seguranca de redes e informagoes, a Comissao
Europeia procurou criar legislacio para criminalizar tais crimes, aumen-
tar a capacidade de segurancga cibernética, promover o intercimbio de
informacgdes entre paises e, assim, estabelecer uma politica internacional
coerente de seguranga cibernética para a Unido Europeia. A estratégia
de seguranga cibernética da Unido Europeia sugere que os seus membros
devem definir alguns requisitos minimos padrao. Cada membro deve ter
uma rede nacional competente e uma autoridade de seguranga da infor-
magao, uma equipa de resposta a emergéncias informaticas (CERT) e uma
estratégia nacional e um plano de cooperagio entre os Estados-Membros'.

Outro passo determinante foi a ado¢do do Regulamento Geral sobre
a Protecio de Dados (RGPD), que foi aprovado em 15 de abril de 2016 e
entrou em vigor em 25 de maio de 2018 (European Parliament and Cou-
ncil of the European Union, 2016). A General Data Protection Regulation
(GDPR) ¢ uma regulamentacio legal europeia sobre privacidade e prote-
¢ao de dados pessoais, aplicavel a todos os individuos da Unido Europeia
e do Espago Econdmico Europeu (EEE). O seu objetivo é dar aos cidadaos
e residentes direitos e meios controlar os dados pessoais. Ela também visa
unificar a estrutura regulatdria sobre privacidade e prote¢ao de dados pes-
soais e regular a exportagao de dados pessoais para fora da Unido Europeia
e do EEE). O RGPD contém regras e exigéncias relativas a forma como as
informagoes pessoais sao tratadas na Unido Europeia. Aplica-se a todas as
empresas que operam no EEE, independentemente do seu pais de origem.
Entre outras premissas, ela regulamenta: (2) os dados devem ser armaze-
nados usando pseudonimia ou anonimizagdo completa, com a mais alta
privacidade por padrao, de modo que os dados nio possam ser disponibi-
lizados sem consentimento explicito e ndo possam ser usados para iden-
tificar alguém sem informagoes adicionais armazenadas separadamente;
(b) o responsavel pelo tratamento deve indicar qualquer recolha de dados,
indicar qual estrutura legal permite tal coleta, a finalidade do tratamento
de dados, por quanto tempo os dados serdo armazenados e se tais dados

' CARVALHO, J. V. etal., “European strategy and legislation for cybersecurity: implications
for Portugal”, cit.
12 Ibidem.
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serdo compartilhados com terceiros fora da Unido; (c) as autoridades publi-
cas e empresas que se concentram no processamento regular ou sistema-
tico de dados pessoais devem ter um encarregado de protecdo de dados
[(EPD) ou Data Protection Officer (DPO)], que é responsével por garantir
que o processamento esteja em conformidade com o RGPD".

No que respeita a resiliéncia aos ataques cibernéticos, a Unido Europeia
precisa de estruturas mais robustas e eficazes para garantir maior resilién-
cia cibernética, promover a seguranga cibernética e responder melhor aos
ataques cibernéticos dirigidos aos Estados-Membros e as proprias institui-
¢oes, agéncias e 6rgaos da Unido. Ela também precisa de forte seguranga
cibernética para seu Mercado Unico, avangos significativos nas capacida-
des tecnolégicas dos membros e uma compreensao mais ampla do papel
de todos no combate as ameacas cibernéticas. Em resposta, a Comunica-
¢do Conjunta sugere novas iniciativas em trés areas-chave: a) fortalecer a
resisténcia aos ataques cibernéticos e melhorar a capacidade de seguranga
cibernética da Unido Europeia; ) criar uma resposta efetiva de justica cri-
minal; ¢) aumentar a estabilidade global através da cooperacio'*. Comple-
mentarmente, a Agéncia de Seguranca de Redes e Informagdes (ENISA)
(E. U. A. E. C. ENISA, n.d.) foi criada para ajudar os Estados-Membros a
lidar com os ciberataques. O papel da ENISA ¢ estabelecer um nivel pri-
mario de seguranca de rede e de dados na Unido Europeia, alertar os cida-
daos sobre os riscos e promover uma cultura de seguranca na internet para
os cidaddos da Unido, consumidores, empresas e autoridades publicas.

2.3. A Lei de Ciberseguranca em Portugal

Em Portugal, o Parlamento aprovou o regime juridico da seguranga do
ciberespago [Lein® 46/2018, de 13 de agosto], transpondo a Diretiva (UE)
2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um alto nivel comum de seguranga
de redes e informagdes em toda a Unido Europeia.

¥ CARVALHO,]. V,, etal., “European strategy and legislation for cybersecurity: implications
for Portugal”, cit.

4 Ibidem.

5 BARROS, G. Osorio de, “A Ciberseguranca em Portugal”, in Temas Econdmicos, Gabinete
de Estratégia e Estudos/Ministério da Economia, vol. 56, 2018. Disponivel em https://www.
gee.gov.pt/2option=com_fileman&view=file&routed=1&name=TES56 - A Ciberseguranga em Portugal.
paf&folder=estudos-e-seminarios/temas-economicos&eontainer=fileman-files.
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A Lei n® 46/2018 prevé:

1. Adefini¢do de uma “Estratégia Nacional de Seguranca do Ciberes-
paco”;

2. Aestrutura nacional de seguranga do ciberespaco, incluindo a cria-
¢ao do “Conselho Superior de Seguranga do Ciberespago”;

3. Identificar o ponto de contacto nacional para cooperacio interna-
cional (Centro Nacional de Ciberseguranga);

4. A defini¢io dos requisitos de seguranga das redes e dos sistemas de
informacao;

5. Aaprovagao das obrigacoes de comunicagio de incidentes ao Cen-
tro Nacional de Ciberseguranga;

6. A defini¢do do regime de delitos a aplicar a violagdo da lei.

O Centro Nacional de Ciberseguranca é a Autoridade Nacional de
Ciberseguranga, e a equipa nacional de resposta a incidentes de segu-
ranga cibernética [Computer Security Incident Response Team (CSIRT))]
estd subordinada a ela’.

A Lein®46/2018 estabelece regras para a Administragao Ptblica (nome-
adamente como operador de servigos essenciais), operadores de infraes-
trutura critica, operadores de servicos essenciais, provedores de servigos
digitais e qualquer entidade que utilize redes e sistemas de informagao.
Nao obstante, a Lei se refere a defini¢ao de requisitos de seguranga (arts.
14°,16° e 189) e requisitos de notificagdo de incidentes (arts. 159,172 ¢ 19°)
remetendo para legislagao complementar (art. 31?). Além disso, dado o nivel
de exigéncia e relevancia do Regulamento Geral de Protec¢ao de Dados, a
Lein® 46/2018 declara explicitamente que “nao prejudica o cumprimento
da legislacio aplicdvel em matéria de protecio de dados pessoais” [al. a)
don®7 do art. 29).

2.4. Standard ISO/IEC 27002:2022

ISO/IEC 27002:2022 (International Organization for Standardization -
ISO, n.d.) é um documento que fornece um conjunto de controlos de refe-
réncia genéricos para a seguranga da informacdo, seguranga cibernética
e protecao da privacidade. Este documento é projetado para organiza-
¢oes de todos os tipos e tamanhos (incluindo os setores publico e privado,

1 Thidem.
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comercial e sem fins lucrativos). Ele deve ser usado como referéncia para
determinar e implementar controlos para lidar com riscos de seguranga
da informagdo em um sistema de gerenciamento de seguranca da infor-
magdo [Information Security Management System (ISMS)] baseado na
ISO/IEC 27001.

2.5. National Cyber Security Strategies (NCSS)
A ENISA (E. U. A. for C. ENISA, n.d.) publicou um documento intitu-
lado “National Cyber Security Strategies (NCSS)”, que sdo os principais
documentos dos Estados-Membros da Unido Europeia para estabelecer
principios estratégicos, diretrizes e objetivos e, em alguns casos, medidas
especificas para mitigar o risco associado a ciberseguranca.

Para fortalecer a infraestrutura critica contra varias ameagas e manter
a confianga dos cidaddos da Unido Europeia, a Comissao Europeia pro-
pos a Diretiva de Seguranca de Redes e Informagées (Diretiva NIS), em
2013. Em dezembro de 2015, o Parlamento Europeu e o Conselho chega-
ram a um acordo sobre a proposta da Comissio. O Parlamento Europeu
adotou a diretiva final em julho de 2016 [Diretiva (UE) 2016/1148 do Par-
lamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e
da informacio em toda a Unido], e ela entrou em vigor em agosto de 2016.

O Centro Nacional de Seguranga Cibernética (National Cyber Secu-
rity Centre, NCSC) publicou em 2021 um guia, contendo orientagoes para
ajudar as autoridades locais a compreender as consideragoes de seguranga
necessdrias para projetar, construir e assegurar o funcionamento cidades
inteligentes. Além disso, o manual recomenda um conjunto de principios
de seguranga cibernética que podem ajudar a proteger um lugar conectado
e sua infraestrutura subjacente para ser mais resistente a ataques ciber-
néticos e mais facil de tratar. De acordo com 0 NCSC, o guia ¢ particular-
mente relevante para administradores de seguranga da informacao, CISO
(Chief Information Security Officer, diretor de seguranca da informacao),
arquitetos e engenheiros de seguranca cibernética e todo o pessoal que
ird gerenciar as opera¢des didrias da infraestrutura da rede cibernética.
O guia orienta como as organizagdes podem se proteger no ciberespago
através de 10 etapas:

A Figura 1 apresenta estes passos.
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Figura 1 - 10 Passos para implementar a ciberseguranga. Fonte: (NCSC, 2021)

1) Gestao de riscos: pensar nos riscos que se estd disposto a correr

)

3)

com a tecnologia.

Envolvéncia e capacitagio: as pessoas devem estar no centro de qual-
quer estratégia de seguranga cibernética. A boa seguranga leva em
conta a forma como as pessoas trabalham na pratica, nao atrapalha
as pessoas a fazerem os seus trabalhos. As pessoas também podem
ser um dos seus recursos mais eficazes na prevengio de inciden-
tes (ou detetar quando ocorreu), desde que estejam devidamente
envolvidas e haja uma cultura positiva de seguranca cibernética
que as encoraja a falar. Apoiar a sua equipa para obter as habilida-
des e os conhecimentos necessarios para trabalhar com seguranga
¢ muitas vezes feito através dos meios de conscientizacio ou trei-
namento. Isso ndo sé ajuda a proteger a sua organizagao, mas tam-
bém demonstra que vocé valoriza a sua equipa e reconhece a sua
importancia para o negocio.

Gestao de Ativos: a gestdo de ativos abrange a maneira como se pode
estabelecer e manter o conhecimento necessario dos seus ativos.
Com o tempo, os sistemas geralmente crescem organicamente, e
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pode ser dificil manter a compreensao de todos os ativos dentro do
seu ambiente. Os incidentes podem ocorrer como resultado de nao
entender totalmente um ambiente, seja um servigo nao recortado,
uma conta de armazenamento em nuvem exposta ou um documento
classificado incorretamente. Garantir que se tenha conhecimento e
controlo sobre todos esses ativos é um precursor fundamental para
ser capaz de entender e lidar com os riscos resultantes. Entender
quando seus sistemas nio serao mais suportados pode ajuda-lo a
planear melhor para upgrades e substitui¢oes e evitar a execugao de
sistemas legados vulneraveis.

Arquitetura e configuragio: o cendrio de tecnologia e seguranca
cibernética estd em constante evolugio. Para resolver isso, as orga-
nizagdes precisam de garantir que uma boa seguranga cibernética
seja incorporada em seus sistemas e servi¢os desde o inicio e que
esses sistemas e servigos possam ser mantidos e atualizados para se
adaptarem de maneira eficaz as ameagcas e aos riscos emergentes.
Gestdo de vulnerabilidades: a maioria dos incidentes de seguranga
cibernética sao o resultado de invasores que exploram vulnerabili-
dades divulgadas publicamente para obter acesso a sistemas e redes.
Os atacantes, muitas vezes indiscriminadamente, procurario explo-
rar vulnerabilidades assim que forem divulgadas. Por isso, ¢ impor-
tante (e essencial para todos os sistemas que sejam exploraveis da
internet) instalar atualiza¢des de seguranga o mais rdpido possivel
para proteger a sua organizagao. Algumas vulnerabilidades podem
ser mais dificeis de corrigir, e um bom processo de gestao de vul-
nerabilidades ajudard vocé a entender quais sio mais graves e pre-
cisam de ser tratadas primeiro.

Identidade e gestao de acesso: o acesso a dados, sistemas e servigos
precisa de ser protegido. Compreender quem ou o que precisa de
acesso e em que condigbes ¢ tao importante quanto saber quem pre-
cisa de ser mantido fora. Vocé deve escolher métodos apropriados
para estabelecer e provar a identidade de usudrios, dispositivos ou
sistemas, com confianga suficiente para tomar decisdes de controlo
de acesso. Uma boa abordagem ao gerenciamento de identidade e
acesso tornara dificil para os invasores fingirem que sao legitimos,
mantendo o mais simples possivel para os usudrios legitimos aces-
sarem ao que precisam.
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7) Seguranca de Dados: os dados precisam de ser protegidos contra

8)

9

acesso, modificagdo ou exclusdo nio autorizados. Isso envolve garan-
tir que os dados sao protegidos “em transito”, “em repouso”, e “em
fim da vida” (isto ¢, efetivamente higienizando ou destruindo a
midia de armazenamento ap6s o uso). Em muitos casos, os dados
estardo fora do seu controlo direto, por isso ¢ importante conside-
rar as protecdes que vocé pode aplicar, bem como as garantias que
vocé pode precisar de terceiros. Com o aumento cada vez mais de
ataques da modalidade “ransomware” (sequestros que impedem
as organizacoes de acessar aos seus sistemas e dados armazena-
dos neles), outras medidas de seguranga relevantes devem incluir
a manutengao de cdpias de backup atualizadas, isoladas e offline de
todos os dados importantes.

Registo e Monitoramento: a recolha de registos é essencial para
entender como os seus sistemas estdo sendo usados e é a base do
monitoramento de seguranga (ou prote¢ao). Em caso de preocupa-
¢do ou potencial incidente de seguranca, boas praticas de registo
permitirdo que vocé visualize o que aconteceu e entenda o impacto
do incidente. O monitoramento de seguranga leva isso adiante e
envolve a andlise ativa de informagdes de registo para procurar
sinais de ataques conhecidos ou comportamento incomum do sis-
tema, permitindo que as organizagoes detetem eventos que possam
ser considerados como um incidente de seguranga e respondam de
acordo para minimizar o impacto.

Gestao de incidentes: incidentes podem ter um enorme impacto em
uma organizagio em termos de custo, produtividade e reputagio. No
entanto, uma boa gestao de incidentes reduzird o impacto quando
acontecerem. Ser capaz de detetar e responder rapidamente a inci-
dentes ajudard a evitar mais danos, reduzindo o impacto financeiro e
operacional. Gerenciar o incidente enquanto estiver sob os holofotes
da midia reduzir o impacto da reputacio. Finalmente, aplicar o que
vocé aprendeu apds um incidente significard que vocé estd mais bem
preparado para quaisquer incidentes futuros.

10) Seguranca da cadeia de suprimentos: a maijoria das organizacoes
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depende de fornecedores para fornecer produtos, sistemas e servi-
¢os. Um ataque aos seus fornecedores pode ser tao prejudicial para
vocé quanto um que visa diretamente a sua prépria organizagao.
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As cadeias de suprimentos sao muitas vezes grandes e complexas, e
efetivamente proteger a cadeia de suprimentos pode ser dificil por-
que as vulnerabilidades podem ser inerentes, introduzidas ou explo-
radas em qualquer ponto dentro dela. O primeiro passo ¢ entender
a sua cadeia de suprimentos, incluindo fornecedores de commodities,
tais provedores de servi¢os em nuvem e aqueles fornecedores com
o0s quais vocé tem um contrato sob medida. Exercitar a influéncia
onde vocé pode, e incentivar a melhoria continua, ajudard a melho-
rar a seguranga em toda a sua cadeia de suprimentos.

3. A aplicagio do questiondrio
Ap6s avaliagao geral do instrumento, a equipa do projeto concluiu que ele
permite revelar as praticas atuais executadas em relagdo a ciberseguranga
nas autarquias, podendo avaliar-se o estagio da ciberseguranga na organi-
zagdo. O instrumento foi considerado como sendo de facil entendimento
pelo administrador de TI e pode revelar a necessidade de implementar
politicas locais de seguranga, necessidades de treinamento e implemen-
tacdo de boas praticas de seguranga. Ele pode também propiciar as orga-
nizagdes realizarem andlises a fim de aferir da sua maturidade em relagdo
a seguranga cibernética.

O inquérito foi encaminhado para as autarquias responderem durante
os meses de abril a agosto de 2022. Cinco autarquias responderam ao
inquérito, o que permitiu a sua andlise pela equipa do projeto.

4. Analise das respostas dos inquéritos pelas autarquias
Foram realizadas analises das informagdes prestadas nos formuldrios res-
pondidos por cinco Municipios.

A medida que foram sendo recebidos os inquéritos preenchidos, foi
sendo realizada a andlise das respostas de cada um deles, no intuito de
verificar cada questao proposta, adotando-se o seguinte critério: era dese-
javel que a resposta fosse afirmativa (“Sim”) e que houvesse justificativas
para aquelas que a requeressem. Esse padrao corresponde a uma “Con-
formidade”. As respostas negativas (“No”) ou sem preenchimento sdo
interpretadas como sendo uma “Nao Conformidade”.

As andlises de cada um dos municipios estudados foram registadas
em fichas individualizadas. Estas fichas foram encaminhadas para a coor-
denacdo do projeto para posterior comunicagio e discussdo junto a cada
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autarquia. Foi preservada a confidencialidade de cada ficha, uma vez que
as informacoes ali contidas s3o pertinentes ao projeto e a cada autarquia
em particular.

As questdes de cada sessdo consideradas em “Conformidade” recebe-
ram o score “1” e as questdes com “Nao conformidade” obtiveram o score
“0”. Para preservar a confidencialidade das respostas, os municipios foram
anonimizados, recebendo cada um a nomenclatura das letras “A”, “B”, “C”,
“D” e “E”.

A partir da coleta dos dados referentes as respostas prestadas pelas
autarquias foi possivel realizar as seguintes anélises referentes a cada uma
das sessoes do inquérito: conformidade, percentual de conformidade
por autarquia, percentual de conformidade verificado nas questoes do
inquérito.

4.1. Estrutura de Seguranca Organizacional
Em relacio a estrutura organizacional de TI, quatro dos cinco municipios
alegaram nao possuir uma area dedicada a ciberseguranca, muito embora
trés deles realizem atividades relativas a drea. Entretanto, um dos muni-
cipios alegou ter designado um Ponto de Contacto Permanente, de modo
a assegurar os fluxos de informagao de nivel operacional e técnico com o
Centro Nacional de Ciberseguranga.

Ainda em relacdo a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 1.

Municipio Questoes
L 3
A 0 0 o
B 0 ] o
C 0 0 0
D 0 0 o
E 1 0 0

Tabela 1 - Registo de conformidade referente a Seguranga Organizacional

O percentual de conformidade verificado em relagdo as autarquias é
apresentado na Figura 2. De acordo com a documentagao enviada, trés
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autarquias nao atendem aos indicadores explicitados no inquérito e duas
atendem somente a 33% das recomendacoes.

>

0%

w

33%

0%

Municipios
lg)

O

0%

m

33%

0% 20% 40% 60% 80% 100%

Conformidade %

Figura 2 - Percentual de conformidade verificado pelas autarquias
relativo a Seguranga Organizacional

Em relagio as questdes propostas, o indice de conformidade chegou
ao maximo em 20% e uma questao ficou sem atendimento por todas as
autarquias que responderam ao inquérito, conforme ilustrado na Figura 3.

Questdes referentes a
Seguranga Organizacional
1 2 3

0%

Figura 3 - Conformidade em relagdo as questoes referentes a Seguranga Organizacional

4.2. Gestdo de Ativos

Em relacio a Gestao de Ativos, quatro dos cinco municipios informaram
dispor de um inventdrio atualizado de todos os ativos essenciais para a
prestagdo dos respetivos servi¢os, porém estes nio sao formalizados, nao
estao assinados por parte do responsavel de seguranga e também nao foram
comunicados ao Centro Nacional de Ciberseguranca. Entretanto, os muni-
cipios que alegam realizar a gestao dos seus ativos tecnoldgicos informaram
que as suas contas de acesso internas e externas encontram-se devidamente
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catalogadas e que ¢ estimado o valor que essas contas podem representar
para um potencial agente malicioso. Nestes, foi informado que a drea de TI
dispde de ferramentas para identificar ativos desconhecidos e inesperados.

Ainda em relacio a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 2.

, Questdes
Municipio

4 5 6 7 8 9 10 11 12 13
A 0 0 0 0 0 0 0 0 0 0
B 1 1 1 1 0 0 1 0 0 0
C 1 0 1 1 1 1 1 1 1 1
D 1 0 0 0 0 0 0 0 0 0
E 1 0 0 0 0 0 0 1 0 0

Tabela 2 - Registo de conformidade referente a Gestdo de Ativos

O percentual de conformidade verificado em relagdo as autarquias ¢é
apresentado na Figura 4. De acordo com a documentagio enviada, uma
autarquia ndo atendeu a nenhuma questao deste topico e as demais aten-
deram parcialmente em 50%, 90%, 10% e 20%.

A 0%
8 B 50%
a
Q C 90%
c
=]
S D 110%

E 20%

0% 20% 40% 60% 80% 100%
Conformidade %

Figura 4 — Percentual de conformidade verificado pelas autarquias
relativo a Gestdo de Ativos
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Em relacio as questdes propostas, o indice de conformidade chegou a
40% na questao 4 e variou nas restantes questoes em torno de 10% a 20%,
conforme ilustrado na Figura 5.

Questdes Referentes a Gestdo de Ativos

13

4 5 6 7 8 9 10 11 12
0% 0% [W00v [0 [Wi0% [Wiov [WS0v [B890% [Wio% [Wi0%

Figura 5 - Conformidade em relagdo as questdes referentes a Gestdo de Ativos

4.3. Gestao de Riscos Cibernéticos
Em relagio a Gestao de Riscos Cibernéticos, nenhum dos municipios pes-
quisados realiza andlise dos riscos em relagio a todos os ativos que garantam
a continuidade do funcionamento das redes e dos sistemas de informacao
que utiliza, nos termos do art. 10% n? 1, do Decreto-Lei n® 65/2021, de 30
de julho. Embora um dos municipios tenha alegado possuir meios para ras-
trear as “pegadas digitais” dos seus trabalhadores e agentes nos seus sis-
temas, nenhum deles, entretanto, informa e remete o relatério anual de
incidentes e riscos identificados ao Centro Nacional de Ciberseguranga,
nos termos do art. 82, n® 2, do Decreto-Lei n® 65/2021, de 30 de julho.

Somente dois municipios informaram realizar campanhas de sensibi-
lizacdo, formacdes e treinamento na drea da ciberseguranca. Entretanto,
estas formagoes nao sio regulares e frequentes.

Ainda em relacio a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 3.

Questoes
Municipio

14 | 15 (16| 17 |18|19 (20|21 (22|23 |24|25(26|27|28|29|30| 31|32
A 0|0|0|O0O|OlO]|O|O|O|O|O[O|O|O|O]O|O]|O]|O
B oj(of1|1]|0flO0O|Of1|O|1|O|1|O0O|1|1]|0f0O]|O]|1
C oO(of1 |1 {111 (11|11 |1f1|1|1|1f1]|1]|1
D ojo0f0o|O0O|OflO|1|1]|O|OfO|O|lO|O|O]|O|O]|O]|O
E 0|0|1{0|0lO]|O|O|O|1[O0O|0OfO|O|1]0O[|0O]|O]|O

Tabela 3 - Registo de conformidade referente a Gestdo de Riscos Cibernéticos

281



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

O percentual de conformidade verificado em relago as autarquias ¢é
apresentado na Figura 4. De acordo com a documentagio enviada, uma
autarquia ndo atendeu a nenhuma questao deste tépico e as demais aten-
deram parcialmente em 42%, 89%, 11% e 16%.

Gestdo de Riscos Cibernéticos

A | 0%
8 B A7% 1
a2 7
QL C 89% 1
c
g
S D Il

E [1a%

0% 20% 40% 60% 80% 100%

Conformidade %

Figura 6 — Percentual de conformidade verificado pelas autarquias relativo a Gestdo de
Riscos Cibernéticos

Em relacdo as questoes propostas, o indice de conformidade chegou
a 60% nas questdes 16, 21, 23 e 28. As questoes 14 e 15 ndo foram atendi-
das por nenhuma autarquia e as demais variaram em torno de 20% a 40%,
conforme ilustrado na Figura 7.

Questdes referentes a Riscos Cibernéticos

14 15 16 17 18 19 20 21 22 23
0% | 0% T40% [T20% [WR0v [F40% | 0% [T60%
24 25 26 27 28 29 30 31 32

0% [Ta0% [F2ov [Fa0% | 20% [T20% [F20%

Figura 7 — Conformidade em relagdo as questoes referentes a Riscos Cibernéticos

4.4. Arquitetura e Configuracgio

Referente ao tépico de Arquitetura e Configuragao, somente dois muni-
cipios alegaram possuir um modelo padrdo de ameacas para os seus sis-
temas. Quando da implanta¢io de servigos informatizados, somente um
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deles considera a possibilidade de contratar um modelo de responsabili-

dade partilhado para os servicos em nuvem.
Ainda em relacdo a este tépico, os cinco municipios obtiveram

(0N}

seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme

descrito na Tabela 4.

Questoes
Municipio

33|34|35|36|37(38(39(40(|41(42({43|44|45|46|47(48(49 (5051 |52
A 0(0[{0|O|O|O|O|O(0O]|O[O|O0]O|O|O|O|O0|0|O]|O
B 1101|1101 |Of1|1|1|O|1f1|1|1]|O|1]|1]1
C (11|11 f{rf{1ry1f1|1y1rjrj1rf1r{1rjr{rj1rf{1rj|1
D of(ojojojofojo|jof0|jOjO|O]|]O|O|O|O|O|O|O]|O
E 11|11 (0jo|1f{1f{Oo|1|1|1|1f1|O0|1|1|1|1]1

Tabela 4 — Registo de conformidade referente a Arquitetura e Configuragdo

O percentual de conformidade verificado em rela¢do as autarquia

sé

apresentado na Figura 8. De acordo com a documentacio enviada, duas
autarquias ndo atenderam a nenhuma questio deste tépico e as demais

atenderam parcialmente em 75%, 100% e 80%.

Arquitetura e Configuracao

A 0%
8 B 75%
a
L2 C 100%
c
=}
S D 0%

E 80%

0% 20% 40% 60% 80% 100%

Conformidade %

Figura 8- Percentual de conformidade verificado pelas autarquias
relativo a Arquitetura e Configuragio
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Em relagio as questoes propostas, o indice de conformidade chegou a
60% nas questoes 33, 35, 36, 39, 42, 43, 45, 46, 48, 50, 51 e 52. A questao
38 foi atendida somente por 20% das autarquias e as demais alcancaram
40% de conformidade, conforme ilustrado na Figura 9.

Questdes referentes a Arquitetura e Configuragao
33 34 35 36 37 38 39 40 41 42
I::I:::I:\:I\:I:
43 44 45 46 47 48 49 50 51 52
I::I:::I::II:I:S

Figura 9 — Conformidade em relagdo as questoes referentes a Arquitetura e Configuragdo

4.5. Gestdo de Vulnerabilidades
No topico relativo a Gestao de Vulnerabilidades, nenhum dos cinco munici-
pios adotam métodos de teste manuais (testes de penetragao ou exercicios
em “equipa vermelha”) em complemento de ferramentas automatizadas
na prevengao de ataques cibernéticos.

Ainda em relacdo a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 5.

Questdes
Municipio

53 54 55 56 57
A 0 0 0 0 0
B 1 1 0 0 0
C 1 1 1 1 0
D 0 0 0 0 0
E 0 1 0 0 0

Tabela 5 - Registo de conformidade referente a Gestdo de Vulnerabilidades

O percentual de conformidade verificado em relagdo as autarquias é
apresentado na Figura 10. De acordo com a documentagao enviada, duas
autarquias ndo atenderam a nenhuma questio deste topico e as demais
atenderam parcialmente em 40%, 80% e 20%.
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A 0%
b B 40%
=
Q C 80%
c
=]
SD 0%

E 20%

0% 20% 40% 60% 80% 100%

Conformidade %

Figura 10 — Percentual de conformidade verificado pelas autarquias
relativo a Gestdo de Vulnerabilidades

Em relagio as questoes propostas, o indice de conformidade chegou a
60% na questao 54, a 40% na questao 53 e a 20% nas questdes 55 e 56. A
questdo 57 nao foi atendida por nenhuma autarquia, conforme ilustrado
na Figura 11.

Questdes referentes a Gestao de Vulnerabilidades

53 54 55 56 57
1 20% | 20% 0%

Figura 11 - Conformidade em relagdo as questoes referentes a Gestio de Vulnerabilidades

4.6. Gestao de Identidades e Controlo de Acessos
Trés dos cinco municipios informaram possuir politicas bem definidas em
relagio a Gestdo de Identidades e Controlo de Acessos das contas dos seus
colaboradores. Nenhum dos municipios utiliza a autentica¢ao multifatorial
como politica para prote¢io de acesso aos sistemas. Somente um dos muni-
cipios alegou estabelecer acordos de nio divulgacio com entidades ter-
ceiras, no caso de estas necessitarem de aceder aos sistemas do municipio.
Ainda em relacio a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 6.
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Questoes
Municipio

58 [ 59160 |61 |62[63]64[65|66|67|68|69|70]|71
A 0)]0j{0j0|JO)JO]JOJO|JOJO]O]O]JO]O
B 1(1j1j0f1 0|1 |1 |1|1|O0|O|1]|1
C 11|11 j1 1|1 |1]1|1]O]JO|1]1
D 0j]0j0fjO|JOJO]JOJO]JO]JO]JO]O]JO]O
E 1/1]0oj1jO0|1 |1 |1 ]1]1]O]JO]1]1

Tabela 6 — Registo de conformidade referente a Controlo de Acessos

O percentual de conformidade verificado em relagdo as autarquias ¢é
apresentado na Figura 12. De acordo com a documentagao enviada, duas
autarquias ndo atenderam a nenhuma questio deste tépico e as demais
atenderam parcialmente em 71%, 86% e 71%.

Gestao de Identidades e Controlo de
Acessos
A 0%
5 B 71%
=3
E C 86%
2D 0%
E 71%
0% 20% 40% 60% 80% 100%
Conformidade %

Figura 12 - Percentual de conformidade verificado pelas autarquias
relativo a Gestdo de Identidades e Controlo de Acessos

Em relacio as questoes propostas, o indice de conformidade variou de

40% a 60% na maioria das questoes. As questdes 68 e 69 nao foram aten-
didas por nenhuma das autarquias, conforme ilustrado na Figura 13.
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Questdes referentes a Gestdo de Identidades e Controlo de Acessos

) 60

38 01 02 03 04 05 06 07
e [ [ o | | | [ oo [ oo [ o [ oo |

08
0%

0%

Figura 13 - Conformidade em relagdo as questoes referentes a Gestio de Identidades

4.7. Seguranca de Dados Corporativos

e Controlo de Acessos

Em relagdo a Seguranca dos Dados Corporativos, nenhum dos municipios
informou realizar testes periddicos nos equipamentos de destruigao inten-
cional de dados para aferir e testar o seu correto funcionamento.

Ainda em relagio a este topico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 7.

uestoes
Municipio

7273|174 | 75|76 |77 |78 |79 |80 | 81 |82 [83|84| 85|86
A o(ojoj{o0o|jO0O|OfO|]O|O|O|O|[O|]O0]O0]O
B 1({1ryo0oj1{1rfo0|j1{0|1[{0|O0|1|1]|]0]|O
C 111|111 |1|1|j1{1joj]1|1|1]1
D oO(0[{0|O0O]O|]O|O]O|O|O]O|]O0O]O0]O0]O
E 11]0(j0fj1|{0|j1fO0OjO|1|1]O0|1]|1]0]|O

Tabela 7 - Registo de conformidade referente a Seguranga de Dados Corporativos

O percentual de conformidade verificado em relagao as autarquias é
apresentado na Figura 14. De acordo com a documentacio enviada, duas
autarquias ndo atenderam a nenhuma questao deste topico e as demais
atenderam parcialmente em 53%, 93% e 47%.
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Seguranca de Dados Corporativos

A 0%
@ B 53%
=
QL C 93%
c
=]
S D 0%

E 47%

0% 20% 40% 60% 80% 100%

Conformidade %

Figura 14 — Percentual de conformidade verificado pelas autarquias
relativo a Seguranga de Dados Corporativos

Em relagdo as questdes propostas, o indice de conformidade chegou
a 60% nas questdes 72, 75, 80 e 83. A questdo 82 nio foi atendida por
nenhuma autarquia e as demais questdes variaram em torno de 20 a 40%,
conforme ilustrado na Figura 15.

Questoes referentes a Seguranca de Dados Corporativos
72 73 74 75 76 77 78 79
40% [F20% | T40% |[Ta0% [Ta0% [FB0v.
30 31 32 33 34 85 86
0% | 0% 20% [120%  [F20%

Figura 15— Conformidade em relagdo as questoes referentes

a Seguranga de Dados Corporativos

4.8. Registo e Monitorizag¢ao
Referente ao tépico de Registo e Monitorizagao, dois municipios informa-
ram realizar monitorizacio dos registos dos sistemas. Entretanto, nenhum
deles soube precisar se estes registos de monitorizagao sao disponibiliza-
dos de forma simplificada para anilise e consulta.

Ainda em relacio a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 8.
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Questoes
Municipio

87 | 88189190 [91]92)|93|94[95]|96]97 |98
A 0]o0j]0O0O]OJ]OjO]O]OJO]JO]JO]O
B o(o0fj1|]1]J0|1T]O0|O0O|O0]O0|0]O
C 1 1|1 (1|11 ]1]JO0 |1 ]|1]1]1
D oOojojojojojojoOojJOojJOjO]JO]oO
E 0 1|01 |1]1]J]O0]JO]JO]O]O]1

Tabela 8 - Registo de conformidade referente a Registo e Monitorizagdo

O percentual de conformidade verificado em relacio as autarquias ¢é
apresentado na Figura 16. De acordo com a documentagao enviada, duas
autarquias nio atenderam a nenhuma questio deste topico e as demais
atenderam parcialmente em 25%, 92% e 42%.

Registo e Monitorizacao

A 0%
@ B 25%
s
S c 92%
c
=}
2D 0%
E 42%
0% 20% 40% 60% 80% 100%

Conformidade %

Figura 16 — Percentual de conformidade verificado pelas autarquias
relativo a Registo e Monitorizagio

Em relagdo as questdes propostas, o indice de conformidade chegou
a 60% nas questdes 90 e 92. A questdo 94 nio foi atendida por nenhuma
autarquia e as demais questdes variaram de 20% a 40%, conforme ilus-
trado na Figura 17.
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‘ Questdes referentes a Registo e Monitoragdo
87 88 89 90 91 92 93 94 95 96 97 98
T20% [T40% [Ta0% | [ 40% | T20% [ 0% [T20% [T20% [T20% [Ta40%

Figura 17 — Conformidade em relagdo as questdes referentes a Registo e Monitoragio

4.9. Gestao de Incidentes
Em relacio a Gestao de Incidentes, somente um dos municipios informou
estar inscrito no CiSP (Parceria de Partilha de Informacées de Seguranca
Cibernética) e realizar partilha de informacdes sobre ameagas. Entretanto,
nenhum dos municipios informou dispor de procedimentos internos para
notificar o Centro Nacional de Ciberseguranga da ocorréncia de inciden-
tes com impacto relevante ou substancial, nos termos dos arts. 152, 17¢ e
19 do Regime Juridico da Seguranca do Ciberespaco.

Ainda em relacio a este tépico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 9.

Questoes
Municipio
99 | 100 | 101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109 | 110 | 111 | 112
A 0 0 0 0 0 0 0 0 0 0 0 0 01]0
B 0 0 0 0 0 1 0 0 0 0 0 0 01]0
C 1 0 0 1 0 0 1 1 1 1 1 0 0 1
D 1 0 0 0 0 0 0 0 0 0 0 0 01]0
E 0 0 1 0 0 0 1 0 0 0 0 0 01]0

Tabela 9 — Registo de conformidade referente a Gestdo de Incidentes

O percentual de conformidade verificado em relagdo as autarquias ¢é
apresentado na Figura 18. De acordo com a documentago enviada, uma
autarquia nao atendeu a nenhuma questao deste tdpico, duas atenderam
parcialmente em 7% e as demais em 57% e 14%.
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A 0%
2B 7%
=
L2 C 57%
c
>
2D 7%

E 14%

0% 10% 20% 30% 40% 50% 60% 70%

Conformidade %

Figura 18 — Percentual de conformidade verificado pelas autarquias
relativo a Gestdo de Incidentes

Em relagdo as questdes propostas, o indice de conformidade chegou a
40% nas questdes 99 e 105. As questoes 100, 103,110 e 111 ndo foram aten-
didas por nenhuma autarquia e as demais questdes foram atendidas em
20%, conforme ilustrado na Figura 19.

Questdes referentes a Gestdo de Incidentes
99 100 101 102 103 104 105 106 107 108 109 110 111 112

%] o [Ta0ve [Tae | o [T [Faower]Tans [Ta0ve [T [Ta0 [ 0w | % [Faiv

Figura 19 - Conformidade em relagdo as questoes referentes a Gestdo de Incidentes

4.10. Cadeia de Abastecimento
Em rela¢do a Cadeia de Abastecimento, somente uma autarquia infor-
mou preocupar-se com orientagoes a fornecedores terceiros. Entretanto,
nenhuma autarquia informou exigir contratualmente a adogio de parti-
lha de responsabilidades.

Ainda em relagio a este topico, os cinco municipios obtiveram os
seguintes scores de “Conformidade” e de “Nao Conformidade”, conforme
descrito na Tabela 10.

291



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

Questoes
Municipio
113 114 115 116 117 118 119 120
A 0 0 0 0 0 0 0 0
B 0 0 0 0 0 0 0 1
C 1 1 1 0 1 1 0 1
D 0 0 0 0 0 0 0 0
E 0 0 0 0 0 0 0 0

Tabela 10 - Registo de conformidade referente a Cadeia de Abastecimento

O percentual de conformidade verificado em relagdo as autarquias ¢é
apresentado na Figura 20. De acordo com a documentagao enviada, trés
autarquias nao atenderam a nenhuma das questoes, uma atendeu parcial-
mente em 13% e outra em 75%.

Cadeia de Abastecimento

A 0%
.§ B 13%
k=
L C 75%
c
=1
S D 0%

E 0%

0% 20% 40% 60% 80% 100%
Conformidade %

Figura 20 - Percentual de conformidade verificado pelas autarquias
relativo a Cadeia de Abastecimento

Em relagdo as questoes propostas, o indice de conformidade chegou
a 40% na questdo 120. As questdes 116 e 119 nao foram atendidas por
nenhuma autarquia e as restantes questdes ficaram em 20%, conforme
ilustrado na Figura 21.
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Questoes referentes a Cadeia de Abastecimento
113 114 115 116 117 118 119 120
20% [[20% [F20% | 0% [F20% [F20% | 0%

Figura 21— Conformidade em relago s questdes referentse a Cadeia de Abastecimento

5. Discussdo e Conclusoes

O instrumento desenvolvido foi aplicado para verificar as praticas de ciber-
seguranga nos cinco municipios definidos no projeto Smart Cities and Law,
E.Governance and Rights: Contributing to the definition and implementation of
a Global Strategy for Smart Cities e teve como objeto de andlise as respostas
enviadas por cinco autarquias através dos formuldrios preenchidos.

Nas analises realizadas pela equipa do projeto nesta drea da ciberse-
guranga ficou demonstrado que a preocupacao das autarquias alvo deste
estudo nesta drea ainda ndo é uma prética consolidada.

Ha que considerar também que as autarquias analisadas encontram-se
em estagios diferenciados de conformidade. Um indice geral de confor-
midade por autarquia é apresentado na Tabela 11.

Tépicos relativos a drea da Ciberseguranca
Municipio %
1 2 3 4 516 7 8 9 | 10
A 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0% | 0%
B 33% | 50% | 42% | 75% | 40% | 71% | 53% | 25% | 70% | 13% | 47%
C 0% | 90% | 89% | 100% | 80% |86% | 93% | 92% | 57% | 75% | 76%
D 0% | 10% | 11% | 0% | 0% | 0% | 0% | 0% | 70% | 0% | 9%
E 33% | 20% | 16% | 80% | 20% | 71% | 47% | 42% | 14% | 0% | 34%

Tabela 11 - Indice geral de conformidade por autarquia

Embora sejam notadas algumas praticas adotadas por algumas autar-
quias, o indice de conformidade em relagdo as questdes propostas em geral
foi nulo no Municipio “A”. O Municipio “D” obteve indice de conformi-
dade de 9%. Os Municipios “B” e “E” obtiveram um indice de conformi-
dade de 47% e 34%, respetivamente. E o Municipio “C” atingiu um indice
de 76% de conformidade.

Recomenda-se que as autarquias procurem implementar as praticas
descritas no inquérito desenvolvido neste projeto, com especial atengio
aquelas que obtiveram menor indice de conformidade.
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6. Limitac¢oes do estudo

Os aspetos de seguranga relacionados com a protegio de equipamentos e
dispositivos fisicos, notadamente quando se trata do uso da internet sem fio,
nio foram objeto deste estudo, por serem de responsabilidade dos fabrican-
tes e fornecedores de hardware. Os aspetos relacionados com a computagio
em nuvem e Inteligéncia Artificial também nao fizeram parte deste estudo
por estarem estas questdes mais relacionadas com o aspeto tecnoldgico.
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QUESTIONARIO
PARTE IV - CIBERSEGURANCA






13. SECCAO I — ESTRUTURA DE SEGURANCA ORGANIZACIONAL |

‘ A. UNIDADES |

1.

O Municipio dispde de uma unidade interna com competéncias especificas na area da

ciberseguranga?

(] Sim [ Nio

Em caso de resposta afirmativa a questdo anterior:

2.

Quantas pessoas integra?
[J 2 ou menos O2a4 [J Mais de 4

O Municipio designou um Ponto de Contacto Permanente, de modo a assegurar os fluxos de

informagio de nivel operacional e técnico com o Centro Nacional de Ciberseguranga?'
[ Sim [JNao

O Municipio designou um Responsavel de Seguranca, para a gestdo do conjunto das

medidas adotadas em matéria de requisitos de seguranga e de notificagdo de incidentes??

[ Sim [ Nszo

14. SECCAO II - GESTAO DE ATIVOS

O Municipio dispde de um inventario atualizado de todos os ativos essenciais para a

prestagdo dos respetivos servigos?’

(] Sim [ Nio

Em caso de resposta afirmativa a questdo anterior:

6. O mesmo foi objeto de validagio e assinatura por parte do Responsavel de Seguranga?*

[ Sim [JNao

! Cfr. art. 4.°,n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.
2 Cfr. art. 5.°, n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.
3 Cfr. art. 6.°, n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.
4 Ibidem.
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7.

10.

11.

12.

13.

14.

15.

16.

O mesmo foi comunicado ao Centro Nacional de Ciberseguranga?’
(] Sim [ Ndo

E mantida uma relagdo entre cada ativo, respetivo responsavel e finalidade da sua

utiliza¢ao?
[ Sim (] Ndo

A gestdo de ativos ¢ realizada segundo uma abordagem simplificada, automatizada e que

reduza a burocracia?
[] sim [ Nao

Os servigos e fungdes criticas prioritarias do Municipio encontram-se definidos e associados

com a tecnologia a ser utilizada?

L]sim [ Nao

As contas de acesso internas e externas encontram-se devidamente catalogadas?

L] sim [ Nao

E estimado o valor que essas contas podem representar para um potencial agente malicioso?
(] Sim [JNao

O Municipio dispde de mecanismos internos para rastrear as “pegadas digitais” dos seus
trabalhadores e agentes, e, em especial, daqueles a que tenham sido concedidos acessos

privilegiados?
[ Sim [ Nao

O Municipio dispde de documentagdo interna relativa aos seus fornecedores, bem assim

como aos ativos de TI que eles mantém?
[ Sim [INao

O Municipio dispde de mecanismos internos suscetiveis de facilitar a identificagdo de ativos

desconhecidos e reduzir as chances de perder algo?
L] sim [ Nao
O Municipio dispde de um plano para validar o seu sistema de gestdo de ativos?

[ sim O N&o

3 Cfr. art. 6.° n.° 3, do Decreto-Lei n.° 65/2021, de 30 de julho.
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17. O Municipio dispde de politicas e procedimentos internos com vista a desativagdo de
quaisquer sistemas ou informagdes que deixem de ser utilizados ou deixem de ser

necessarios?

[ sim [ Nzo

‘ 15. SECCAO III — GESTAO DE RISCOS CIBERNETICOS |

‘ A. AVALIACAO DE RISCOS CIBERNETICOS |

18. O Municipio realiza uma analise dos riscos em relagdo a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informagdo que utiliza, nos

termos do artigo 10.%/1 do Decreto-Lei n.° 65/2021, de 30 de julho?®
[J sim [ Nzo

Em caso de resposta afirmativa a questo anterior:

19. Essa analise abrange, relativamente a cada ativo:

[J A identificagio das ameagas, internas ou externas, intencionais ou ndo intencionais,
incluindo, nomeadamente: (i) falha de sistema; (i) fendmeno natural; (iii) erro humano;

(iv) ataque malicioso; (v) falha no fornecimento de bens ou servigo por terceiro?’
[] A caracterizagdo do impacto e da probabilidade da ocorréncia de tais ameagas?®
20. Essa analise tem em consideragao:
[C] O histérico de situagdes extraordinarias ocorridas?’
[J O histérico de incidentes e, em especial, de incidentes com impacto relevante?'
[] O numero de utilizadores afetados pelos incidentes?!!

[] A duragio dos incidentes?'?

6 Cft. art. 10.°, n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.

7 Cfr. art. 10.°, n.° 3, al. @), do Decreto-Lei n.° 65/2021, de 30 de julho.
8 Cfr. art. 10.°, n.° 3, al. b), do Decreto-Lei n.° 65/2021, de 30 de julho.
° Cfr. art. 10.°, n.° 4, al. a), do Decreto-Lei n.° 65/2021, de 30 de julho.
10 Cfr. art. 10.°, n.° 4, al. b), do Decreto-Lei n.° 65/2021, de 30 de julho.
1 Cft. art. 10.°, n.° 4, al. ¢), do Decreto-Lei n.° 65/2021, de 30 de julho.
12 Cft. art. 10.°, n.° 4, al. d), do Decreto-Lei n.° 65/2021, de 30 de julho.
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[] A distribuigio geografica, no que se refere a zona afetada pelos incidentes?'?
[] As dependéncias intersectoriais para efeitos da prestagdo dos servigos?'*

[J A avaliagdo integrada dos riscos para a seguranga das redes e dos sistemas de
informagdo a nivel nacional, europeu e internacional, publicada anualmente ou

notificada a0 Municipio pelo Centro Nacional de Ciberseguranga?'®

21. O Municipio implementa medidas técnicas e organizativas adequadas para gerir os riscos

identificados através da referida analise, apos a realizagdo da mesma?'®
[ sim [ Nzo

22. O Municipio documenta todas as informagdes relativas a preparagdo, execucdo e

apresentaco dos resultados de tal analise?'’

[ Sim [ Nio

| B. PLANO DE CIBERSEGURANCA

23. O Municipio dispde de um plano de seguranga?'®
(] sim [INso

Em caso de resposta afirmativa a questdo anterior:

24. O mesmo encontra-se devidamente documentado e assinado pelo Responsavel de

Seguranca?"’
(] Sim [ Nio
25. O mesmo contém:

[] A politica de seguranca, incluindo a descrigio das medidas organizativas e a formagio

de recursos humanos??

13 Cfr. art. 10.°, n.° 4, al. ¢), do Decreto-Lei n.° 65/2021, de 30 de julho.
14 Cfr. art. 10.°, n.° 4, al. f), do Decreto-Lei n.° 65/2021, de 30 de julho.
15 Cfr. art. 10.°, n.° 5, do Decreto-Lei n.° 65/2021, de 30 de julho.

16 Cfr. art. 10.°, n.° 6, do Decreto-Lei n.° 65/2021, de 30 de julho.

17 Cftr. art. 10.°, n.° 2, do Decreto-Lei n.° 65/2021, de 30 de julho.

18 Cft. art. 7.° n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.

19 Ibidem.

20 Cfr. art. 7.°,n.° 1, al. a), do Decreto-Lei n.° 65/2021, de 30 de julho.
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[] A descrigdo de todas as medidas adotadas em matéria de requisitos de seguranca e de

notificagdo de incidentes??!

[] A identificagio do Responsavel de Seguranga??2

[] A identificagido do Ponto de Contacto permanente???

O mesmo ¢€ revisto e, se necessario, atualizado, em fun¢do da evolucdo do contexto de

atuacdo do Municipio e da ocorréncia de incidentes?**

(] Sim [ N#o

. POLITICAS DE CIBERSEGURANCA ‘

27.

28.

29.

30.

3

—

32.

A seguranga cibernética é considerada noutras politicas do Municipio?

[J sim Quais? [ N30

A forma como como as pessoas sdo apoiadas ao interagirem com tecnologia, sistemas e

servigos ¢ segura e utilizavel?

L] sim [ Nao

As pessoas contribuem para a gestio dos riscos de seguranga cibernética do Municipio?
[]Sim [JNao

Sédo catalogados as ferramentas, métodos, frameworks ¢ padrdes, normas ou regulamentos
utilizados pelo Municipio para obter informagdes relativamente aos riscos associados aos

seus sistemas e servigos?

] Sim [ Nao

. Sdo empregues as estratégias de contra-ataque mais comuns baseadas na Internet?

] Sim [ Nao

Sdo estabelecidas parcerias com outras entidades para partilha de conhecimento na area da

ciberseguranga?

[J sim [ Nzo

2L Cfr. art. 7.°,n.° 1, al. b), do Decreto-Lei n.° 65/2021, de 30 de julho.
22 Cfr. art. 7.°, n.° 1, al. ¢), do Decreto-Lei n.° 65/2021, de 30 de julho.
23 Cfr. art. 7.°, n.° 1, al. d), do Decreto-Lei n.° 65/2021, de 30 de julho.
24 Cft. art. 10.°, n.° 8, do Decreto-Lei n.° 65/2021, de 30 de julho.
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33.

34.

35.

36.

37.

38.

39.

40.

41.

304

Os riscos cibernéticos identificados pelo Municipio sdo comunicados de uma forma eficaz

para os seus trabalhadores e agentes?

(] sim [INdo

Sao empregues controlos com vista a mitigacao desses riscos?
[J sim [ N30

Os trabalhadores e agentes sdo incentivados a liderar agdes de seguranca cibernética pelo

exemplo?
] sim (I Ndo

Os responsaveis maximos do Municipio respeitam as politicas de seguranga e nao solicitam

“tratamento especial” em relagdo a instalagdo de dispositivos ou acessos fora do padrao?
[ sim [ Nzo

A equipa de seguranga estabelece contactos com os demais servigos do Municipio, com

vista a percecionar em que consiste o seu trabalho diario?
[ Sim I Nao

Sdo compreendidas as perspetivas, fluxo de trabalho e pressdes para saber quais barreiras

podem haver para a realizagdo de determinadas atividades?
[ sim [ N0

As pessoas com experiéncia e conhecimento acerca do funcionamento interno do Municipio

sdo incluidas no processo de formulagao de politicas de seguranga?
[J sim [ N30

O Municipio dispde de procedimentos internos com vista ao reporte de questdes

relacionadas com ciberseguranga, dentro da organizagao?
[ sim [ Nso

O Municipio elabora um Relatorio Anual que, em relagdo ao ano civil a que se reporta,

inclua os seguintes elementos:
[ Principais atividades desenvolvidas em seguranca de redes e servigos de informagio
[ Estatistica trimestral de todos os incidentes (nimero e tipo)

[] Andlise dos incidentes com impacto relevante (nimero de utilizadores afetados; duragio

dos incidentes; zona afetada pelo incidente)

[ Recomendagdes de melhoria de seguranga de redes e sistemas de informagao



QUESTIONARIO - PARTE IV - CIBERSEGURANGA

[ Problemas identificados e medidas implementadas
[J Qualquer outra informago relevante

Em caso de resposta afirmativa a questdo anterior:

42. Tal Relatorio ¢ remetido ao Centro Nacional de Protegdo de Dados, nos termos do artigo

8.°,n.° 2, do Decreto-Lei n.° 65/2021, de 30 de Julho?

] Sim [ Nao

D. FORMACAO E SENSIBILIZACAO

43. Sao realizadas campanhas de sensibilizagdo na area da seguranga cibernética?
(] Sim [ Ndo

44. Sao realizadas formagdes, na area da seguranga cibernética, para atender as necessidades do

Municipio?
(] Sim (] Nao

Em caso de resposta afirmativa a questio anterior:

45. Os trabalhadores e agentes do Municipio sdo envolvidos no processo de estruturagio de tais

formagoes, com vista a melhor adaptagdo dos seus contetidos a realidade da institui¢do?
(] Sim [ Nao
46. Essas formagdes sao ministradas de forma frequente?
[ sim [J Ndo
47. Os conteudos dessas formagdes sao pequenos e faceis de ser assimilados?
(] sim (] Ndo
48. Os participantes nessas formagdes contribuem para o aprimoramento de formagdes futuras?
(] Sim (] Nao
49. Essas formagdes contam com o apoio dos responsaveis maximos do Municipio?
[J Sim (] Nao

50. Os formadores escolhidos dispdem de conhecimentos adequados sobre a matéria e sobre a

sua adaptagdo a realidade da institui¢ao?

[J sim [ Nao

305



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

16. SECCAO IV — ARQUITETURA E CONFIGURACAO

S1.

52.

53.

54.

55.

56.

57.

58.

59.

60.
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O Municipio esta ciente dos riscos que esta (ou ndo) disposto a aceitar, antes de projetar um

sistema?

] Sim [ Nio

O Municipio possui um modelo de ameaga para os seus sistemas?
[J Sim [ Nio

Encontram-se identificados os sistemas e componentes mais criticos para a missdo do

Municipio?

[ sim [INao

E considerada a vida util esperada dos sistemas do Municipio?
(] sim [INso

Antes de se projetar um sistema, ¢ efetuada uma analise de mercado, com vista a averiguar
se existem produtos ou servicos equivalentes que oferecam melhores garantias de

seguranca?
[ sim [ Nszo

Aquando da implantagdo de servigos informatizados, ¢ considerada a possibilidade de

recurso a um modelo de responsabilidade partilhada de servigos em nuvem?
[J sim [J N30

Sdo aplicadas configuragdes seguras em servidores e dispositivos dos utilizadores, com

vista a restringir as opgdes disponiveis a um potencial agente malicioso?
[ sim [ Nio

Os dados de fontes externas ou menos confidveis sdo transformados, validados ou
renderizados com seguranga para que ndo possam ser usados para criar um ataque contra 0s

sistemas do Municipio?

[ Sim I Nao

Os e-mails de dominio sio dificultados para que ndo sejam falsificados?
(] sim (I Ndo

Sao empregues controlos anti-spoofing para evitar phishing convincentes?

[ Sim [ Nso



61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

QUESTIONARIO - PARTE IV - CIBERSEGURANGA

Os sistemas e servigos sao projetados para serem seguros por padrao?
[ sim [ Nso

Sao identificados e catalogados quaisquer métodos que os utilizadores possam recorrer para

contornar as medidas de seguranga implementadas?

[J sim [J N30

Os controlos de seguranca escolhidos demonstram-se eficazes na mitigagdo dos riscos?
L] sim (I Nao

Os controlos mais criticos foram objeto de validacdo através de uma auditoria

independente?
[ sim [ Nso

Os componentes criticos de rede, dados e comunicagdes sdo isolados através de redes

segregadas ou através da ado¢do de uma arquitetura de confianga zero?
[J sim [J N30

Os controlos de aplicagdes estdo configurados para permitir apenas executaveis

autorizados?

(] sim (I Ndo

Séo desativadas macros para usuarios e aplicativos ndo necessarios?
(] sim [ Nao

O Municipio possui um plano de backup e de recuperagao eficiente para proteger dados e

ofertar uma resposta eficiente em caso de incidentes?
[ sim [ Nzo

Os sistemas do Municipio sdo monitorizados para facilitar a detecdo e investigagdo em caso

do seu comprometimento?
[ Sim [INao

As interfaces encontram-se protegidas e geridas para dificultar o acesso indevido a fungdes

criticas?

[ Sim [ Nzo
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17. SECCAO V — GESTAO DE VULNERABILIDADES

71.

72.

73.

74.

75.

Sao disponibilizadas atualizagdes automaticas para sistemas operativos e softwares?
[ sim [ N0

Sao utilizados servigos geridos, como solugdes do tipo SaS (Software como Servigo) de

fornecedores com histdrico comprovado de seguranga?

L] sim (I Nao

Séo realizados estudos de priorizacdo de vulnerabilidades?

L] sim (I Nao

Existem planos de mitigagdo alternativos para vulnerabilidades mais dificeis de corrigir?
L] sim (I N&o

Sdo definidos métodos de teste manuais (testes de penetragdo ou exercicios em “‘equipe

vermelha”) em complemento de ferramentas automatizadas?

[ Sim [ N0

18. SECCAO VI — GESTAO DE IDENTIDADES E CONTROLO DE ACESSOS

76.

77.

78.

79.
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Foram definidas politicas e procedimentos de gestdo de identidade e acesso?
[ sim [ Nszo

E efetuado um controlo de quem pode aceder aos dados e sistemas do Municipio? Foram
definidos métodos apropriados para estabelecer e provar a identidade dos utilizadores,
dispositivos ou sistemas, com confianga suficiente para tomar decisdes de controlo de

acesso?
[ sim [JNio

Foram estabelecidos acordos de ndo divulgagdo com entidades terceiras, no caso de estas

necessitarem de aceder aos sistemas do Municipio?
L] sim (I Nao

Os acessos concedidos a terceiros sdo revogados assim que deixem de se revelar

necessarios?

[ Sim [ Nio



80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

QUESTIONARIO - PARTE IV - CIBERSEGURANGA

O Presidente da Camara e demais vereadores dispdem de contas de utilizador separadas
para a realizagdo das suas atividades quotidianas (como a navegagdo na internet ou a

utilizacdo de clientes de e-mail) e outras atividades que requeiram privilégios de acesso?
[ Sim [JNao

Ha processos definidos para o controlo de contas e sistemas de utilizadores para garantir

que os acessos privilegiados sejam revogados assim que deixarem de ser necessarios?
[ sim [ Nzo

Sao realizadas monitorizagdes de seguranga, com vista a detegdo de possiveis

comportamentos maliciosos?
[J sim [ N30

Os eventos de autenticagdo e autorizagdo sdo registados e monitorizados para identificar

comportamentos suspeitos que possam indicar um possivel compromisso?
[ sim [ Nso

Os sistemas de controlo de acessos sdo projetados para permitir uma facil monitorizagao do

uso da conta de cada utilizador?

(] sim [ Ndo

As contas temporarias sdo removidas ou suspensas assim que deixarem de ser necessarias?
[J sim [ N30

Todas as contas de utilizador se encontram protegidas por autenticacdo multifator?

[J Sim [ N&o

E empregue a autenticagdo de “usuario para servigo”, “usudrio para dispositivo” e

“dispositivo para servigo”?
[J sim [ Nao

Existe uma politica de passwords que equilibre, de forma adequada, a “usabilidade” e a

“seguranca”?
[J Sim [ Nao

O Municipio dispoe de controlos de acesso fisicos e logicos para que apenas utilizadores

autorizados possam aceder e/ou modificar dados?

[ Sim [ Nso
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19. SECCAO VII — SEGURANCA DE DADOS CORPORATIVOS

90.

91.

92.

93.

94.

95.

96.

97.

98.

99.
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Os dados do Municipio s@o protegidos de acordo com os riscos identificados?
[ sim [ N0

Os dados em transito sdo protegidos, com vista a garantir que ndo sejam visualizados ou

intercetados de forma indevida?

[J Sim (I Nao
As comunicacdes sdo criptografadas?
[J Sim (I Nao

Sao utilizados protocolos de aplicagdes seguros, criptografados e autenticados sempre que

possivel?
[ sim [ Nso

E utilizada criptografia de camada de rede, como VPN (Virtual Private Networks, redes

privadas virtuais) quando necessario?

L] sim [ Nao

As interfaces que permitem o acesso a dados confidenciais encontram-se bem definidas?
L] sim [ Nao

As interfaces apresentam apenas as funcionalidades necessarias, a fim de reduzir as

oportunidades de abuso, por parte de agentes maliciosos?
[ sim [ Nio

E efetuada uma monitorizagdo, com vista a detetar possiveis compromissos ¢ impedir

consultas incomuns e/ou tentativas de exportagdo em massa de dados?
[ sim [ Nso

Existe uma politica de retencdo de backups por um periodo de tempo de no minimo “um

meés” para dados criticos?
[J sim [ N30

Os backups sao objeto de testes regulares, de modo a garantir que podem ser efetivamente

restaurados, caso seja necessario fazé-1o?

[ sim [ Nso



QUESTIONARIO - PARTE IV - CIBERSEGURANGA

100. Em caso de aplicagdes executaveis, estas podem ser restauradas através do codigo fonte?
[ sim [ Nso
101. E aplicado um modelo hierarquico para contas de utilizadores?
[ Sim [ Nao
102. A concessdo de contas com privilégios completos apenas ¢ realizada quando tal se
demonstre absolutamente necessario?
[ Sim [JNao
103. As etiquetas ou marcas que indiquem a propriedade do dispositivo (ou a natureza dos dados
nele contidos) sdo removidas previamente ao descarte destes materiais?
(] sim [ Nao
104. Os procedimentos e equipamentos de destrui¢do intencional de dados sdo testados
periodicamente?
[J Sim [ Nao
20. SECCAO VIII - REGISTO E MONITORIZACAO
105. Os objetivos pretendidos com o registo e monitorizagdo a serem realizados pelo Municipio
encontram-se claramente definidos?
[ sim [ Nao
106. A monitorizacdo realizada demonstra-se proporcional ao contexto do sistema, as potenciais
ameacas que a institui¢do enfrenta e aos recursos disponiveis?
[ Sim [JNao
107. Ha necessidade de haver um centro de operagdes de seguranca (SOC) com a capacidade de
detetar e responder a ataques avangados?
(] sim [ Nao
108. Sao definidas estratégias internas de monitorizagdo?

(] Sim [ Néo
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109.

110.

111.

112.

113.

114.

115.

116.

Os registos de monitorizagao estdo disponiveis para analise quando for necessario consulta-

-los?
[J sim [ Nzo

Os registos de monitorizagdo sdo mantidos por tempo suficiente para responder as

perguntas que poderdo ser feitas durante um incidente?

[]Sim [INao

Séao definidos os logs que se desejam utilizar nos registos de monitorizagao?
[]Sim [ Ndo

Existe um local centralizado para analise em conjuntos de dados?

(] Sim [ Nio

A monitorizagdo garante que os registos sdo obtidos como esperado?

(] Sim [ Ndo

Os registos de monitoriza¢ao encontram-se protegidos contra adulteragdes?
] Sim [ Nao

O servico de monitorizagdo analisa registos para verificar se essas politicas sdo aplicadas

ou seguidas conforme esperado?
[ sim [ Ndo

O sistema de monitorizagdo permite criar alertas de dete¢do com base nas ameagas

esperadas?

[ Sim [ Nio

21. SECCAO IX — GESTAO DE INCIDENTES

117.

312

Existe um plano de resposta a incidentes? Se sim, 0 mesmo contempla:
[J Plano de continuidade de negécio

[] Plano de contingéncia

[J Plano de recuperagio de desastres

[J Plano de gestdo de crises



118.

119.

120.

121.

122.

123.

124.

125.

126.

QUESTIONARIO - PARTE IV - CIBERSEGURANGA

O Municipio dispde de procedimentos internos para notificar o Centro Nacional de
Ciberseguranga da ocorréncia de incidentes com impacto relevante ou substancial, nos

termos dos artigos 15.%, 17.° e 19.° do Regime Juridico da Seguranga do Ciberespago?®
L] sim [ Nio

O sistema utilizado pelo Municipio permite incorporar as licdes aprendidas com incidentes

reais passados nas suas solugdes de monitorizagao?

[ sim [ Nao

O plano de gestdo de incidentes estd alinhado a sua estratégia de registo e monitorizagao?
(] sim [INso

A inteligéncia de ameacas ¢ utilizada?

(] sim [INso

O Municipio estd inscrito no CISP (Parceria de Partilha de Informac¢des de Seguranca

Cibernética) para receber e partilhar informagdes sobre ameagas?
L] sim [ Nio

A equipa de resposta a incidentes integra colaborares:

[] da Area de Seguranga de Tecnologias de Informagdo

[] da Area Juridica

[] da Area de Recursos Humanos

[ da Area de Relagdes Publicas

[ de Outras areas  Quais?

Os papéis e responsabilidades de todos os envolvidos no plano de resposta a incidentes

encontram-se definidos e compreendidos?

L]sim [ Nio

Foi fornecida formacao adequada a equipa de gestdo de incidentes?
L] sim [ Nio

Os planos de resposta a incidentes encontram-se alinhados com todos os métodos de

detegdo pré-definidos?

[ Sim [ Nzo

25 Cfr. art. 11.° n.° 1, do Decreto-Lei n.° 65/2021, de 30 de julho.
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127. O plano de resposta a incidentes inclui orientagdes sobre requisitos legais ou regulatorios

128.

129.

130.

com base nos tipos e volumes de dados que a institui¢ao possui?

(] Sim ] Nao

Sao realizadas simulagdes dos planos de resposta a incidentes para verificar a sua eficacia?
[J Sim [ N30

Ha um plano de comunicacgio definido com os stakeholders para ser utilizado durante um

incidente?
[] sim [ Nao

Ha recolha dos registos da resposta ao incidente, decisdes tomadas, agdes tomadas, dados

capturados (ou ausentes), para posterior analise?

[J sim [ Nzo

22. SECCAO X — CADEIA DE ABASTECIMENTO

131.

132.

133.

134.

135.
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O Municipio possui uma imagem clara da sua cadeia de abastecimentos?
L] sim (] Nao

As responsabilidades de seguranca de cada interveniente na cadeia encontram-se definidas

e satisfazem todas as partes envolvidas?

[]Sim [JNdo

A dimensdo da segurancga é considerada enquanto fator de contratagao?
[]Sim [INao

Na contratagdo de servigos em nuvem, ¢ avaliada a existéncia de informagdes publicadas
pelos fornecedores no respetivos websites, que possam ajudar a perceber se estes oferecem

niveis de seguranca adequados?
[]sim (] Ndo

O Municipio fornece orientagdo, ferramentas e processos de suporte aos fornecedores para
permitir que estes giram efetivamente os riscos da cadeia de abastecimentos, de acordo

com as suas necessidades?

] Sim [ Nao



136.

137.

138.

QUESTIONARIO - PARTE IV - CIBERSEGURANGA

Os contratos estabelecidos com fornecedores definem claramente requisitos especificos

para a devolugdo e exclusdo de informagdes e ativos em caso de rescisdo desse contrato?
[ sim [ Nzo

Os contratos estabelecidos com fornecedores incluem requisitos para gerir e reportar

incidentes de seguranca?
[ Sim I Nao

Ha um canal de comunica¢do definido para auscultar e ofertar resposta a quaisquer
preocupagdes provocadas pela monitorizagdo de desempenho, incidentes ou relatorios de
fornecedores que possam sugerir que as abordagens ndo estdo a funcionar de forma tao

efetiva como planeado?

[ Sim [ Nio

Questdes adaptadas de:

NCSC (National Cyber Security Center), disponivel em: https://www.ncsc.gov.uk/collection/10-

steps/identity-and-access-management [consultado a 19/01/2021].
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Smart Cities e Protecao de Dados Pessoais:
por um Codigo de Conduta para uma Transicao
Digital Local Data Protection Friendly”

IsABEL CELESTE M. FONSECA™
JoEL A. ALvES™”

Sumario: § 0. Introducio. § 1. Dos Cédigos de Conduta em matéria de
protegdo de dados pessoais. § 2. Por um Cddigo de Conduta para a Transi¢do
Digital Local. § 3. Consideragoes finais.

§ 0. Introdugio

Nio hd como negar: a transi¢do digital assume-se, hoje, como uma priori-
dade politica; seja para a Unido Europeia e para os seus Estados-Membros,
seja, também, de forma cada vez mais vincada, para as Regioes e para os
Governos Locais'. Com efeito, é sem surpresas que se assiste a reconfigu-

* O texto foi inicialmente apresentado no 82 Congresso Internacional de Direito da Lusofonia:
as liberdades e seus limites em Estados Democriticos, no dia 21 de outubro de 2022, tendo
suportado a Comunicagido “Smart Cities e Prote¢io de Dados Pessoais: por um Cédigo de
Conduta para uma Transi¢ao Digital Local Data Protection Friendly”.

" Professora Associada da Escola de Direito da Universidade do Minho. Investigadora Principal do projeto
«Smart Cities and Law, E.Governance and Rights: Contributing to the definition and implementation
of a Global Strategy for Smart Cities», ref. NORTE-01-0145-FEDER-000063

™ Investigador-bolseiro no dmbito do projeto «Smart Cities and Law, E.Governance and Rights: Con-
tributing to the definition and implementation of a Global Strategy for Smart Cities». Assistente Con-
vidado e Doutorando em Ciéncias Juridicas, na especialidade de Ciéncias Juridicas Piblicas, na Escola
de Direito da Universidade do Minho

! Para mais desenvolvimentos, cfr. FONSEcCA, Isabel Celeste M., “Governagdo Publica Digital
e a Prote¢do de Dados Pessoais: notas breves sobre as dificuldades de harmonizacio”, in
Estudos de E.Governagdo, Transparéncia e Protegio de Dados, Fonseca, Isabel Celeste M. (coord.),
Almedina, Coimbra, 2021, pp. 10 e ss.
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racdo do conceito de Cidade Inteligente (smart city), o qual surge atual-
mente identificado ja ndo sé com as dimensdes da sustentabilidade e da
eficiéncia na gestao de recursos dos aglomerados urbanos, mas antes, e
sobretudo, com as ideias de tecnologia e inovagao®.

A explicagdo para tal ¢ simples. Afinal, muito embora nio podendo
ser encaradas como uma panaceia, nao sofre divida que as tecnologias de
informagdo e comunicagdo, bem como os valores que lhes estao associa-
dos, gozam de potencial para desempenhar um papel importante - e por-
ventura até insubstituivel — na resposta a alguns dos principais desafios
com que as cidades se defrontam no 4ambito do corrente século®. Dai que
ndo falte mesmo quem argumente que, no mundo em que vivemos, uma
cidade inteligente dificilmente podera deixar de ser concebida, a0 menos
em parte, como uma cidade mais digital®.

Ocorre que, sem prejuizo das suas (indiscutiveis) vantagens e bene-
ficios, a transformagao digital da urbe ndo se encontra isenta de riscos.
Desde logo, porque a utilizagdo de novos meios tecnoldgicos, por parte de
orgaos e agentes administrativos locais, no e para o exercicio das correspe-
tivas fungoes, pressupde um incremento da quantidade e diversidade de
dados tratados por estas estruturas, com recurso a meios total ou parcial-
mente automatizados®. Dados esses que, na sua maioria, sao dados pessoais,
na acec¢do do art. 4% n° 1, do Regulamento Geral sobre a Protecio de
Dados®. E que, como tal, podem causar danos fisicos, materiais ou imate-

? Cfr. Fonskeca, Isabel Celeste M., “Governagio Publica (Local) Digital: notas breves sobre
aestratégia em curso de aceleragio da transicio digital”, in Direito Administrativo e Tecnologia,
Silva, Artur Flaminio da (coord.), Almedina, Coimbra, 2021, pp. 29-30.

% Nesse sentido, cfr. TORR1jOS, Julidn Valero, “Ciudades Inteligentes y Datos Abiertos:
Implicaciones Juridicas para la Proteccién de los Datos de Cardcter Personal”, in Istituzioni
del Federalismo: Revista di Studi Giuridici e Politici, n® 4, 2015, pp. 1025-1026.

* Sustentando tal entendimento, cfr. AUBY, Jean-Bernard, “Smart Cities: a Brief Introduction”,
in European Review of Digital Administration & Law, vol. 2,n° 1, 2021, p. 17.

* Em sentido préximo, ainda que numa dtica alargada a generalidade da Administragao
Publica, cfr., entre outros, REIGADA, Antonio Trancoso, “La Administracién Electrénica y
la Proteccion de Datos Personales”, in Revista Juridica de Castillay Ledn, n® 16,2008, pp. 59-60;
MaRas, José Luis Pifiar, “Administracién Eléctronica y Proteccién de Datos Personales”, in
Dereito. Monogrdfico: Estudios sobre la modernizacidn administrativa, 2011, pp. 148 e 164.

¢ Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo & protecio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados (de ora em diante, abreviadamente designado pela
sigla <cRGPD», ou simplesmente como «Regulamento»).
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riais aos titulares a que correspondem, caso se venham a revelar objeto de
uma eventual utiliza¢do indevida’.

E pois, atento este quadro, que se impde aos responsaveis politicos
e administrativos locais um especial esfor¢co de ponderacio e balancea-
mento, tendo em vista a conce¢do - e execugio — de solugbes que permi-
tam, simultaneamente, (i) aproveitar todas as potencialidades do processo
de transicao digital em curso e (7i) garantir uma efetiva protecao dos cida-
daos, relativamente ao tratamento abusivo das informagoes que lhes digam
respeito, tal como determinam o art. 82 da Carta dos Direitos Fundamen-
tais da Unido Europeia e o art. 16° do Tratado sobre o Funcionamento da
Unido Europeia® Tarefa que, todavia, se ndo afigura, de todo, facil - muito
em parte, devido a complexidade técnica e ao cardcter indeterminado da
maioria dos principios e regras estabelecidos pelo RGPD, em concretiza-
¢do desses mesmos preceitos juridicos.

Neste conspecto, pretende-se evidenciar neste texto como um Cédigo
de Conduta, aprovado nos termos e para os efeitos previstos no art. 40° do
Regulamento - sobre o qual melhor nos debrugaremos adiante -, poderd
constituir um elemento decisivo na procura por um tao intrincado equilibrio.

Para tal, comecar-se-4 por explicar o que sio Cddigos de Conduta e quais
as fungoes que lhes sao cometidas, no plano europeu, ao abrigo do RGPD
e da demais legislagdo aplicavel em matéria de protecao de dados pessoais
(§1). Seguidamente, procurar-se-ao salientar as principais vantagens asso-
ciadas a este tipo de instrumentos, bem assim como os requisitos (formais
e materiais), prescritos pelo Regulamento, para que os mesmos possam ser
aproveitados. Tudo, sem deixar de enunciar algumas pistas quanto ao pos-
sivel contetido a revestir por um eventual Cddigo de Conduta para a Transigio

7 A este propésito, o considerando 85 do RGPD ¢ elucidativo: uma eventual viola¢do de
dados pessoais — entendida, nos termos do art. 4%, n®12, do Regulamento, como “uma violagao
da seguranca que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragio,
a divulgagdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou
sujeitos a qualquer outro tipo de tratamento” — pode causar prejuizos significativos as pessoas
singulares por ela afetadas, incluindo “a perda de controlo sobre os seus dados pessoais, a
limitacdo dos seus direitos, a discriminagio, o roubo ou usurpac¢io da identidade, perdas
financeiras, a inversao nio autorizada da pseudonimizagdo, danos para a reputagio, a perda
de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra
desvantagem econdmica ou social significativa das pessoas singulares”.

8 Para mais desenvolvimentos, cfr. ALVES, Joel A., O Novo Modelo de Prote¢io de Dados Pessoais
Europeu: da heterorregulagio & autorregulagdo publicamente regulada, Almedina, Coimbra, 2021,
pp- S0 e ss.
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Digital Local (§ 2). Terminar-se-4 com algumas propostas e notas de refle-
xd0, destinadas a contribuir para aquele que constitui o objetivo tltimo
do presente escrito: incentivar a elaboragdo de um tal Cédigo por parte da
Associacao Nacional de Municipios Portugueses (ANMP) e da Associagao
Nacional de Freguesias (ANAFRE), com a participacdo da Associagdo de
Técnicos da Administracio Municipal (ATAM).

§1. Dos Cédigos de Conduta em matéria de protecao de dados pessoais
Procurando responder a pergunta sobre o que sio os Cédigos de Con-
duta em matéria de protecio de dados, impoe-se dizer que a semelhanga
do que ja que acontecia no quadro da Diretiva 95/46/CE’, o RGPD nio
avanga, ao longo dos seus 99 artigos e 173 considerandos, quaisquer pis-
tas sobre aquilo que deve entender-se por um «Cédigo de Conduta». Sem
embargo, teve ja o Comité Europeu para a Prote¢ao de Dados oportunidade
de esclarecer' que, para efeitos de aplica¢ao das pertinentes disposi¢oes do
Regulamento, podem estes Cédigos ser definidos enquanto “instrumentos
de responsabilizagio voluntdrios que estabelecem regras especificas em matéria
de protecgdo de dados para categorias de responsaveis pelo tratamento de
dados e de subcontratantes™" (destaque 10sso).

Da nogdo apresentada extraem-se, portanto, duas conclusoes funda-
mentais. Em primeiro lugar, os Cédigos de Conduta a que o RGPD alude
— designadamente no seu art. 40 — constituem instrumentos dotados
de uma vinculatividade restringida'>. Isto porque, como a propria expressao

° Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa & protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados, a qual foi revogada pelo RGPD.

10 Recorde-se que, nos termos do art. 70° do RGPD, incumbe ao Comité Europeu para
a Protecdo de Dados assegurar a “aplicagdo coerente” do Regulamento entre os diversos
Estados-Membros da Unido Europeia; razdo pela qual o legislador lhe cometa um verdadeiro
poder-dever, no que diz respeito 4 emissao de diretrizes, recomendacées e melhores praticas
sobre as mais diversas matérias, no dominio da protecio de dados pessoais — como sejam,
para o que aqui releva, as relacionadas com a elaboragio e aprovagio de Cédigos de Conduta,
bem assim como com a sua subsequente supervisao por parte dos organismos responséveis.
" Cfr. Comité Europeu para a Prote¢do de Dados, “Diretrizes 1/2019 relativas aos Cédigos
de Conduta e aos Organismos de Supervisdo ao abrigo do Regulamento (UE) 2016/679”,
versdo 2.0, 4 de junho de 2019, p. 7.

12 Cfr. PEREZ, Maria Mercedes Serrano, “Los C6digos de Conducta (Comentario al Articulo
40 RGPD y al Articulo 38 y Disposicién Transitoria Segunda LOPDGDD”, in Comentario al
Reglamento General de Proteccidn de Datos y a la Ley Orgdnica de Proteccion de Datos Personales y
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“instrumentos de responsabilizagdo voluntdrios” indica, a decisao de aderir a
um determinado Cédigo - e, por consequéncia, de ficar adstrito as dispo-
si¢des nele contidas — encontra-se na disponibilidade dos seus potenciais
destinatarios", podendo estes livremente optar por nao o fazer, sem que
dai decorram quaisquer consequéncias de relevo'. Tanto assim ¢, que a
propria elaboragdo dos Cédigos anteriormente mencionados se demonstra
facultativa’, limitando-se o Regulamento a estabelecer que os Estados-
-Membros, as autoridades de controlo, o Comité Europeu para a Prote¢ao
de Dados e a Comissao devem tomar providéncias no sentido de fomentar a
sua elaboragdo, por parte de associagdes e outros organismos representan-
tes de categorias de responséveis pelo tratamento ou de subcontratantes'.

Garantia de los Derechos Digitales, Antonio Trancoso Reigada (coord.), Tomo I, Civitas/ Thomson
Reuters, Navarra, 2021, p. 2387.

13 Nesse sentido, cfr., por todos, KAMARA, Irene, anotagio ao artigo 409, in The EU General
Data Protection Regulation (GDPR): a Commentary, Kuner, Cristopher/ Bygrave, Lee A./Docksey,
Cristopher (org.), Oxford University Press, Oxford, 2020, p. 721.

4 Ndo obstante, 0 mesmo ja ndo sucederd a partir da sua decisio de adesdo a um tal Cédigo. E
que, nos termos do art.40%,n°4, do RGPD, um Cédigo de Conduta deve necessariamente prever
mecanismos que permitam “a supervisdo obrigatéria do cumprimento das suas disposi¢des
por parte dos responsiveis pelo tratamento ou subcontratantes que se comprometam a aplica-
lo”. Supervisdo essa que deve ser realizada “por um organismo que tenha um nivel adequado
de competéncia relativamente ao objeto do cédigo e esteja acreditado para o efeito pela
autoridade de controlo competente” (art. 41° n® 1); cabendo a0 mesmo tomar, “sob reserva
das garantias adequadas, as medidas que forem adequadas em caso de violagdes do codigo
por um responsavel pelo tratamento ou por um subcontratante, incluindo a suspensio ou
exclusdo desse responsével ou subcontratante do cédigo” (art. 412 n° 4). Ademais, importa
levar em conta que a eventual violagio das disposi¢des de um Cédigo de Conduta pode ainda
constituir uma circunstdncia agravante, aquando da decisdo de uma autoridade de controlo de
aplicar uma coima, e decidir sobre o seu montante, em caso do eventual incumprimento de
um determinado responsavel pelo tratamento ou subcontratante com certos principios e
regras previstos no RGPD.

5 Oart.40%n?2,do RGPD ¢, a este propdsito, elucidativo: “As associagdes e outros organismos
representantes de categorias de responsaveis pelo tratamento ou de subcontratantes podem
elaborar codigos de conduta, alterar ou aditar a esses cédigos, a fim de especificar a aplicagdo
do presente regulamento” (destaque nosso). Circunstincia que parece nio deixar duvidas
quanto & inexisténcia de qualquer obrigacao juridica, relativamente 4 feitura deste tipo de
instrumentos.

16 Assim decorre do art. 40 n° 1, do RGPD, nos termos do qual se estabelece que “[o]s Estados-
-Membros, as autoridades de controlo, o Comité e a Comissio promovem a elaboragio de cddigos de conduta
destinados a contribuir para a correta aplicagdo do presente regulamento, tendo em conta as
caracteristicas dos diferentes setores de tratamento e as necessidades especificas das micro,
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Em segundo lugar, os Cédigos anteriormente referidos assumem uma
natureza complementar face ao RGPDV. O que significa que os mesmos
podem concretizar as disposi¢des de tal diploma, criando “regras [mais]
especificas em matéria de protegdo de dados pessoais”, mas jamais substitui-las ou
contrarid-las'. Donde, a eventual adesdo a um Cédigo de Conduta, natu-
ralmente, também ndo isente responsaveis pelo tratamento e subcontra-
tantes do cumprimento com as obrigacdes que se lhe colocam ao abrigo
do préprio Regulamento' — muito embora, como se verd, possa tornar essa
tarefa deveras mais simples e eficaz.

No que concerne ao para que servem, importa ter presente que, do
ponto de vista juridico, o RGPD reconhece aos supramencionados Codi-
gos duas principais fungoes ou finalidades. Em primeiro lugar, come¢amos
pela Funcio de facilitagdo e efetivagio do cumprimento do RGPD. Assim
— e no que concerne a esta primeira fungao -, o art. 40%, n° 1, do RGPD
afigura-se por demais elucidativo: os Cédigos de Conduta destinam-se
“a contribuir para a correta aplicagio do presente regulamento, tendo em conta
as caracteristicas dos diferentes setores de tratamento e as necessidades
especificas das micro, pequenas e médias empresas” (destaque nosso). Com-
plementarmente, esclarece o considerando 98 do mesmo diploma que
tais instrumentos visam também “ facilitar a sua aplicagdo efetiva, tendo em
conta as caracteristicas especificas do tratamento efetuado em determi-

pequenas e médias empresas” (destaque nosso). A mesma ideia parece igualmente encontrar
respaldo no considerando 98 do Regulamento, onde se refor¢a expressamente a ideia de
que “[a]s associagdes ou outras entidades que representem categorias de responsdveis pelo tratamento ou
de subcontratantes deverdo ser incentivadas a elaborar cddigos de conduta, no respeito do presente
regulamento, com vista a facilitar a sua aplicagio efetiva, tendo em conta as caracteristicas
especificas do tratamento efetuado em determinados setores e as necessidades especificas
das micro, pequenas e médias empresas” (destaque nosso).

7 Cfr. HERGUETA, Julidn Prieto, “Los Cédigos de Conducta (Comentario a los Articulos 40
y 41 RGPD yalos Articulos 38 y Disposicion Transitoria Segunda LOPDGDD”, in Comentario
al Reglamento General de Proteccion de Datos y a la Ley Orgdnica de Proteccion de Datos Personalesy
Garantia de los Derechos Digitales, Antonio Trancoso Reigada (coord.), Tomo I, Civitas/ Thomson
Reuters, Navarra, 2021, p. 2364.

'8 Cfr. PEREZ, Marfa Mercedes Serrano, “Los Cédigos de Conducta (Comentario al Articulo
40 RGPD y al Articulo 38 y Disposicién Transitoria Segunda LOPDGDD?, cit., p. 2388.

' Em sentido idéntico, recordando que o cumprimento com um Cédigo de Conduta “nio
prejudica o cumprimento do RGPD”, cfr. GONGALVESs, Carlos Jorge, Anotagio ao artigo 40°
do RGPD, in Comentdrio ao Regulamento Geral de Protegiio de Dados, Alexandre Sousa Pinheiro
(coord.), Almedina, Coimbra, 2018, p. 485.
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nados setores e as necessidades especificas das micro, pequenas e médias
empresas” (nosso destaque).

Para o efeito, prevé o legislador a possibilidade de os Cédigos em ques-
tao poderem ser utilizados, por parte de associagdes e outros organismos
representantes de categorias de responsaveis pelo tratamento e subcon-
tratantes, com vista a especificagio do RGPD em determinados dominios®.

O que se pretende é, pois, que tais instrumentos possam concretizar e
aclarar os requisitos materiais e organizacionais, de caracter geral e abs-
trato, previstos no Regulamento?, fornecendo orientacoes prdticas e pre-
cisas quanto a forma como estas guias devem ser aplicadas no contexto de
um concreto setor e das atividades de tratamento nele desenvolvidas®.
Objetivo esse que pode ser alcangado através do recurso a uma termino-
logia tinica e pertinente para esse mesmo setor”. Ou ainda, mediante a
apresentagio de cendrios concretos e exemplos especificos de «melhores
praticas»** — apenas para citar as vias mais paradigmaticas.

20 Cfr. art. 40°% n° 2, do RGPD. O preceito em causa elenca, alids, um conjunto de matérias
suscetiveis de serem concretizados ao nivel de um Cédigo de Conduta, quais sejam: (i)
o tratamento equitativo e transparente; (ii) os legitimos interesses dos responsaveis pelo
tratamento em contextos especificos; (iif) a recolha de dados pessoais; (i) a pseudonimizagio
de dados pessoais; (v) ainformacao prestada ao publico e aos titulares dos dados; (vi) o exercicio
dos direitos dos titulares dos dados; (vii) as informacGes prestadas as criancas e a sua protegao,
e o modo pelo qual o consentimento do titular das responsabilidades parentais da crianca deve
ser obtido; (viii) as medidas e os procedimentos a que aludem os arts. 24° (Responsabilidade do
responsdvel pelo tratamento) e 25° (Protegdo de dados desde a concegio e por defeito) do Regulamento,
bem como as medidas destinas a garantir a seguranca do tratamento, referidas no seu art. 30%
(ix) a notificacdo de violagbes de dados pessoais as autoridades de controlo e a comunicagio
dessas violagoes de dados pessoais aos titulares dos dados; (¥) a transferéncia de dados pessoais
para paises terceiros ou organizagdes internacionais; e (xi) as a¢des extrajudiciais e outros
procedimentos de resolugio de litigios entre os responséveis pelo tratamento e os titulares
dos dados em relagdo ao tratamento. Sem embargo, ponto é que a Doutrina tem alertado
para a circunstincia de tal listagem ndo revestir um caracter fechado e exaustivo, mas antes
meramente exemplificativo. Dai que, em tese, um Cédigo possa abordar ndo s6 os dominios
naquela mencionados, com também quaisquer outros regulados ao nivel do Regulamento -
como, de resto, melhor teremos oportunidade de ver com maior acuidade adiante.

' Cfr. VoiGT, Paul/voN DEM BusscHE, Axel, The EU General Data Protection Regulation
(GDPR): a practical guide, Springer, Cham, 2017, pp. 71 e 73.

22 Cfr. Comité Europeu para a Protec¢do de Dados, “Diretrizes 1/2019 relativas aos Cédigos de
Conduta e aos Organismos de Supervisdo ao abrigo do Regulamento (UE) 2016/679”, p. 16.
2 Ibidem, p. 17.

#* TIbidem.
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Em segundo lugar, importa evidenciar a Fungao de demonstragio do cum-
primento do RGPD. Acresce, portanto, que, em complemento do exposto,
0 RGPD veio conferir aos Cédigos de Conduta uma nova e importante fun-
¢do a que nos referiremos a seguir. Em concreto, aludimos a possibilidade
de a adesdo voluntaria a tais instrumentos, por parte de responsaveis pelo
tratamento e subcontratantes, poder funcionar como um elemento eviden-
ciador do seu cumprimento com varias obrigacdes previstas no Regula-
mento. Vejamos este novo modelo de protecao de dados pessoais europeu
que a soft law também evidencia.

Para que devidamente se compreenda a relevancia de tal inovagao,
importa, com efeito, recordar a profunda mudanga de paradigma ope-
rada pelo RGPD, no que diz respeito a abordagem regulatéria das ativi-
dades de tratamento de dados pessoais desenvolvidas ao nivel da Unido
Europeia e dos Estados-Membros. Assim, se até 25 de maio de 2018 — data
a partir da qual o Regulamento se tornou diretamente aplicavel® — a Dire-
tiva 95/46/CE estabelecia uma obrigagio geral de notificagio as autoridades
de controlo (em determinados casos, complementada pela sujei¢ao a um
procedimento destinado a emissdo ou recusa de uma autorizagio adminis-
trativa) sempre que uma entidade pretendesse tratar dados pessoais®, a
verdade ¢ que, ap6s esse momento, tudo mudou, passando tal obrigagao
a verificar-se apenas em situagdes muito pontuais®.

Sucede que, enquanto contrapartida pela eliminacdo do referido
encargo, veio o RGPD introduzir um conjunto de novas imposi¢oes, des-
tinadas a transferir o 6nus de verificagao prévia do cumprimento dos per-
tinentes principios e regras em matéria de protecio de dados pessoais,
anteriormente cometido a entidade reguladora, para a esfera das préprias
entidades reguladas®®. Imposicoes essas, de entre as quais avulta o princi-

% Cfr. art. 992, n? 2, do RGPD.

% Sobre a obriga¢do em causa e as suas respetivas projecées ao nivel da revogada Lei n®
67/98, de 26 de outubro, cfr., por todos, CAsTRO, Catarina Sarmento e, Direito da Informdtica,
Privacidade e Dados Pessoais: a Propdsito da Legalizagdo de Tratamentos de Dados Pessoais (Incluindo
Videovigildncia, Telecomunicagdes e Internet), por Entidades Piblicas e por Entidades Privadas, e da
sua Comunicagdo e Acesso, Almedina, Coimbra, 2005, pp. 65 e ss.

% Paramais desenvolvimentos, cfr. ALVES, Joel A., O Novo Modelo de Protegio de Dados Pessoais
Europeu: Da heterorregulagio & autorregulagio publicamente regulada, cit., pp. 107 e ss.

2 Cfr. Carvio, Filipa Urbano, “Garantia de direitos: a prote¢do dos dados pessoais perante
os desafios tecnoldgicos”, in Garantia de Direitos e Regulagdo: Perspetivas de Direito Administrativo,
Gomes, Carla Amado, et al. (coord.), AAFDL Editora, Lisboa, 2020, p. 234.
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pio axial, nos termos do qual se faz impender sobre os responsaveis pelo
tratamento o dever de implementar todas as medidas técnicas e orga-
nizativas que se afigurem adequadas, de acordo com uma abordagem
baseada no risco®, para garantir e poder a todo o tempo demonstrar a
respetiva conformidade com as disposi¢des do Regulamento (principio da
responsabilidade)™.

Ora, ¢ neste contexto que os Cédigos de Conduta adquirem um reno-
vado protagonismo, apresentando-se como um instrumento da maior uti-
lidade para todos aqueles que se veem compelidos a ofertar concretizagio
a tao exigente desiderato. E ¢ assim, pois que, nos termos do art. 242, n® 3,
do RGPD, “[o] cumprimento de c6digos de conduta aprovados conforme
referido no artigo 40° (...) pode ser utilizado como elemento para demonstrar
o cumprimento das obrigagdes do responsdvel pelo tratamento” (destaque n0sso),
funcionando como indicio de prova® da sua conformidade com uma série
de exigéncias materiais e formais, decorrentes do principio a que supra
fizemos referéncia.

Nesta senda, é desde logo paradigmatico o disposto no art. 32¢% n® 3,
do RGPD: preceito que estipula que o cumprimento com este tipo de
instrumentos pode ser utilizado como elemento para demonstrar que o
responsavel pelo tratamento dispoe de medidas técnicas e organizativas
adequadas para garantir a seguranca dos dados pessoais por si tratados
face aos riscos em presenga, assegurando a protecio destes ultimos contra
o seu tratamento nao autorizado ou ilicito, bem como contra a sua perda,
destrui¢do ou danificagdo acidental®

» Sobre o conceito, cfr., por todos, LOPES, Teresa Vale, “Responsabilidade e Governagdo das
Empresas no Ambito do Novo Regulamento sobre a Protecio de Dados”, in Anudrio da Protegio
de Dados 2018, Coutinho, Francisco Pereira/Moniz, Graga Canto (coord.), Universidade Nova
de Lisboa, Lisboa, 2018, pp. 50 ¢ ss.

30 Cfr. art. 52, n°® 2, do RGPD, lido em conjugagido com o art. 242, n® 1, do mesmo diploma.

3 Nesse sentido, cfr. GGMEz, Alberto Diaz-Romeral, “Los cédigos de conducta en el
Reglamento General de Proteccién de Datos”, in Reglamento General de Proteccion de Datos:
hacia un nuevo modelo europeo de privacidade, Caro, Miguel Alvarez/Gayo, Miguel Recio (org),
Editorial Reus, Madrid, 2016, pp. 396 ¢ ss.

32 Recorde-se que, nos termos do art. 52, n°1, al. f), do RGPD, incumbe ao responsavel pelo
tratamento garantir que os dados pessoais sob a sua responsabilidade sio “[t]ratados de
uma forma que garanta a sua seguranga, incluindo a prote¢do contra o seu tratamento nio
autorizado ou ilicito e contra a sua perda, destruicdo ou danifica¢io acidental, adotando as
medidas técnicas ou organizativas adequadas” (principio da seguran¢a). Imposi¢do que surge
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Por outro lado, merece igualmente nota o art. 35% n° 8, do Regula-
mento, onde se prescreve que, “[ajo avaliar o impacto das operacoes de
tratamento efetuadas pelos responsaveis pelo tratamento ou pelos sub-
contratantes, em especial para efeitos de uma avaliacao de impacto sobre
a protecio de dados, ¢ tido na devida conta o cumprimento dos cédigos
de conduta aprovados a que se refere o artigo 40° por parte desses res-
ponsaveis ou subcontratantes”. O que equivale a dizer que o cumprimento
com um tal Cédigo pode nao sé auxiliar os respetivos aderentes a mais
facilmente identificarem e avaliarem os riscos associados as atividades de
tratamento por si desenvolvidas, como também a colocarem em pratica as
medidas mitigadoras mais adequadas para lhes fazer frente®.

Acresce que, de acordo com o art. 28% n? 5, do RGPD, estes instrumen-
tos podem igualmente ser utilizados para demonstrar que um dado sub-
contratante oferece garantias suficientes - nomeadamente em termos de
conhecimentos especializados, fiabilidade e recursos — quanto a execugio
de medidas técnicas e organizativas que cumpram os requisitos do Regu-
lamento. E, por consequéncia, para evidenciar o cumprimento do respon-
savel pelo tratamento que naquele pretende externalizar certas operagdes
por si realizadas com todas as exigéncias a que se encontra adstrito ao
abrigo do art. 28 n° 1, do RGPD**.

melhor concretizada no art. 322, n® 1, do Regulamento, onde se estabelece que “[tlendo em
conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o ambito, o contexto e
as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para
os direitos e liberdades das pessoas singulares, o responsdvel pelo tratamento e o subcontratante
aplicam as medidas técnicas e organizativas adequadas para assegurar um nivel de seguranga adequado ao
risco, incluindo, consoante o que for adequado: 4) a pseudonimizacio e a cifragem dos dados
pessoais; b) a capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento; ¢) a capacidade de restabelecer
a disponibilidade e o acesso aos dados pessoais de forma atempada no caso de um incidente
fisico ou técnico; ) um processo para testar, apreciar e avaliar regularmente a eficicia das
medidas técnicas e organizativas para garantir a seguranga do tratamento” (nosso destaque).

** No mesmo sentido parece, alids, apontar o considerando 77 do RGPD, segundo o qual “[a]s
orientacdes sobre a execugio de medidas adequadas e sobre a comprovagio de conformidade
pelos responsaveis pelo tratamento ou subcontratantes, em especial no que diz respeito a
identificagdo dos riscos relacionados com o tratamento, a sua avaliagdo em termos de origem,
natureza, probabilidade e gravidade, bem como 4 identifica¢io das melhores praticas para a
atenuacio dos riscos, poderio ser obtidas nomeadamente recorrendo a cédigos de conduta (...)”.
3% Recorde-se que, de acordo com o referido preceito, “[qJuando o tratamento dos dados for
efetuado por sua conta, o responsével pelo tratamento recorre apenas a subcontratantes que
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Finalmente, cumpre ainda salientar a possibilidade de os citados
Cédigos poderem ser utilizados como um mecanismo legitimador de
transferéncias de dados pessoais para paises terceiros ou organizagoes
internacionais®, constituindo “garantias adequadas”, nos termos e para
os efeitos previstos no regime especial de prote¢io, contemplado no Capi-
tulo V do Regulamento®.

Tudo isto, note-se, sem esquecer que a adesdo e o cumprimento com
um instrumento de tal natureza, por parte de um responsavel pelo trata-
mento, sempre devera ser considerada como um fator atenuante, aquando
da eventual decisao da competente autoridade de controlo de lhe aplicar
ou nio uma coima, e, em caso positivo, de determinar o respetivo mon-
tante, em caso de violacio do RGPD¥.

§ 2. Por um Cddigo de Conduta para a Transi¢do Digital Local

Do exposto, nao parece arduo de entender porque um Cddigo de Conduta
para a Transigdo Digital Local podera constituir uma mais-valia, com vista
a construgdo de cidades que se demonstrem simultaneamente (i) mais
inteligentes, do ponto de vista do aproveitamento das potencialidades da
tecnologia, e (ii) data protection friendly, a luz dos requisitos prescritos pelo
Regulamento.

E que, para além da certeza e seguranga juridicas que um tal instrumento
proporcionaria — desde logo, como consequéncia das suas fun¢des de faci-
litagdo e demonstragdo do cumprimento com o Direito posto, de que trata-
mos supra—, muitas outras seriam as vantagens decorrentes da sua eventual
elaboragio e aprovacao.

apresentem garantias suficientes de execugdo de medidas técnicas e organizativas adequadas
de uma forma que o tratamento satisfaga os requisitos do presente regulamento e assegure
a defesa dos direitos do titular dos dados”.

3 Cfr. art. 462 n° 2, al. ¢), do RGPD.

3¢ Para uma introdugdo ao tema, cfr., por todos, ALVES, Joel A., “Das condi¢des de licitude
paraa transferéncia internacional de dados pessoais”, Observatério Almedina, maio de 2021,
disponivel em https://observatorio.almedina.net/index.php/2021/05/06/das-condicoes-de-licitude-
para-a-transferencia-internacional-de-dados-pessoais/ [consultado a 14/10/2022].

% Assim decorre do art. 832, n° 2, al. j), do RGPD, o qual estabelece que “[a]o decidir sobre
a aplicagdo de uma coima e sobre o montante da coima em cada caso individual, ¢ tido em devida
consideragdo o seguinte: (...) j) o cumprimento de cddigos de conduta aprovados nos termos do artigo 40°
ou de procedimentos de certificagdo aprovados nos termos do artigo 42°” (destaque nosso).
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Em primeiro lugar, porque os Cédigos de Conduta fomentam a auto-
nomia de responsaveis pelo tratamento e subcontratantes®, diminuindo,
nomeadamente, a sua dependéncia face as autoridades de controlo, no
sentido de estas emanarem orientagdes mais exaustivas para as suas ativi-
dades de tratamento especificas®.

Em segundo lugar, porque os citados instrumentos incentivam o desen-
volvimento de uma abordagem coletiva e coerente a problemas e necessidades
transversais a um determinado setor*. Circunstancia que favorece nio sé
o didlogo entre os seus diferentes membros, como também a prépria consoli-
dagdo de melhores prdticas*, tendo em conta as suas experiéncias no terreno.

Em terceiro lugar, porque os Cédigos em causa podem ajudar a con-
quistar a confianga dos titulares dos dados: seja por promoverem uma cul-
tura de transparéncia (nomeadamente através da possivel abordagem de
aspetos que tenham sido suscitados por preocupagdes do publico em geral,
ou por preocupagdes existentes no préprio setor)*?; seja, tao-somente, pelo
facto de a decisdo de adesdo aos mesmos, por parte de um dado responsa-
vel pelo tratamento ou subcontratante, contribuir para a perce¢ao de que
este encara o respeito pelos principios e regras aplicaveis em matéria de
protecao de dados pessoais como algo sério*:.

Em quarto e ultimo lugar, porque, conforme ja foi salientado pelo
Comité Europeu da Prote¢do de Dados, tais Cédigos representam uma
oportunidade para que os responsaveis pelo tratamento e subcontratante
estabelecam um conjunto de regras que contribuam para a correta aplica-
¢ao do RGPD “de uma forma potencialmente eficaz em termos de custos™*
— 0 que nio pode deixar de ser encarado como um fator relevante para a
Administragao Local, quando mais nio seja, por forca das exigéncias de eco-
nomicidade a que a sua atuagio se encontra adstrita, nos termos do art. 5° do
Cédigo do Procedimento Administrativo (principio da boa administragdo)®.

3 Cfr. Comité Europeu para a Prote¢do de Dados, “Diretrizes 1/2019 relativas aos Cédigos de
Conduta e aos Organismos de Supervisio ao abrigo do Regulamento (UE) 2016/679”, p. 10.
3 Ibidem.

40 Ibidem.

4 Ibidem.

42 Tbidem.

# Cfr. VoiGr, Paul/voN DEM BusscHE, Axel, The EU General Data Protection Regulation
(GDPR): a practical guide, cit., p. 71.

4 TIbidem.

# Parauma introdugio ao tema, cfr., por todos, QUADROS, Fausto, et al., Comentdrios i Revisdo
do Cddigo do Procedimento Administrativo, Almedina, Coimbra, 2016, pp. 27-28.
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Vejamos agora, do ponto de vista dos requisitos, o que se impde observar
para a elaboracio destes C6digos, pois, para que todas as referidas poten-
cialidades possam ser aproveitadas, sempre tera o Cédigo em questdo de
ser submetido a aprecia¢do da autoridade de controlo competente*® — in
casu, a Comissao Nacional de Prote¢io de Dados* -, nos termos e para os
efeitos previstos no art. 40% n® 5, do RGPD*.

Comecemos pelos requisitos de admissibilidade. A este propdsito, pre-
cisamente, o Comité Europeu para a Protecdo de Dados teve ja oportu-
nidade de clarificar que a suprarreferida autoridade apenas procedera a
avaliagdo do contetdo do Codigo, propriamente dito, caso entenda que tal
instrumento satisfaz um conjunto minimo de requisitos de admissibilidade®.

Assim, importa, antes de tudo o mais, assegurar que o Projeto de Cédigo
proposto®® é acompanhado de uma exposi¢do de motivos e de toda a docu-
mentacdo de apoio que se possa afigurar relevante para a sua avaliacio.
Depois, que o mesmo ¢ submetido por uma entidade dotada de legitimi-

¢ Autoridade essa que, no caso de Cédigos relativos a atividades de tratamento de dados
pessoais realizadas num unico Estado-Membro — como serd, ao que tudo indica, aqui o
caso —, serd a “autoridade de controlo nacional para os membros a quem o cédigo se aplica”.
Nesse sentido, cfr. Comité Europeu para a Prote¢do de Dados, “Diretrizes 1/2019 relativas
aos Codigos de Conduta e aos Organismos de Supervisdo ao abrigo do Regulamento (UE)
2016/679”, p. 18, nota 54.

# Recorde-se que, nos termos do art. 3°da Lein® 58/2019, de 8 de agosto, a Comissdo Nacional
de Protegdo de Dados qualifica-se como a autoridade de controlo nacional, para efeitos do
RGPD.

* Assim, e de acordo com tal preceito, 0 Cédigo — ou mais precisamente, o Projeto de Cédigo
- submetido a Comissdo sera sujeito a um procedimento avaliativo, apds o que a referida
autoridade emitird um parecer fundamentado, pronunciando-se sobre a sua conformidade
com o Regulamento, e, bem assim, decidindo-se ou ndo pela sua aprovagio, consoante
este apresente ou ndo garantias apropriadas suficientes. Em caso positivo — e na medida
em que se confirme que tal instrumento nio se relaciona com atividades de tratamento de
dados pessoais realizadas para além do Estado Portugués —, devera, finalmente, a Comissao
proceder ao seu registo e publicacio, nos termos do art. 40%, n® 6, do Regulamento. Para
mais desenvolvimentos, cfr. Comité Europeu para a Prote¢do de Dados, “Diretrizes 1/2019
relativas aos Cédigos de Conduta e aos Organismos de Supervisdo ao abrigo do Regulamento
(UE) 2016/679”, pp. 18 e ss.

# Cfr. Comité Europeu para a Prote¢io de Dados, “Diretrizes 1/2019 relativas aos Cédigos de
Conduta e aos Organismos de Supervisio ao abrigo do Regulamento (UE) 2016/679”, pp. 18-19.
50 Seguimos aqui de perto o estabelecido no documento “Apéndice 3 - Lista de Verificacio
paraa Apresentagdo”, anexo as citadas “Diretrizes 1/2019 relativas aos Cédigos de Conduta e
aos Organismos de Supervisao ao abrigo do Regulamento (UE) 2016/679” do Comité Europeu
para a Protegdo de Dados.
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dade para a sua elaboragao, nos termos do RGPD?, e que, ademais, fornece
informacdes suscetiveis de demonstrar que é um organismo capaz de com-
preender as necessidades do setor especifico que representa.

Importa igualmente assegurar que, do ponto de vista do seu teor, o
Projeto de Cédigo: i) define claramente a atividade ou o setor de trata-
mento que se propde regular, bem assim como os problemas que se des-
tina a resolver; if) identifica o seu Ambito de aplicagdo territorial (nacional
ou transnacional); ii7) fornece informacoes que justifiquem a qualificagao
da autoridade de controlo a quem o Cédigo serd formalmente apresentado
como a autoridade que ¢é efetivamente competente para esse mesmo efeito;
iv) contempla procedimentos que possibilitem uma supervisao eficaz do
cumprimento das suas disposi¢oes por parte dos responsaveis pelo trata-
mento e/ou subcontratantes que se comprometam a aplici-lo; v) identifica
um organismo responsavel por realizar essa supervisao, explicando como
este observara os requisitos associados a tal tarefa; vi) inclui informagdes
relativamente 4 realizagdo da consulta a que alude o considerando 99 do
Regulamento®, e ao seu respetivo alcance.

Importa igualmente assegurar que o Projeto de Cédigo se encontra
em conformidade com a pertinente legislagao nacional aplicavel e cum-
pre com os requisitos linguisticos da autoridade a que sera apresentado®.

Se pensarmos agora nos requisitos de aprovagao do Projeto pela Comis-
sao Nacional de Protecao de Dados, serd ainda imperativo garantir o preen-
chimento de cinco requisitos adicionais, de ordem material. Em concreto,
deve a documentacio apresentada a autoridade de controlo evidenciar
que o Codigo: i) satisfaz uma necessidade especifica do setor e/ou da atividade de

S Recorde-se que, nos termos do art. 40, n®2, do RGPD, tal legitimidade assiste as “associagoes
e outros organismos representantes de categorias de responsaveis pelo tratamento ou de
subcontratantes”.

52 Com efeito, dispde o supramencionado Considerando que, “[d]urante o processo de
elaboragdo de um cédigo de conduta, ou na sua alteragio ou aditamento, as associagoes
e outros organismos representantes de categorias de responsaveis pelo tratamento ou de
subcontratantes deverao consultar as partes interessadas, nomeadamente os titulares dos
dados, se possivel, e ter em conta os contributos recebidos e as opinides expressas em resposta
a essas consultas”.

5 Note-se que, de acordo com o art. 54° do Cédigo do Procedimento Administrativo, “[a]
lingua do procedimento ¢ a lingua portuguesa”; pelo que, entre nds, serd esta a lingua em
que qualquer Projeto de Cédigo deve ser submetido & apreciagio da Comissdo Nacional de
Protecao de Dados.
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tratamento de dados pessoais que se propoe disciplinar, explicando e definindo
quais os problemas que aquele se destina a abordar, bem como a forma
como as solucdes nele disponibilizadas se podem revelar eficazes e bené-
ficas, seja para os seus potenciais aderentes, seja para os proprios titulares
dos dados™*; ii) facilita a aplicagio efetiva do RGPD, estipulando com clareza
como os seus requisitos devem ser implementados, ao nivel do setor em
causa, e identificando e suprindo as necessidades do mesmo®>; iii) especi-
fica a aplicagio do Regulamento, ndo se limitando a reproduzir os principios
e regras nele contidos, mas antes concretizando-os em func¢io das nuances
do setor a que se destinam, conferindo valor acrescentado ao ordenamento
juridico vigente®S; iv) oferece garantias adequadas e eficazes para a atenuagio dos
riscos relacionados com as atividades de tratamento que visa disciplinar™; v) con-
templa procedimentos que garantam a supervisio adequada das suas regras, bem
como a aplica¢do de medidas de execugio eficientes e significativas para
garantir o pleno cumprimento dessas regras®®.

Atentemos agora ao contetido e aos dominios suscetiveis de serem con-
cretamente regulados por um tal instrumento. Cumpre recordar que o
RGPD se limita a estabelecer, no seu art. 40% n® 2, um elenco exemplifica-
tivo de matérias onde a aplicacdo do Regulamento pode ser especificada.
Dai que, ao menos em tese, um eventual Cddigo de Conduta para a Transi-
¢do Digital Local tanto possa versar sobre todos os aspetos constantes desse
mesmo elenco, apenas sobre alguns deles, ou ainda sobre quaisquer outros
que sejam disciplinados pelo RGPD.

Seja como for, nem por isso o sobredito preceito deve deixar de ser enca-
rado como um importante referencial: nao sé por fornecer pistas concretas
quanto aos dominios que poderao ser abordados ao nivel de um tal Cédigo,
como também por refletir muitas das dimensdes juridicas que poderao
conferir um efetivo valor acrescentado a um instrumento de tal recorte® -

¢ Cfr. Comité Europeu para a Prote¢io de Dados, “Diretrizes 1/2019 relativas aos Cédigos de
Conduta e aos Organismos de Supervisdo ao abrigo do Regulamento (UE) 2016/679”, p. 15.
55 Ibidem, p. 16.

¢ Ibidem, pp. 16-17.

57 Ibidem, p. 17.

58 Ibidem, p. 18.

¥ Nesse sentido, sustentando que o valor acrescentado de um Cédigo de Conduta dificilmente
podera ser avaliado pela competente autoridade de controlo, caso 0 mesmo nao aborde qualquer
das matérias enunciadas no art. 402, n? 2, do RGPD, cfr. G6mMEz, Alberto Diaz-Romeral,
“Los cddigos de conducta en el Reglamento General de Proteccién de Datos”, cit., p. 400.
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requisito que, como vimos, se demonstra essencial para que este venha a
ser aprovado pela competente autoridade nacional de controlo, nos termos
do art. 40°, n® 5, do Regulamento.

Nestes termos, e tomando como inspiragao alguns dos Cédigos de
Conduta ja aprovados, ao abrigo do RGPD, noutros dominios setoriais®’,
parece-nos que o Cédigo aqui proposto poderia, nomeadamente, ajudar
a concretizar o seguinte: i) quais os requisitos técnicos de cardcter minimo que
devem ser observados por determinadas solugdes tecnoldgicas, habitual-
mente utilizadas no contexto da smartificagio das cidades (v. g,, cimaras;
sensores; servi¢os de computagdo na nuvem; etc.), de modo a que estas se
possam considerar conformes com as exigéncias decorrentes dos arts. 25°
(Protegdo de dados desde a concegio e por defeito) e 32° (Seguranga do tratamento)
do RGPD®, 1) quais os critérios que devem ser utilizados por responsaveis pelo
tratamento da Administrac¢do Local (. g, Municipios e Freguesias), com
vista a determinar se um eventual subcontratante (v. g, prestador de ser-
vigos cloud) oferece garantias suficientes de execucao de medidas técnicas
e organizativas adequadas, mormente no contexto de procedimento de
contratagdo publica, tendentes a aquisi¢ao de servicos e/ou infraestrutu-
ras tecnoldgicas; ifi) quais as condigoes em que a implementagio de novas tecno-
logias no espago urbano deverd ser precedida de uma Avaliagdo de Impacto sobre a
Protegio de Dados, nos termos do art. 35% n® 1, do RGPD®.

0 Pense-se, designadamente, nos trés Codigos ja aprovados pela autoridade de controlo
espanhola, até 4 presente data, quais sejam: (i) o “Codigo de Conducta de Tratamiento de Dados
em Actividad Publicitaria” (2020); o (i) “Cédigo de Conducta Regulador del Tratamiento de
Datos Personales en el Ambito de los Ensayos Clinicos y Otras Investigaciones Clinicas y de
la Farmacovigilancia” (2022); e (iif) o “Cédigo de Conducta Regulador del Tratamiento de
Datos Personales en los Sistemas Comunes de Informacién del Sector Asegurador” (2022). Ou
ainda, nos trés Cédigos igualmente aprovados pela autoridade de controlo italiana, durante o
mesmo periodo de tempo, a saber: (i) o “Codice di condotta per i sistemi informativi gestiti da
soggetti privati in tema di crediti al consumo, affidabilita e puntualita nei pagamenti” (2019);
(i) o “Codice di condotta per l'utilizzo di dati sulla salute a fini didattici e di pubblicazione
scientifica” (2021); e (iii) o “Codice di condotta per il trattamento dei dati personali in materia
di informazioni commerciali” (2021). Isto, apenas para citar alguns exemplos.

¢ Para o efeito, poderia ser utilizada uma abordagem similar a seguida na Resolug¢do do
Conselho de Ministros n® 41/2018, de 28 de marco, a qual aprova os requisitos técnicos
minimos das redes e dos sistemas de informagdo que sdo exigidos ou recomendados a todos
os servicos e entidades da Administracao direta e indireta do Estado.

2O objetivo seria, pois, auxiliar os responsaveis pelo tratamento da administracio local
a determinar da necessidade ou nio de uma tal Avaliagdo de Impacto, nos casos em que a
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Isto, claro estd, apenas para citar alguns exemplos. Afinal, atenta a
complexidade inerente ao seu objeto regulatério - seja pelas categorias de
responsdveis pelo tratamento em jogo (pessoas coletivas publicas, ndo raras
vezes, atuando numa l6gica de parceria ou subcontratagao com entidades
juridico-privadas); seja pelos meios de tratamento envolvidos (quase sempre
tecnoldgicos, e, ndo raras vezes, de cardcter inovador); seja ainda pelas fina-
lidades associadas as operacdes de tratamento em causa (em ultima analise,
indissocidveis da prossecugdo dos interesses publicos secundarios a que
os diversos entes locais se encontram vinculados) —, muitos outros serao,
seguramente, os dominios do Regulamento que reclamam uma maior espe-
cificagao.

§ 3. Consideracoes finais
Aqui chegados, é nosso entendimento que deve ser encetado um processo
de discussao publica, destinado & recolha de contributos que permitam
elaborar um Projeto de Cddigo de Conduta para a Transigdo Digital Local, sus-
cetivel de ser apresentado pela ANMP e pela ANAFRE junto da Comissao
Nacional de Protecdo de Dados®, e posteriormente aprovado pela com-
petente autoridade de controlo portuguesa, nos termos e para os efeitos
anteriormente explicados.

O que se pretende é, pois, criar um instrumento verdadeiramente demo-
crdtico e inclusivo, que permita nao apenas satisfazer as exigéncias de par-

mesma se ndo revele expressamente obrigatdria, nos termos do art. 35%,n® 3, do Regulamento
e/oudo Regulamento n® 798/2018 da Comissdo Nacional de Prote¢do de Dados, publicado in
Didrio da Repiiblica, 2* Série, n°® 231, de 30 de novembro de 2018. Designio esse que poderia ser
alcancado, designadamente, através da defini¢do de critérios tais como os definidos in Grupo
de Trabalho do Artigo 29° para a Prote¢do de Dados, “Orientacdes relativas & Avaliagdo de
Impacto sobre a Prote¢do de Dados (AIPD) e que determinam se o tratamento «¢ suscetivel
de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679”, adotadas a 4
de abril de 2017, pp. 10 e ss.

¢ A este propdsito, ndo parecem assistir duvidas quanto a legitimidade das associagdes em
causa para apresentarem um tal Projeto de Cédigo, nos termos do art. 409, n® 2, do RGPD.
E que, de acordo com o art. 2% dos Estatutos da ANMP, tal associagdo “tem como fim geral a
promogio, defesa, dignificagdo e representacao do Poder Local”. Formulagdo que, refira-se, o
art. 2° dos Estatutos da ANAFRE segue de perto, estabelecendo que “[a] ANAFRE tem como
fim geral a promocgio, defesa, dignificagdo do Poder Local”. Donde se nos afigure pacifico
o seu enquadramento no 4mbito das “associag¢des e outros organismos representantes de
categorias de responsaveis pelo tratamento ou de subcontratantes”, a que o art. 402, n° 2, do
Regulamento se refere.
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ticipacao impostas pelo considerando 99 do Regulamento, como também
assegurar um efetivo equilibrio entre os interesses de todos os interve-
nientes em presenca — quais sejam, para o que aqui releva, responsdveis
pelo tratamento, subcontratantes e titulares de dados pessoais —, impedindo que
a balanca penda, de forma excessiva ou desproporcionada, para um dos
lados em confronto®.

Para o efeito, afigura-se-nos, portanto, essencial que o sobredito pro-
cesso assuma a natureza o mais vasta e aberta possivel, envolvendo quer
Municipios e Freguesias, quer outros stakeholders relevantes, tais como as
Comunidades Intermunicipais, o Observatério das Autarquias Locais, a
Agéncia para a Moderniza¢ao Administrativa, o Centro Nacional de Ciber-
seguranga, associagdes industriais e/ou empresariais, representantes da
sociedade civil, etc.

Como quer que seja, importa ressalvar que o Cédigo aqui proposto
procura responder apenas a uma infima parcela dos desafios e problemas
relacionados com a transformacao das cidades em cidades inteligentes. Donde,
o mesmo possa — e deva! — ser incorporado numa estratégia mais abran-
gente, tendo, nomeadamente, como inspiragio a Carta para as Cidades
Inteligentes recentemente apresentada na Alemanha, por parte do res-
petivo Ministério Federal do Meio Ambiente, Conservagio da Natureza,
Construgio e Seguranca Nuclear®.
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Nota introdutéria

“Todas as pessoas tém direito a prote¢do dos dados de cardcter pessoal
que lhes digam respeito™ assim decorre do artigo 8% n® 1, da Carta dos
Direitos Fundamentais da Unido Europeia, bem como do artigo 16% n° 1,
do Tratado sobre o Funcionamento da Unido Europeia.

Na mesma linha - e ainda que forma algo camuflada' -, também a
Constitui¢ao da Republica Portuguesa “consagra a protegao dos cidadaos
perante o tratamento de dados pessoais informatizados”, sujeitando-a ao
regime especifico dos direitos, liberdades e garantias®.

E o mesmo se diga da Convencao para a Prote¢dao dos Direitos do
Homem e das Liberdades Fundamentais; tratado internacional que, a des-
peito de ndo acolher o direito a protegio de dados pessoais, do ponto de
vista formal, nem por isso deixa de lhe conferir tutela indireta, em diver-
sas situacoes, a partir do direito ao respeito pela vida privada e familiar®.

! Nesse sentido, cfr. CANOTILHO, José Joaquim Gomes/MOREIRA, Vital, Constitui¢io da
Repuiblica Portuguesa Anotada, vol. 1, 4* edi¢ao, Coimbra Editora, 2010, p. 550.

2 Ibidem. Em todo o caso, ponto ¢ que tal prote¢do nio se esgota neste dominio, mas antes
se estende, igualmente, “aos dados pessoais constantes de ficheiros manuais” (cfr. on® 7 do
art. 35° da Lei Fundamental).

3 Cfr. art. 35° da Constitui¢do da Republica Portuguesa, lido em conjugag¢io com o art. 17°
do mesmo diploma.

* Para mais desenvolvimentos, cfr., com especial interesse, DE HERT, Paul/GUTWIRTH,
Serge, “Data Protection in the Case Law of Strasbourg and Luxemburg: Constitutionalisation
in Action”, in Reinventing Data Protection?, Springer, 2009, pp. 15 e ss.
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Acresce que — conquanto tal ja fosse, por si s6, suficiente’ — dispoe
ainda o artigo 18% do Cédigo do Procedimento Administrativo que “[o]s
particulares tém direito a protecao dos seus dados pessoais e a seguranga
e integridade dos suportes, sistemas e aplica¢oes utilizados para o efeito,
nos termos da lei” (principio da prote¢io dos dados pessoais). Circunstancia
que nao deixa margem para duvidas no que respeita a necessidade de os
orgaos e agentes administrativos levarem em conta, no desenvolvimento
da sua atividade, as posi¢des juridicas subjetivas reconhecidas a cada cida-
dao, enquanto titulares de dados pessoais.

E pois, neste contexto, que se impoe aos responsaveis pela transi¢ao
digital local um especial cuidado, no que diz respeito a projegao e imple-
mentacdo de solugoes que se demonstrem suscetiveis de assegurar nao sé
uma mais eficaz e eficiente prossecugio do interesse publico, como tam-
bém o integral respeito por todas as garantias supramencionadas.

Nestes termos, pretende-se com o presente documento contribuir para
a consecugio de tao intrincado — mas indispensavel — desiderato, forne-
cendo recomendagoes e linhas orientadoras suscetiveis de permitir uma
melhor compreensao das principais obrigagdes impostas a Municipios e
Freguesias, enquanto responsaveis pelo tratamento de dados pessoais.

Para tanto, propoe-se um conjunto (ndo exaustivo) de boas prdticas, que
mais nao sio, ao cabo e ao resto, sendo uma adaptagﬁo —intencionalmente
resumida e simplificada — de alguns dos mais relevantes principios e regras
decorrentes do RGPD e da Lei n® 58/2019, de 8 de agosto.

Mais do que um «ponto de chegada», espera-se, porém, que o Manual
que ora se torna publico constitua um mero «ponto de partida». Razido
pela qual todas as explicagoes e diretrizes nele vertidas se fazem acompa-
nhar de referéncias complementares, onde os interessados poderao devi-
damente aflorar os tépicos que maior reclamem a sua atengao e interesse.

Finalmente, deixa-se ainda a nota de que o presente documento cons-
titui um work in progress, encontrando-se, como tal, aberto as sugestoes de
todos aqueles que pretendam contribuir para que a transi¢ao digital local
se processe de uma forma data protection friendly.

* E ¢ assim, pois que, nos termos do n® 1 do art. 18° da Constitui¢ao da Republica Portugue-
sa, lido em conjugagao com os arts. 16 e 17° do mesmo diploma, a Administragdo Puablica
encontra-se vinculada, enquanto poder pablico, pelos preceitos constitucionais respeitantes
aos direitos, liberdades e garantias, bem assim como por quaisquer outros direitos fundamen-
tais de natureza andloga — incluindo direitos fundamentais fora da Constitui¢do, tais como
os constantes de atos legislativos ou de normas de direito internacional.
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v Verifique se haverd lugar ao tratamento de dados pessoais

Antes de colocar em prética qualquer nova iniciativa de transforma-
¢ao digital - e. g, utilizacdo de solu¢des de computagido em nuvem para
alojamento de informacao; implementacio de sensores no espago publico
para gestdo e monitorizagao do trafego —, verifique se a solucio pretendida
podera implicar o tratamento de dados de cardcter pessoal.

Para recordar...

Nos termos do artigo 42, n° 1, do RGPD, enquadra-se no conceito de “dados
pessoais” qualquer “informagao relativa a uma pessoa singular identificada
ou identificivel”. Mais aclara o referido preceito que deve considerar-se
“identificdvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nimero de identifica¢do, dados de localizacao,
identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisiol6gica, genética, mental, econémica, cultural ou
social dessa pessoa singular”.

Por seu turno, define o artigo 4% n° 2, do RGPD como “tratamento” qual-
quer “operag¢ao ou um conjunto de operagoes efetuadas sobre dados pesso-
ais ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registo, a organizagao, a estrutura-
¢do, a conservagao, a adaptacio ou alteragdo, a recuperagio, a consulta, a
utilizagdo, a divulgagao por transmissao, difusao ou qualquer outra forma
de disponibiliza¢do, a comparagdo ou interconexao, a limitagdo, o apaga-
mento ou a destruigdo”.

Para aflorar...

+  GRUPO DE TRABALHO DE PROTEGAO DE DADOS DO ARTIGO 299,
“Parecer 4/2007 sobre o conceito de dados pessoais”, 20 de junho de
2007.
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v/ Escolha um fundamento de licitude adequado
para o tratamento

Na medida em que a solugio pretendida implique o tratamento de dados
pessoais, assegure que dispde de um fundamento legitimo para levar a
cabo esse mesmo tratamento.

Para recordar...

Para que se possa considerar licita, uma operagdo de tratamento de dados
pessoais deve necessariamente fundamentar-se em pelo menos uma das
seis condicoes de legitimidade enunciadas no artigo 6% n° 1, do RGPD.
Embora o Regulamento nao estabele¢a uma hierarquia entre as sobredi-
tas condicbes, ou tio-pouco vede, de forma liminar, a utiliza¢do de qual-
quer uma delas por parte de entidades publicas, o Comité Europeu para
a Protecao de Dados teve ja oportunidade de esclarecer que, por via de
regra, deverao as operagoes de tratamento desenvolvidas por tais entidades
basear-se (i) na necessidade do tratamento para o cumprimento de obri-
gacdes juridicas a que o responsavel pelo tratamento se encontre adstrito
[artigo 6° n°®1, alinea ¢), do RGPD] e/ou (ii) na necessidade do tratamento
para o exercicio de fungdes de interesse ptblico ou para o exercicio da
autoridade publica de que se demonstre investido o responsével pelo tra-
tamento [artigo 6% n°1, alinea ¢), do RGPD)].

J4 o consentimento dos titulares dos dados [artigo 6% n® 1, alinea a), do
RGPD] nao constituird, na maioria das vezes, uma condi¢ao adequada. Isto
porque, como devidamente aclara o considerando 43 do Regulamento,
“o consentimento (...) ndo devera constituir fundamento juridico véalido
para o tratamento de dados pessoais em casos especificos em que exista
um desequilibrio manifesto entre o titular dos dados e o responsavel pelo
seu tratamento, nomeadamente quando o responsavel pelo tratamento é
uma autoridade publica”. Afinal, num tal contexto, afigura-se improvavel
que “o consentimento tenha sido dado de livre vontade” - requisito deter-
minante para que este se possa considerar conforme com as exigéncias
decorrentes do artigo 4¢, n° 11, do RGPD.
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Para aflorar...

+ ALVEs, Joel A., O Novo Modelo de Protegio de Dados Pessoais Europeu: da
heterorregulagdo a autorregulagdo publicamente regulada, Almedina, Coim-
bra, 2021, pp. 51 e ss.

+ ComITE EUROPEU PARA A PROTEGCAO DE Dapos, “Diretrizes
05/2020 relativas ao consentimento na ace¢ao do Regulamento
2016/679”, 4 de maio de 2020.

v/ Tenha atencio ao tratamento de «categorias especiais
de dados pessoais»

Caso as operagoes de tratamento em causa incidam total ou parcial-
mente sobre uma ou mais das «categorias especiais de dados pessoais» pre-
vistas no artigo 92, n® 1, do RGPD, garanta que se encontra verificada uma
das situagoes listadas no artigo 92, n° 2, do mesmo diploma, tendo em vista
o afastamento do regime-regra de proibi¢do associado ao seu tratamento.

Para recordar...

O artigo 99, n° 1, do RGPD qualifica determinadas tipologias de dados
pessoais como «categorias especiais». Sao estes: (i) os dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as convic¢oes reli-
giosas ou filosoficas ou a filiagdo sindical dos respetivos titulares; (i) os
dados genéticos; (iii) os dados biométricos destinados a identificar uma
pessoa singular de forma inequivoca; (iv) os dados relativos a satide dos
titulares a que respeitam; e () os dados relativos a vida sexual ou orienta-
¢do sexual de uma pessoa.

Partindo da premissa de que tais categorias de dados pessoais se demons-
tram, pela sua natureza, particularmente sensiveis do ponto de vista dos
direitos e liberdades fundamentais, estabelece, deste modo, o referido
preceito, enquanto regime-regra a proibigao do seu tratamento. Proibi-
¢do essa que apenas se afigura passivel de ser afastada mediante a verifi-
cacio de uma das situagdes elencadas no artigo 9°, n® 2, do Regulamento.
Significa isto, em termos praticos, que o tratamento de dados das referi-
das categorias deve necessariamente ancorar-se num duplo fundamento.
Dito de outro modo: para que se possa considerar legitimo, ndo basta que
o tratamento deste tipo de dados se baseie numa das condicées de licitude
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previstas no artigo 6%, n° 1, do RGPD; é ainda e também necessério que se
suporte numa das derrogacoes listadas no artigo 9%, n® 2, do Regulamento.

Para aflorar...

« ALVES, Joel A., O Novo Modelo de Protegio de Dados Pessoais Europeu: da
heterorregulagdo a autorregulagio publicamente regulada, Almedina, Coim-
bra, 2021, pp. 53 € ss.

v/ Evite o tratamento de dados pessoais desnecessarios

Tome providéncias no sentido de garantir que as solu¢des a implementar
ndo implicam o tratamento de dados pessoais excessivos, tendo em conta
as finalidades visadas com a sua utilizagio.

Pararecordar...

Nos termos do artigo 5% n°1, alinea ¢), do RGPD, incumbe ao responsavel
pelo tratamento assegurar que os dados de caracter pessoal por si reco-
lhidos se afiguram adequados, pertinentes e limitados ao estritamente
necessario, considerando as finalidades determinantes do seu tratamento
(principio da minimizagdo dos dados).

Para tanto - e através de uma leitura conjugada com o principio da pro-
tecdo de dados desde a concegdo e por defeito, previstos no artigo 25 do
mesmo diploma -, entende o Comité Europeu para a Protecao de Dados
que devem ser ponderados elementos tais como os seguintes: (i) necessi-
dade do tratamento (o proprio tratamento de dados pessoais deve ser evi-
tado quando a finalidade em questdo o permitir); (i7) quantidade dos dados
(a quantidade de dados pessoais recolhidos deve ser limitada ao necessé-
rio considerando a finalidade a que se destinam); (i4i) limitagao de acesso
(o tratamento deve ser organizado de forma que um nimero minimo de
pessoas necessite de aceder a dados pessoais para desempenhar as suas
fungdes e limitar o acesso em conformidade); (i) pertinéncia dos dados
(os dados pessoais devem ser pertinentes para o tratamento em questao
e o responsavel pelo tratamento deve ser capaz de demonstrar essa perti-
néncia); (v) necessidade dos dados (cada categoria de dados pessoais deve
ser necessdria para as finalidades especificadas e s6 deve ser tratada se nao
for possivel alcangar a finalidade por outros meios); (vi) agregacao (devem
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ser utilizados dados agregados sempre que possivel); (vii) pseudonimiza-
¢do (os dados pessoais devem ser pseudonimizados assim que deixar de
ser necessario ter dados pessoais diretamente identificaveis e as chaves de
identificagdo devem ser armazenadas separadamente); (viii) anonimizagao
e apagamento (se os dados pessoais nao forem, ou deixarem de ser, neces-
sarios para a finalidade, devem ser anonimizados ou apagados); (ix) fluxo
de dados (o fluxo de dados deve ser eficiente para ndo criar mais copias
do que o necessdrio); (¥) recurso as técnicas mais avangadas (o responsavel
pelo tratamento deve fazer uso das tecnologias atuais e adequadas para
minimizar os dados objeto de tratamento).

Para aflorar...

+  CoMITE EUROPEU PARA A PROTEGAO DE DaDOS, “Orientagdes
4/2019 relativas ao artigo 25 Protecio de Dados desde a Concegao e
por Defeito”, 20 de outubro de 2020.

/ Respeite as finalidades determinantes da recolha

Tenha presente quais as finalidades que originariamente ditaram a reco-
lha dos dados pessoais em jogo, encarando-as como limite e «farol orien-
tador» de todo o ciclo de tratamento.

Para recordar...

De acordo com o principio da limitagdo das finalidades, contemplado no artigo
5% n° 1, alinea b), do RGPD, quaisquer informagdes qualificdveis como
dados pessoais devem ser recolhidas para finalidades determinadas, expli-
citas e legitimas (dimensdo da especificagdo das finalidades), nao podendo tais
dados ser tratados posteriormente de uma forma considerada incompati-
vel com esses fins (dimensdo da compatibilidade das finalidades).

Nestes termos, estabelece o artigo 6% n° 4, do Regulamento um conjunto
de cinco critérios, destinados a permitir a qualquer responsavel pelo tra-
tamento avaliar se o tratamento de dados pessoais para finalidades diver-
sas das finalidades determinantes da recolha pode ou ndo ser considerado
compativel com as exigéncias de tal principio. Sdo estes: (i) a liga¢do entre
a finalidade para a qual os dados pessoais foram recolhidos e a finalidade
do tratamento posterior; (i) o contexto em que os dados pessoais foram
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recolhidos, em particular no que respeita a relagcao entre os titulares dos
dados e o responsavel pelo seu tratamento; (iii) a natureza dos dados pes-
soais em jogo; (iv) as eventuais consequéncias do tratamento posterior
pretendido para os titulares dos dados; (v) a existéncia de salvaguardas
adequadas, que podem ser a cifragem ou a pseudonimizagao.

Em todo o caso, deixa o supramencionado artigo 5% n® 1, alinea b), do
RGPD por demais claro que o tratamento posterior para fins de arquivo
de interesse publico, ou para fins de investigacao cientifica ou histdrica ou
para fins estatisticos, nao deve ser considerado incompativel com as fina-
lidades iniciais, na medida em que o mesmo seja realizado em plena con-
formidade com as garantias contempladas no artigo 89° do Regulamento.

Para aflorar...
GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 299,
“Opinion 03/2013 on purpose limitation”, 2 de abril de 2013.

v/ Seja transparente em relacio aos titulares dos dados

Independentemente da natureza dos dados pessoais em jogo e da exten-
sao do seu tratamento, fornega aos respetivos titulares todas as informa-
¢oes que se possam demonstrar relevantes para que estes compreendam
de que forma os seus dados serdo utilizados.

Pararecordar...

Nos termos do considerando 39 do RGPD, “devera ser transparente para
as pessoas singulares que os dados pessoais que lhes dizem respeito sio
recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de tra-
tamento e a medida em que os dados pessoais sdo ou virdo a ser tratados”.
Nesta senda, impde o Regulamento que o responsavel pelo tratamento
forneca aos titulares dos dados um conjunto fundamental de informa-
¢oes — seja quando os dados pessoais sdo diretamente recolhidos junto
dos préprios titulares (artigo 139), seja quando os dados pessoais nao sao
diretamente recolhidos junto destes tltimos (artigo 14°).

Complementarmente - e de modo a garantir que tal obrigacao se nao tra-
duz num mero pré-forma —, determina ainda o artigo 12%,n°1, do Regula-
mento que as informagoes em questio sejam disponibilizadas “de forma
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concisa, transparente, inteligivel e de facil acesso, utilizando uma lingua-
gem clara e simples”.

Para aflorar...

+  GRUPO DE TRABALHO DE PROTEGAO DE DADOS DO ARTIGO 299,
“Orientagoes relativas a transparéncia na ace¢ao do Regulamento
2016/679”, adotadas em 29 de novembro de 2017, revistas e adotadas
pela tltima vez em 11 de abril de 2018.

v/ Assegure que os dados de que dispoe se demonstram
exatos e atualizados

Implemente medidas técnicas e organizativas destinadas a promover
a permanente exatidao e atualidade dos dados pessoais objeto de trata-
mento, assegurando que eventuais informagdes incorretas ou obsoletas
sdo eliminadas ou corrigidas com a maior brevidade possivel.

Para recordar...

Ciente de que o tratamento de dados pessoais inexatos ou desatualizados
pode dar origem a consequéncias por demais indesejaveis para os respe-
tivos titulares, estabelece o artigo 5% n°1, alinea d), do RGPD o principio
fundamental segundo o qual os dados pessoais se devem revelar “exatos
e atualizados sempre que necessario”, devendo o responsavel pelo trata-
mento adotar “todas as medidas adequadas para que os dados inexatos,
tendo em conta as finalidades para que sio tratados, sejam apagados ou
retificados sem demora” (principio da exatidao).

Assim, deve o responsdvel pelo tratamento assegurar que, desde a con-
cecdo e por defeito, as operagdes de tratamento de dados pessoais por si
desenvolvidas levam em consideragao aspetos tais como: (i) fontes de dados
(as fontes de dados pessoais devem ser fidveis em termos de exatidao dos
dados); (ii) grau de exatiddo (cada elemento dos dados pessoais deve ser
tao exato quanto necessario para as finalidades especificadas); (iii) verifi-
cacio (dependendo da natureza dos dados, em relagio a frequéncia com
que podem mudar - e. g, idade —, deve ser verificada a exatidao dos dados
pessoais junto dos respetivos titulares antes e em diferentes fases do tra-
tamento); (iv) apagamento/retificacdo (os dados inexatos devem ser reti-
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ficados ou apagados sem demora); (v) atenuagdo da propagagio de erros
(o efeito de um potencial erro acumulado na cadeia de tratamento deve
ser atenuado); (vi) acesso (deve ser facultada aos titulares dos dados infor-
magdo e acesso efetivo aos dados pessoais, de forma a que estes possam
controlar a sua exatidao e retifica-los conforme necessdrio); (vii) exatidao
continua (os dados pessoais devem ser exatos em todas as fases do trata-
mento, devendo ser realizados testes de exatiddo em fases criticas); (viii)
atualizacdo (os dados pessoais devem ser atualizados se a finalidade assim
o exigir); (ix) conce¢do de dados (devem ser privilegiadas caracteristicas de
conce¢io, de cardcter tecnoldgico e organizativo, que previnam a recolha
de dados inexatos - e. g, apresentagao de opgoes predeterminadas conci-
sas ao invés de campos de texto livre).

Para aflorar...

+ CoMITE EUROPEU PARA A PROTEGAO DE DaDos, “Orientagoes
4/2019 relativas ao artigo 25° Protecao de Dados desde a Concegdo e
por Defeito”, 20 de outubro de 2020.

v/ Limite a conservacio de dados pessoais
a0 estritamente necessario

Estabeleca politicas e procedimentos internos que determinem a eli-
minagio dos dados pessoais logo que se demonstre cumprida a finalidade
visada com o seu tratamento. Existindo razées legitimas para a conserva-
¢ao dos dados em causa apds esse periodo (e. g, obrigagao legal que assim
o imponha; relevincia das informagdes em jogo para finalidades arquivis-
ticas), assegure que estes serdo preservados somente durante o periodo
estritamente necessario, fixando prazos para o seu apagamento ou revi-

sdo periddica.
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Pararecordar...

Nos termos do artigo 5% n° 1, alinea ¢), do RGPD, quaisquer informa-
¢oes qualificaveis como dados pessoais apenas devem ser conservadas de
uma forma que permita a identificacao dos respetivos titulares durante o
periodo necessario para o atingimento das finalidades visadas com o seu
tratamento (principio da limitagdo da conservagao).
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Desta sorte, esclarece o considerando 39 do Regulamento que o responsa-
vel pelo tratamento devera fixar prazos para o apagamento dos dados pes-
soais pelos quais ¢ responsavel ou para proceder a sua revisio periddica.
Nio obstante, deixa o referido diploma, ainda assim, ressalvado que tal
principio poderd ser objeto de restri¢des, no caso de operagoes de trata-
mento de dados pessoais exclusivamente destinadas a fins de arquivo de
interesse publico, fins de investigagao cientifica ou histérica, ou fins esta-
tisticas — desde que, saliente-se, as operagdes em causa sejam realizadas
no respeito pelas garantias consagradas no seu artigo 89°.

Para aflorar...

+ ALVES, Joel A., O Novo Modelo de Protegio de Dados Pessoais Europeu: da
heterorregulagdo a autorregulagdo publicamente regulada, Almedina, Coim-
bra, 2021, p. 59.

+ CoMITE EUROPEU PARA A PROTEGAO DE DAaDOS, “Orientacoes
4/2019 relativas ao artigo 25° Protecio de Dados desde a Concegado e
por Defeito”, 20 de outubro de 2020.

v/ Garanta a seguranca dos dados pessoais tratados

Implemente medidas que permitam mitigar o risco de viola¢oes de
dados pessoais, garantindo a confidencialidade, integridade e disponibi-
lidade das informacoes objeto de tratamento.

Para recordar...

Havendo lugar ao tratamento de dados pessoais, impoe o artigo 5% n®1,
alinea f), do RGPD que estes sejam objeto de medidas que garantam a sua
seguranga, incluindo a prote¢io contra o seu tratamento nao autorizado
ou ilicito e contra a sua perda, destrui¢ao ou danifica¢do acidental (prin-
cipio da integridade e confidencialidade).

Tal obrigagdo encontra afloramento no quadro do artigo 32°, n° 1, do Regu-
lamento, nos termos do qual se determina que, tendo em conta as técnicas
mais avangadas, os custos de aplicacdo e a natureza, o 4mbito, o contexto
e as finalidades do tratamento, bem como os riscos, de probabilidade e
gravidade varidvel, para os direitos e liberdades das pessoas singulares, o
responsavel pelo tratamento e o subcontratante devem aplicar as medi-
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das técnicas e organizativas adequadas para assegurar um nivel de segu-
ranga adequado ao risco, incluindo, consoante o que for adequado: (i) a
pseudonimizacio e a cifragem dos dados pessoais; (ii) a capacidade de
assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento; (iii) a capacidade
de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico; (iv) um processo para
testar, apreciar e avaliar regularmente a eficicia das medidas técnicas e
organizativas para garantir a seguranga do tratamento.

Mais esclarece o artigo 322 n° 2, do mesmo diploma que, para avaliar se
as medidas adotadas oferecem um nivel de seguranga adequado, deverao
ser tidos em conta, designadamente, os riscos apresentados pelo trata-
mento, em particular devido & destruigdo, perda e alteracio acidentais
ou ilicitas, e a divulgacdo ou ao acesso nio autorizados, de dados pes-
soais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento.

Um elenco exemplificativo de medidas suscetiveis de ser consideradas ade-
quadas para os sobreditos efeitos pode ser encontrado na Diretriz 2023/1
da Comissao Nacional de Prote¢ao de Dados, de 10 de janeiro de 2023.

Para aflorar...

+  CowmissAo NacioNAL DE PROTEGAO DE DADos, “Diretriz 2023/1
sobre medidas organizativas e de seguranga aplicéveis ao tratamento
de dados pessoais”, 10 de janeiro de 2023.

v/ Respeite os direitos dos titulares dos dados

Facilite e promova o exercicio dos direitos juridicamente reconheci-
dos a cada membro da comunidade, enquanto titular de dados pessoais,
garantindo que quaisquer solicitagoes recebidas ao abrigo do Capitulo III
do RGPD sio analisadas e respondidas sem demora injustificada.

Pararecordar...

Em complemento das obriga¢oes impostas a responsaveis pelo tratamento
e subcontratantes, o RGPD reconhece aos titulares dos dados diversos
direitos subjetivos, de que estes se podem fazer valer perante os primeiros.
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Exemplo disso sdo, entre outros: o direito de acesso (artigo 15°); o direito
de retificagdo (artigo 16°); o direito ao apagamento dos dados («direito a
ser esquecido») (artigo 179); o direito a limitagdo do tratamento (artigo
189); o direito de portabilidade dos dados (artigo 20°); o direito de opo-
si¢do (artigo 21%); e o direito do titular dos dados de nio ficar sujeito a
nenhuma decisao tomada exclusivamente com base no tratamento auto-
matizado que produza efeitos na sua esfera juridica ou que o afete signi-
ficativamente de forma similar (artigo 229).

Acresce que, conquanto tais direitos possam ser objeto de restrigdes em
determinadas circunstancias, estabelece o artigo 12, n 2, do Regulamento
que o responsavel pelo tratamento sempre deverd facilitar o seu exercicio.
Mais prevé o artigo 12¢, n° 3, do mesmo diploma que os titulares dos dados
devem ser esclarecidos sem demora injustificada, e, por regra, no prazo
méaximo de um més a contar da data da formulagdo dos respetivos pedi-
dos, sobre as medidas que foram tomadas em resposta as suas solicitacoes.
Sendo que, caso o responsavel pelo tratamento entenda nao dar segui-
mento a esses pedidos, devem aqueles ser informados sem demora, e o
mais tardar, no prazo de um més a contar da data de apresentacido dos
pedidos em questdo, das razdes que conduziram a tal decisdo, bem assim
como da possibilidade que lhes assiste de reagirem contra esta tltima -
seja reclamando junto da autoridade de controlo competente, seja inten-
tando acdo judicial.

Para aflorar...

+ ALVES, Joel A., O Novo Modelo de Protegio de Dados Pessoais Europeu: da
heterorregulagdo a autorregulagdo publicamente regulada, Almedina, Coim-
bra, 2021, pp. 61 e ss.

v Documente as atividades de tratamento desenvolvidas

Conserve um registo de todas as atividades de tratamento realizadas
sob a sua responsabilidade.

Para recordar...

Nos termos do artigo 30% n® 1, do RGPD, cada responsavel pelo trata-
mento e, sendo caso disso, o seu representante, deve conservar um registo
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de todas as atividades de tratamento de dados pessoais desenvolvidas sob
a sua responsabilidade. Registo esse que deve ser mantido sob a forma
escrita, incorporando as seguintes informagées: (i) o nome e os contac-
tos do responsével pelo tratamento e, sendo caso disso, de qualquer res-
ponsavel conjunto pelo tratamento, do representante do responsavel pelo
tratamento e do encarregado da protec¢io de dados; (ii) as finalidades do
tratamento dos dados; (ii7) a descrigao das categorias de titulares de dados
e das categorias de dados pessoais tratados; (iv) as categorias de destina-
tarios a quem os dados pessoais foram ou serdo divulgados, incluindo os
destinatarios estabelecidos em paises terceiros ou organizagdes interna-
cionais; (v) se for aplicavel, as transferéncias de dados pessoais para paises
terceiros ou organizagdes internacionais, incluindo a identificagao desses
paises terceiros ou organizagoes internacionais e, no caso das transferén-
cias a que se reporta o artigo 492, n® 1, segundo paragrafo, a documentagio
que comprove a existéncia de garantias adequadas; (vi) sendo possivel, os
prazos previstos para o apagamento das diferentes categorias de dados;
(vit) sendo possivel, uma descrigdo geral das medidas técnicas e organiza-
tivas no dominio da seguranca, a que se refere o artigo 32¢, n® 1.

A fim de facilitar o cumprimento com tais exigéncias, a Comissdo Nacional
de Prote¢do de Dados disponibiliza, no seu sitio institucional, um modelo
que pode ser utilizado para a elaboragio do mencionado registo.

Para aflorar...

« ALVES, Joel A., O Novo Modelo de Protegio de Dados Pessoais Europeu: da
heterorregulagdo a autorregulagio publicamente regulada, Almedina, Coim-
bra, 2021, pp. 113-114.

+  GRuUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 299,
“Working Party 29 Position Paper on the derogations from the obliga-
tion to maintain records of processing activities pursuant to Article
30(5) GDPR”.

+ ComissAo NACIONAL DE PROTEGAO DE DaDos, “Modelo de registo
para responséveis pelo tratamento”.
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v/ Valorize o papel do Encarregado da Protecdo de Dados

Assegure que o Encarregado da Prote¢do de Dados ¢ devidamente
envolvido em todas as iniciativas de transformacio digital que possam
implicar o tratamento de dados pessoais. Tome igualmente providéncias
no sentido de garantir que este se encontra munido dos recursos (huma-
nos, economicos, materiais, etc.) necessarios para o exercicio das respe-
tivas fungoes, bem como coberto por adequadas garantias de autonomia
e independéncia.

Para recordar...

O Encarregado da Prote¢ao de Dados assume um papel central no novo
quadro normativo estabelecido pelo RGPD.

Nestes termos, determina o artigo 38% n°1, do Regulamento que o mesmo
deve ser envolvido, de forma adequada e em tempo 1til, em todas as ques-
toes relacionadas com a protec¢ao de dados pessoais. Ademais, impde o
artigo 389, n° 2, do mesmo diploma que este seja devidamente apoiado,
por parte do responsével pelo tratamento, no exercicio das fungoes que
lhe sdo cometidas. Razao pela qual aquele lhe deve alocar todos os recur-
sos considerados necessarios ao desempenho dessas fungoes e & manu-
tencdo dos seus conhecimentos.

Por outro lado, deixa ainda o considerando 97 do RGPD por demais claro
que o referido Encarregado deve ser munido de condigoes que lhe permi-
tam desempenhar as suas fungdes e atribui¢es com independéncia. Exi-
géncia para cuja concretiza¢do o Regulamento estabelece, essencialmente,
trés garantias fundamentais: (i) em primeiro lugar, a imposigao de que o
Encarregado da Prote¢do de Dados nao receba instrugdes relativamente
ao exercicio das suas fungdes; (i7) em segundo lugar, a determinagéo de
que este nao possa ser destituido nem penalizado pelo facto de exercer
regularmente as suas funcgoes; (iii) em terceiro lugar, a obrigagao de que
o Encarregado reporte diretamente a dire¢ao ao mais alto nivel do res-
ponsavel pelo tratamento.

Recorde-se que a designagio de um Encarregado da Protecdo de Dados é
obrigatdria para Municipios e Freguesias, nos termos do artigo 372, n° 1,
alinea ), do RGPD, lido em conjuga¢io com os artigos 122, n® 1, e 122,
n® 2, alinea ¢), da Lei n® 58/2019, de 8 de agosto, que assegura a execugao,
na ordem juridica nacional, daquele Regulamento.
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Para aflorar...

GRUPO DE TRABALHO DE PROTECAO DE DADOS DO ARTIGO 299,
“Orientacoes sobre os encarregados da prote¢ao de dados (EPD)”,
adotadas em 13 de dezembro de 2016, revistas e adotadas pela tltima
vez em 5 de abril de 2017.

v/ Antecipe e mitigue riscos futuros

Proceda a uma analise de risco previamente a implementagao de novas
iniciativas de transformagao digital que possam implicar o tratamento de
dados pessoais. Sempre que necessario, submeta tais iniciativas a uma Ava-
liagao de Impacto sobre a Prote¢io de Dados.

Para recordar...

Nos termos do artigo 35% n° 1, do RGPD, sempre que uma operagio de
tratamento de dados pessoais se afigurar suscetivel de implicar um ele-
vado risco para os direitos e liberdades das pessoas singulares visadas pelo
seu desenvolvimento, deve a mesma ser antecedida de uma Avaliagio de
Impacto sobre a Prote¢do de Dados.

Refira-se que, embora ndo defina aquilo que deve entender-se por uma
operagdo de tratamento de dados pessoais de «elevado risco», o RGPD
avanga, ainda assim, no seu artigo 35¢, n® 3, um elenco exemplificativo de
trés situagdes em que a realizacdo de uma Avaliacdo de Impacto sobre a
Protecao de Dados se demonstra obrigatéria.

Na mesma linha - e em concretiza¢ao do mandato que lhe é conferido
pelo artigo 35% n° 4, do Regulamento —, também a Comissao Nacional de
Protec¢do de Dados prescreve, no quadro do seu Regulamento n° 798/2018,
de 30 de novembro, um catdlogo de nove situagoes que obrigatoriamente
reclamam o desenvolvimento de uma Avaliagao de Impacto.

Fora destes casos, devem essencialmente ser tidas como referéncia as
Orientagdes do Grupo de Trabalho de Protec¢ao de Dados do Artigo 29°
relativas a Avaliacdo de Impacto sobre a Prote¢ao de Dados. Orientagoes
essas onde se recomenda que, em geral, o responsavel pelo tratamento
deve proceder a uma Avaliagao de Impacto sobre a Protegiao de Dados
sempre que se encontrem preenchidos pelo menos dois dos nove critérios
avangados em tal documento, com vista a determinar se uma operagao de
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tratamento de dados pessoais é ou nao suscetivel de implicar um «elevado
risco» para os direitos e liberdades das pessoas singulares.

Para aflorar...

+  GRUPO DE TRABALHO DE PROTEGAO DE DADOS DO ARTIGO 299,
“Orientacoes relativas a Avaliagdo de Impacto sobre a Prote¢ao de Dados
(AIPD) e que determinam se o tratamento ¢é «suscetivel de resultar num
elevado risco» para efeitos do Regulamento (UE) 2016/679”, adotadas
em 4 de abril de 2017, revistas e adotadas pela ultima vez em 4 de outubro
de 2017.

v Mantenha o controlo sobre os dados pelos quais é responsavel

Recorra tinica e exclusivamente a subcontratantes que oferecam garan-
tias suficientes em matéria de protecao de dados. Assegure que a relagio
com os mesmos ¢ adequadamente regulada.

Para recordar...

Sempre que o tratamento de dados pessoais for efetuado por sua conta,
impde o artigo 282, n° 1, do RGPD que o responsavel pelo tratamento ape-
nas recorra a subcontratantes que apresentem garantias suficientes de exe-
cugdo de medidas técnicas e organizativas adequadas, de uma forma que
as operagoes de tratamento a desenvolver respeitem as exigéncias pres-
critas pelo Regulamento, bem como os direitos dos titulares dos dados.
Mais determina o artigo 282, n® 3, do referido diploma que o tratamento
em regime de subcontratagio deve ser regulado por contrato ou outro ato
normativo ao abrigo do direito da Unido ou dos Estados-Membros, que
vincule o subcontratante ao responsavel pelo tratamento, estabeleca o
objeto e a duragido do tratamento, a natureza e finalidade do tratamento,
o tipo de dados pessoais e as categorias dos titulares dos dados, e as obri-
gacdes e os direitos do responsavel pelo tratamento. Contrato ou ato nor-
mativo esse onde devem, designadamente, pontificar todos os elementos
enunciados nas alineas a) a /) do mesmo preceito.
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Para aflorar...

+ CoMITE EUROPEU PARA A PROTEGAO DE DaDos, “Orientagoes
07/2020 sobre os conceitos de responsavel pelo tratamento e subcon-
tratante no RGPD”, 7 de julho de 2021.

v/ Garanta a legitimidade de eventuais transferéncias
internacionais de dados

Estando em causa a implementacio de solu¢des que implicam a trans-
feréncia de dados pessoais para paises terceiros (i. e., paises nao pertencen-
tes ao Espaco Econémico Europeu) ou para organizagdes internacionais,
garanta que estas nao comprometem o nivel de prote¢ao que seria confe-
rido aos titulares dos dados, na auséncia de tais transferéncias.

Pararecordar...

De modo a assegurar a continuidade do nivel de protegao conferido pelas
suas disposicoes, em caso da exportagdo de dados pessoais para fora do
Espaco Econémico Europeu, sujeita o RGPD a transferéncia de dados
pessoais para paises terceiros ou organizagdes internacionais a um regime
especial de protegao.

Assim — e em complemento de todas as exigéncias que juridicamente se
colocam, em relagdo ao desenvolvimento de atividades de tratamento de
caracter comum -, estabelece o Regulamento que qualquer transferéncia
com as referidas caracteristicas devera necessariamente respeitar todas as
exigéncias previstas no seu Capitulo V, sé6 podendo legitimamente reali-
zar-se caso se baseie num de trés mecanismos juridicos, quais sejam: (1)
uma decisdo de adequagdo (artigo 45°); (ii) a sujeigdo a garantias adequa-
das (artigo 46°); ou (iii) a verificagdo do preenchimento de uma derroga-
¢do para situagdes especificas (artigo 49°).

Para aflorar...

+ ALVES, Joel A, “Das condi¢oes de licitude para a transferéncia interna-
cional de dados pessoais”, in Observatério Almedina, 6 de maio de 2021.

« CoMmITE EUROPEU PARA A PROTEGAO DE DADOSs, “Recomenda-
¢oes 01/2020 relativas as medidas complementares aos instrumentos
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de transferéncia para assegurar o cumprimento do nivel de prote¢ao
dos dados pessoais da UE”, 18 de junho de 2021.

+ CoMmITE EUROPEU PARA A PROTEGAO DE DADOS, “Diretrizes
2/2020 sobre a aplicagdo do artigo 462 n° 2, alinea a), e do artigo 46°,
n° 3, alinea b), do Regulamento (UE) 2016/679 as transferéncias de
dados pessoais entre autoridades e organismos publicos estabelecidos
no EEE e fora do EEE”, 15 de dezembro de 2020.

+ CoMmITE EUROPEU PARA A PROTEGAO DE DADOSs, “Diretrizes
2/2018 relativas as derrogagoes do artigo 49° do Regulamento (UE)
2016/679”, 25 de maio de 2018.

v/ Reaja a potenciais viola¢des de dados pessoais
de forma atempada

Implemente politicas e procedimentos internos que lhe permitam dete-
tar e gerir potenciais violagoes de dados pessoais com a maior brevidade,
bem como dar conta da sua ocorréncia a autoridade de controlo e aos titu-
lares de dados, sempre que tal se revelar necessario.

Para recordar...

Nos termos do artigo 33% n® 1, do RGPD, deve o responsével pelo trata-
mento notificar a autoridade de controlo competente da ocorréncia de
qualquer violagdo de dados pessoais por si detetada, a menos que consi-
dere que a mesma se nao afigura suscetivel de resultar num risco para os
direitos e liberdades dos titulares dos dados.

Mais estabelece o referido preceito que tal notificagio deve ser realizada
sem demora injustificada e, sempre que possivel, até 72 horas apds o res-
ponsavel pelo tratamento ter tido conhecimento da violagdo em causa.
Nesse sentido - e a fim de facilitar o cumprimento com as citadas exi-
géncias —, disponibiliza a Comissao Nacional de Prote¢dao de Dados um
Sformuldrio especifico, no quadro do seu sitio institucional, através do qual
podem ser fornecidas todas as pertinentes informacées relacionadas com
um eventual incidente deste tipo.

Ressalve-se, porém, que se uma violagao de dados pessoais for suscetivel
de implicar um elevado risco para os direitos e liberdades dos titulares dos
dados, a mesma deve também ser comunicada a estes tltimos, nos termos
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do artigo 342, n® 1, do RGPD - salvo em circunstincias excecionais, pre-
vistas no artigo 34° n® 3.

Para aflorar...

+ CoMITE EUROPEU PARA A PROTECAO DE DaDOSs, “Orientagdes
01/2021 sobre exemplos da notificagdo de uma violagao de dados pes-
soais”, 14 de dezembro de 2021.

+  GRuUPO DE TRABALHO DE PROTEGCAO DE DADOS DO ARTIGO 299,
“Orientagoes sobre a notificagao de uma violagao de dados pessoais ao
abrigo do Regulamento (UE) 2016/679”, adotadas em 3 de outubro de
2017, revistas e adotadas pela ultima vez em 6 de fevereiro de 2018.

v/ Aposte na capacitac¢io dos recursos humanos

Promova ac¢oes de formagio e sensibiliza¢ao de trabalhadores e agentes
sobre o tépico da protecio de dados pessoais. Garanta que tais iniciativas
se realizam de forma regular e periddica.

Pararecordar...

Muito embora ndo impondo qualquer obrigacio especifica neste dominio,
0 RGPD nio deixa margem para duvidas quanto 4 importancia da capa-
citagdo dos recursos humanos de responsaveis pelo tratamento e subcon-
tratantes, relativamente as obrigagoes decorrentes da legislacio aplicavel
em matéria de protecio de dados.

Assim resulta, desde logo, do artigo 392 n® 1, alinea a), do Regulamento,
onde se prevé que incumbe ao Encarregado da Prote¢ao de Dados, nomea-
damente, “informalr| e aconselha[r] o responsével pelo tratamento ou o
subcontratante, bem como os trabalhadores que tratem os dados, a respeito
das suas obrigagoes nos termos do presente regulamento e de outras dis-
posicoes de protecao de dados da Unido ou dos Estados-Membros”. Mas
também do artigo 392, n®1, alinea b), do mesmo diploma, do qual se depre-
ende que “a sensibiliza¢do e formagdo do pessoal implicado nas opera-
¢oes de tratamento de dados” ¢ um dos fatores que o Encarregado deve
necessariamente levar em conta, aquando do exercicio da sua fungio de
“controla[r] a conformidade com o presente regulamento, com outras dis-
posicoes de protecdo de dados da Unido ou dos Estados-Membros e com

356



CODIGO DE CONDUTA PARA UMA TRANSICAO DIGITAL LOCAL...

as politicas do responsavel pelo tratamento ou do subcontratante relativas
a protegao de dados pessoais”.

Tal entendimento encontra igualmente apoio nas orienta¢des do Comité
Europeu para a Prote¢do de Dados, relativas ao principio da protecao de
dados desde a concegdo e por defeito, onde “a formagao base de pessoal”
surge identificada como exemplo de uma “medida” ou “garantia” susceti-
vel de ser implementada, por parte de responsaveis pelo tratamento, tendo
em vista assegurar o cumprimento com o artigo 25° do RGPD.

Em sentido idéntico, destaca-se ainda a recente Diretriz 2023/1 da Comis-
sao Nacional de Prote¢do de Dados sobre medidas técnicas e organiza-
tivas e de seguranga aplicaveis ao tratamento de dados pessoais, onde se
define, enquanto exemplo de uma medida organizativa adequada para
ofertar concretizagio as exigéncias decorrentes dos artigos 32, n®1, e 32,
n° 2, do Regulamento, “fomentar junto dos colaboradores uma cultura de
privacidade e segurancga da informagao, para que cada colaborador esteja
capacitado para reconhecer potenciais ameagas e agir em conformidade,
e como forma de reduzir a ocorréncia e o impacto do erro humano”.

Para aflorar...

+ CoMITE EUROPEU PARA A PROTEGAO DE DaDOS, “Orientaces
4/2019 relativas ao artigo 25° Protecao de Dados desde a Concegao e
por Defeito”, 20 de outubro de 2020.

+ ComissAo NACIONAL DE PROTEGAO DE DADOs, “Diretriz 2023/1
sobre medidas organizativas e de seguranca aplicaveis ao tratamento
de dados pessoais”, 10 de janeiro de 2023.

«  “As Orientacoes e Diretrizes da Comissdao Nacional de Protecio de
Dados e do Comité Europeu para a Prote¢iao de Dados podem con-
sultar-se, respetivamente, em https;//www.cnpd.pt/decisoes/diretrizes/ e
https://www.cnpd.pt/organizacoes/orientacoes-e-recomendacoes/diretrizes-
-do-comite-europeu.
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E com muito gosto que, como Investigadora Responsavel pela execucdo do Projeto Smart Cities and
Law, E.Governance and Rights, partilho, em acesso aberto, os resultados do estudo realizado sobre a
implementacao de Cidades Inteligentes no Norte do Pais.

Este framework assentou em quatro grupos de indicadores e um deles dirigido particularmente aapurar
onivel de transigéo digital alcangado na Governagao Piblica Local, em sete desses municipios nortenhos,
até marco de 2022.

E publicado um quadro de referéncia de boas praticas para a Governagao Publica Local portuguesa, do tipo
Vademecum, abrangendo os vdrios aspetos da Governagao Piblica nas Cidades Digitais, onde se destaca a
e.governance e asensorizacao dos territorios, norespeito pela protecdo de dados pessoais e a salvaguarda
de dados oficiais.

Deresto, sejaqual sejaa dosagem de tecnologias de comunicagéo e informagaoaplicdveis, com utilizagao
da Internet das coisas, de algoritmos e de Al, em territérios e comunidades especialmente sensorizados,
responsivos e conectados, este livro deixa boas pistas para uma nova Estratégia Global para as Cidades
Digitais, que ambiciona alcancar o desenvolvimento sustentavel das comunidades, aconvivéncia inclusiva
e participativa e o respeito pelos direitos fundamentais dos municipes.
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